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Zusammenfassung

Pervasive Computing ist eine zuklnftige Anwendungsform von Informations- und
Kommunikationstechnologien (ICT), die durch Miniaturisierung und Einbettung von
Mikroelektronik in andere Objekte sowie ihre Vernetzung und Allgegenwart im Alltag
gekennzeichnet ist. Anders als die meisten heutigen ICT-Produkte werden Kompo-
nenten des Pervasive Computing mit Sensoren ausgestattet sein, tUber die sie ihre
Umgebung erfassen, ohne dass der Benutzer dies aktiv veranlasst.

Eine so weitgehende Vision der Durchdringung des Altags mit mikroelektronischen
Komponenten, die immer und berall eingeschaltet und weitgehend drahtlos vernetzt
sind, wirft Fragen nach moglichen unerwiinschten Nebenfolgen dieser Technologie
auf. Den erwarteten Vorteilen sind die teilweise ungeklarten Risiken gegenlber-
zustellen, die in der Verwirklichung dieser Technologievision liegen. Bei der Abwéagung
von Chancen und Risiken stellt sich die Grundfrage der Technikethik: ,Mit welcher
Technik wollen wir in welcher Welt leben?*

Diese Frage kann nur im gesellschaftlichen Diskurs beantwortet werden. Ziel der vor-
liegenden Studie ist es, einen sachlichen Beitrag zu diesem Diskurs zu leisten, indem
sie mogliche Chancen und Risiken des Pervasive Computing aufzeigt. Dabei liegt der
Schwerpunkt auf Risiken fiir die menschliche Gesundheit und die Umwelt.

Schon die Identifikation und Unterscheidung von Chancen und Risiken setzt indessen
die Orientierung an Wertgrundlagen voraus und kann nicht innerhalb der Wissenschaft
allein entschieden werden. Diese Studie orientiert sich bei Bewertungen an den Prin-
zipien der traditionellen Ethik (Achtung der Menschenwirde, Fursorgeprinzip und
Gerechtigkeit), ergadnzt um das Vorsorgeprinzip und die Leitidee Nachhaltige
Entwicklung. Der gemeinsame Kern von Vorsorge und Nachhaltigkeit ist die Erweite-
rung des Gerechtigkeitsprinzips auf zuklnftige Generationen im Sinne einer
intergenerationellen Fairness: Heutiges Handeln soll die Freiraume fir zukinftiges
Handeln mdglichst nicht einschranken.

Die eilige Leserin und der eilige Leser kdnnen sich lber die Ergebnisse der Studie wie
folgt informieren:

uber politischen Handlungsbedarf und weitere Empfehlungen in Kapitel 9
tber die untersuchten Chancen und Risiken und deren Bewertung in Kapitel 8
Uber Fachbegriffe und Abkirzungen im Glossar

In jedem Fall empfiehlt sich zuséatzlich die Lektire der Einleitung (Kapitel 1), die
Gegenstand, Zielsetzung, Methode und Aufbau der Studie erlautert. Es folgt eine
Kurzfassung der Kernaussagen der Kapitel 2-9.

Kapitel 2: Das Vorsorgeprinzip dient dem Umgang mit Risiken in Situationen, in denen
keine akute Gefadhrdung gegeben ist. Es hat den Zweck, auch solche Risiken zu
minimieren, die sich moglicherweise erst langfristig manifestieren, und Freiraume fur
zuklnftige Entwicklungen zu erhalten. Das Leitbild ,Nachhaltige Entwicklung* besagt,
dass sowohl eine intra- als auch eine intergenerationelle Gerechtigkeit Ziel der
gesellschaftlichen Entwicklung sein sollen. Vor diesem Hintergrund identifiziert und
bewertet diese Studie Chancen und Risiken des Pervasive Computing. Neben
Gesundheits- und Umweltaspekten im engeren Sinne kommen dabei auch Wirkungs-
felder in Betracht, die im ICT-Bereich seit langerem diskutiert werden: Datenschutz,
Sicherheit, die Folgen unbeherrschbarer Komplexitdt technischer Systeme, die
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zunehmende Abhéngigkeit von solchen Systemen, Auswirkungen auf die Gleichstel-
lung der Geschlechter und die ,Digitale Spaltung*.

Kapitel 3: Die Miniaturisierung der Mikroelektronik wird noch ca. 10 Jahre ohne Techno-
logiebruch voranschreiten. Sie ist eine wesentliche Triebkraft fir die Realisierung der
Vision ,Pervasive Computing®“. Eine entscheidende Rolle wird die weitere Entwicklung
der drahtlosen Vernetzung durch Mobilfunk, aber auch durch lokale Netzwerke (W-
LAN) spielen. Die Energieversorgung mobiler Komponenten wird bei zunehmender
Anzahl (hunderte Komponenten pro Person) nicht mehr primar tber zu wechselnde
oder am Netzteil aufzuladende Batterien geschehen kdnnen. Andere Energie-
versorgungskonzepte wie Solarzellen, Brennstoffzellen oder die Nutzung von Kérper-
energie werden sich starker verbreiten. Viele Komponenten werden auch nur durch
Kontakt oder durch ein Versorgungsfeld aktiviert werden, wie das heute bei Chipkarten
bzw. “intelligenten Etiketten* (Smart Labels) der Fall ist. Pervasive Computing wird
sich nur dann auf breiter Basis durchsetzen, wenn Fortschritte im Bereich der
Benutzerschnittstellen gemacht werden, etwa bei der Steuerung durch gesprochene
Sprache. Eine wesentliche Neuerung gegenuber der heute verbreiteten ICT ist die
Kontextsensitivitat: Die Komponenten reagieren auf inre Umgebung und kénnen daher
auch ohne Aufforderung durch den Benutzer aktiv werden. Im Softwarebereich werden
so genannte Agententechnologien an Bedeutung gewinnen. Dabei delegiert der
Benutzer Entscheidungen an Programme, weil er den Informationsfluss anders nicht
mehr bewaéltigen kann.

Kapitel 4: Von den ausgewahlten Anwendungsfeldern Wohnen, Verkehr, Arbeit und
Gesundheit ist im Verkehr die rascheste Entwicklung zu erwarten. Das Auto ist durch
seine Geschlossenheit und stabile Energieversorgung eine Testplattform fir Pervasive
Computing und wird in den kommenden Jahren immer ,intelligenter* werden. Das
Jntelligente Haus* wird sich dagegen eher langsam durchsetzen, wenngleich die
heutige Verkabelung fur Computer, Telefon usw. weitgehend drahtlosen Verbindungen
weichen wird. Unter den Querschnittstechnologien digitale Informations- und
Unterhaltungsmedien, Wearables und Smart Labels (die hier alle unter Pervasive
Computing gefasst sind) werden die Smart Labels den Alltag am schnellsten
durchdringen. Es wurden drei Szenarien mit einem Zeithorizont von 10 Jahren
entwickelt, die drei mdglichen Entwicklungspfaden des Pervasive Computing ent-
sprechen: Ein zurlckhaltendes, ein mittleres und ein ,Hightech*-Szenario. Sie
unterscheiden sich hauptsachlich im angenommenen Durchdringungs- und Ver-
netzungsgrad, den Pervasive Computing in den verschiedenen Anwendungsfeldern
erreichen wird.

Kapitel 5: Informations- und Kommunikationstechnologien werden haufig in der Absicht
eingesetzt, Vorgange zu beschleunigen und damit Zeit einzusparen. Diese Effizienz-
steigerung ist zwar nicht das einzige Motiv fir den Einsatz von ICT, aber historisch
betrachtet das wichtigste und zugleich ein gemeinsamer Nenner der vielfaltigen
Anwendungen. Alle bisherigen Erfahrungen mit zeitsparenden Technologien (darunter
ICT und Verkehrstechnik) haben jedoch gezeigt, dass durch die Beschleunigung kein
absoluter Rickgang der Belastung des Menschen durch die jeweiligen Tatigkeiten
eintreten muss. Die Belastung kann absolut betrachtet sogar zunehmen. Beispiels-
weise haben schnellere Verkehrsmittel nicht dazu gefuhrt, dass wir durchschnittlich
weniger Zeit im Verkehr verbringen. Vielmehr haben die zurlickgelegten Entfernungen
zugenommen. Obwohl E-Mails schneller geschrieben sind als Briefe, verbringen wir
heute mehr Zeit mit E-Mails als friiher mit der konventionellen Korrespondenz. Dieser
so genannte Rebound-Effekt kann mit 6konomischen Modellen erklart werden. Es gibt
keinen Grund anzunehmen, dass der Rebound-Effekt bei Pervasive Computing aus-
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bleiben wird. Ein Leben mit mehr Zeit fir angenehme Téatigkeiten und weniger Stress
gehort deshalb nicht zu den Vorteilen, die man von Pervasive Computing erwarten
kann. Vielmehr werden mit der technisch ermdglichten Effizienz auch die generellen
Erwartungen an die Leistungsféahigkeit des Einzelnen steigen, und zwar sowohl im
Arbeitsmarkt als auch im Privatleben.

Kapitel 6: GroRe Chancen bietet Pervasive Computing fiir die medizinische Behand-
lung und Pflege. Besonders die Lebensqualitat von chronisch Kranken, Rehabilitations-
und Risikopatienten lasst sich verbessern. lhre Abhangigkeit von stationaren
Einrichtungen wird durch neue Moglichkeiten der Ferntiiberwachung des Gesundheits-
zustandes (Personal Health Monitoring) und der aktiven Implantate abnehmen. Den
medizinischen Chancen stehen Risiken gegeniber, darunter unvorhergesehene
Nebenwirkungen von aktiven Implantaten und mogliche psychische Folgen einer neuen
LApparatemedizin®, die die Patienten starker Uberwacht.

Unter Gesundheitsaspekten ist besonders die heutige Kontroverse um nichtionisie-
rende Strahlung (NIS) der Mobilfunknetze zu beachten. Pervasive Computing wird nur
unter sehr weit reichenden Annahmen zu einer Stabilisierung oder Abnahme der alltag-
lichen NIS-Exposition fuhren. Wahrscheinlicher ist eine Zunahme, weil sich zusatzlich
zu den Mobilfunknetzen drahtlose lokale Datennetze (W-LANSs) ausbreiten werden.
Diese werden zwar mit schwacheren Sendeleistungen betrieben, haben aber doch zur
Folge, dass eine zusatzliche Infrastruktur mit NIS-Quellen aufgebaut wird. Mdgliche
Gesundheitsrisiken, die von Strahlungsintensitdten unterhalb der thermischen
Wirkungsschwelle ausgehen, sind nach wie vor ungeklart. Bestimmte biologische
Effekte sind nachgewiesen und geben Anlass zur Vorsicht. Gerade vor dem
Hintergrund, dass Pervasive Computing das Tragen von Strahlungsquellen am Korper
(Wearables) oder sogar im Korper (Implantate) vorsieht, besteht weiterhin dringender
Forschungsbedarf. Die Strahlungsexposition kann auch bei Quellen mit niedriger
Sendeleistung sehr hoch werden, wenn der Abstand zum Korpergewebe sehr klein ist.

Kapitel 7: Pervasive Computing wird sowohl zusatzliche Umweltbelastungen als auch
Entlastungen fur die Umwelt mit sich bringen. Ob in der Summe die positiven oder die
negativen Auswirkungen tberwiegen, hangt hauptséchlich von den energie- und abfall-
politischen Rahmenbedingungen ab, unter denen sich Infrastrukturen und Anwen-
dungen in den kommenden Jahren entwickeln. Direkte (priméare) Wirkungen von ICT
auf die Umwelt sind Material- und Energieverbrauch in der Produktions- und Nutzungs-
phase sowie Schadstoffbelastung bei der Entsorgung dieser Produkte. Pervasive
Computing wird die Okobilanz dieses Lebensweges nicht grundlegend verandern. Die
fortschreitende Miniaturisierung wird mit hoher Wahrscheinlichkeit durch groR3ere
Anzahl und kirzere Nutzungsdauer der Komponenten mengenmalig kompensiert
oder Uberkompensiert werden. Der Energiebedarf der Vernetzung, die fur Pervasive
Computing benétigt wird, kann einige Prozent des gesamten Stromverbrauchs
erreichen, wenn keine Anreize zur Nutzung technischer Energiesparpotenziale
gegeben werden. Mit einem zunehmenden Eintrag von mikroelektronischen Wegwerf-
produkten einschliel3lich Batterien in andere Abfallstrome (Verpackungen, Textilien) ist
zu rechnen.

Diesen primaren Umweltwirkungen stehen die Chancen gegeniiber, durch die Anwen-
dung von Pervasive Computing material- und energieintensive Prozesse zu optimieren
oder durch reine Signalverarbeitung zu substituieren (Dematerialisierung). Die
Entlastungspotenziale solcher Sekundareffekte sind hoch und kénnen die Primér-
effekte bei weitem Ubertreffen, etwa wenn durch die zunehmende Ortsunabhéngigkeit
von Tatigkeiten Verkehr vermieden wird. Diese Entlastungspotenziale werden jedoch
nur dann realisiert, wenn ausreichende Anreize zu einem 6konomischen Umgang mit
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natirlichen Ressourcen bestehen. Anderenfalls wird ein Wachstum der Nachfrage
(Tertiareffekte) die Einsparungen kompensieren. Bisherige Erfahrungen mit den
Auswirkungen von ICT haben gezeigt, dass dieser Rebound-Effekt in den meisten
Fallen eintritt.

Kapitel 8: Gesamthaft betrachtet zeigt sich das folgende Bild der Chancen und Risiken
des Pervasive Computing.

Auf der Seite der Chancen sind die Mdglichkeiten der medizinischen Pravention,
Behandlung und Pflege und das generelle Angebot an neuartigen Dienstleistungen
hervorzuheben, die auf Basis des Pervasive Computing méglich werden.

Die zunehmende Ortsunabhangigkeit von Aktivitaten hat vielfaltige Auswirkungen.
Unter Umweltaspekten sind besonders die Auswirkungen auf den Verkehr zu
beachten, die in der Bilanz positiv oder negativ sein kdnnen. Unter sozialen Aspekten
kann eine bessere Vereinbarkeit von Berufs- und Familientatigkeiten (v.a.
Kinderbetreuung) fur Personen beiderlei Geschlechts resultieren.

Fur die Wirtschaft ist von Bedeutung, dass erst lokale Inhalte und Dienste dem
Pervasive Computing den entscheidenden Nutzen verleihen. Nicht globale Einheits-
angebote, sondern nur lokal differenzierte Produkte kdnnen von der Kontextsensitivitat
des Pervasive Computing Gebrauch machen: Abhéangig vom exakten Aufenthaltsort
und individuellen Praferenzen werden Informationen bereitgestellt und Dienstleistungen
angeboten.

Auf der Seite der Risiken wurden nach Anwendung der Kriterien Irreversibilitéat, Verzo-
gerungswirkung, Konfliktpotenzial und Belastung fur die Nachwelt folgende Problem-
felder als die wichtigsten (jedoch nicht die einzigen) identifiziert:

Nichtionisierende Strahlung: Die durchschnittliche Exposition wird voraussichtlich
zunehmen. Hier besteht Konfliktpotenzial, weil Nicht-Benutzer von Pervasive
Computing sich ahnlich wie Passivraucher einer von anderen verursachten
Belastung ausgesetzt sehen werden. Es besteht dringender Bedarf, mdgliche
Gesundheitsrisiken weiter zu erforschen.

Stress: Pervasive Computing kann aus mehreren Grinden Stress auslosen,
darunter schlechte Benutzbarkeit, Stérung und Ablenkung der Aufmerksamkeit,
das Gefiihl des Uberwachtwerdens (Datenschutz), moglicher krimineller Miss-
brauch sowie steigende Anforderungen an die Produktivitdt des Einzelnen. Stress
ist ein wichtiger Einflussfaktor fuir die Gesundheit.

Unfreiwilligkeit: Ein Teil der Konsumenten und Patienten konnten durch die
Entwicklung in Richtung Pervasive Computing in eine Lage gebracht werden, in der
sie diese Technologie unfreiwillig anwenden muissen (z.B. weil Alternativen nicht
mehr angeboten werden) oder unfreiwillig mitfinanzieren (z.B. Uber steigende
Krankenkassenbeitrage).

Okologische Nachhaltigkeit: Der Verbrauch seltener Rohstoffe durch die Produk-
tion von Elektronik und der Stromverbrauch durch die stationére Infrastruktur
konnten stark zunehmen. Wenn die Entsorgung von Millionen sehr kleiner Kompo-
nenten als Elektronikabfall nicht adaquat geregelt werden kann, gehen wertvolle
Rohstoffe verloren und gelangen Schadstoffe in die Umwelt.

Verursacherprinzip: Die Ursachen von Schaden, die durch das Zusammenwirken
mehrerer Komponenten aus Computerhardware, Programmen und Daten in Netz-
werken entstehen, sind in der Regel nicht aufzuklaren, weil die Komplexitét dieser
verteilten Systeme weder mathematisch noch juristisch zu beherrschen ist. Da mit
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Pervasive Computing die Abhangigkeit von solchen Systemen zunehmen wird, ist
insgesamt ein Anstieg des durch unbeherrschte technische Komplexitat entste-
henden Schadens zu erwarten. Die Folge ist, dass ein wachsender Teil des
Alltagslebens sich faktisch dem Verursacherprinzip entzieht.

Kapitel 9: Zur Vorsorge gegen die identifizierten Risiken empfiehlt die Studie unter
anderem folgende Mal3nahmen:

Handlungsbedarf besteht auf Seite der Politik, die beiden Strategien ,Informations-
gesellschaft* und ,Nachhaltige Entwicklung” besser zu koordinieren. Es ist ferner
zu prufen, ob Haftungsnormen, Datenschutz und Schutz vor Direktwerbung fur die
neuen Herausforderungen des Pervasive Computing ausreichend gewappnet sind.
Damit der Verbraucher seine Verantwortung besser wahrnehmen kann, empfehlen
wir die Einfihrung einer Deklarationspflicht flr technische Daten von NIS-Quellen
und einer Energie-Etikette fur ICT-Produkte. Um die Weichen in Richtung einer
energieeffizienten ICT-Infrastruktur zu stellen, ist die konsequente Verstarkung
Okologischer Anreize im Steuersystem notwendig.

Eine kontinuierliche Technologiefolgenabschéatzung (TA) fur zukinftige ICT und ihre
Anwendungsformen erscheint aufgrund der weit reichenden Auswirkungen
dringend angezeigt. Partizipative TA, die alle gesellschaftlichen Gruppen friihzeitig
in die Diskussion @nbezieht, kann als ,Frihwarnsystem“ zur Minimierung von
Risiken beitragen.

Bildungsinstitutionen aller Stufen wird empfohlen, einen kritischen und muindigen
Umgang mit ICT in die Lernziele aufzunehmen, weil die sozialen Risiken von
Pervasive Computing am wirkungsvollsten minimiert werden, wenn sich die
Benutzer der Mdéglichkeiten und Grenzen dieser Technologie bewusst sind.

Den Unternehmen der Telekommunikations-Branche empfehlen wir, sich der
,Global e-Sustainability Initiative” (GeSi) anzuschlie3en und eine freiwillige Selbst-
kontrolle zu etablieren, die ethische Mindeststandards fur das Inhaltsangebot der
vermittelten Dienste verlangt.

Den Unternehmen des oOffentlichen Verkehrs empfehlen wir, eine gemeinsame,
langfristig orientierte Strategie zum Einsatz von ICT durch die Unternehmen selbst
und durch ihre Kunden entwickeln, besonders in Hinblick auf die Konkurrenz mit
dem Individualverkehr.

Den Betreibern von Kehrichtverbrennungsanlagen wird empfohlen, ihr Monitoring
auf eine allfallige Zunahme von Elektronikanteilen im Hausmull einzustellen, um bei
absehbaren Problemen andere Akteure der Elektronikabfall-Entsorgung (Branchen-
verbande, Gesetzgeber) frihzeitig auf ungiinstige Entwicklungen aufmerksam zu
machen.

Weitere vorgeschlagene MalRhahmen zielen darauf ab, den Missbrauch von Pervasive
Computing zu verhindern und die Freiwilligkeit seiner Nutzung aufrecht zu erhalten.






Resumé

L'informatique omniprésente (Pervasive Computing) fait référence a une application
des technologies de l'information et de la communication (TIC) se caractérisant par
une miniaturisation et une intégration de la microélectronique dans divers objets de la
vie quotidienne en mesure de communiquer les uns avec les autres. Contrairement a
la plupart des produits TIC actuels, cette nouvelle technologie sera pourvue de
capteurs capables de saisir automatiquement leur environnement sans que I'utilisateur
n’ait a intervenir directement.

L’idée d'un quotidien pénétré de composants microélectroniqgues constamment et
partout en service — sur des réseaux sans fil pour la plupart — souléve la question des
effets secondaires indésirables que pourrait engendrer cette informatigue omni-
présente. Il est donc indispensable de confronter les avantages attendus aux risques —
encore partiellement inconnus — qui pourraient résulter de la concrétisation de ces
visées technologiques. L'appréciation des avantages et des risques ameénera
immanguablement a la question primordiale de I'éthique de la technique: «Avec quelles
techniques voulons-nous évoluer dans quel monde?»

Seul un large débat de société permettra de trouver une réponse a cette question. La
présente étude aspire a contribuer de maniére concréte a cette discussion en
démontrant les chances et les risques éventuels de linformatique omniprésente.
L’étude se concentre sur les risques pour la santé et I'environnement.

L'identification et la différentiation des chances et risques présuppose de se baser sur
des jugements de valeur que la science, elle seule, n'est pas a méme de fixer. Cette
étude s’appuie sur des principes de I'éthique traditionnelle (respect de la dignité
humaine, non-malfaisance, bienfaisance, équité), en y ajoutant celui de la précaution,
ainsi que l'objectif de développement durable. Le noyau commun de précaution et de
durabilité est que ks deux étendent le principe d'équité aux générations futures: Les
actions d’aujourd’hui ne devront pas géner les actions entreprises a l'avenir.

Les lectrices et lecteurs pressés pourront s'informer vite

sur des propositions d’action au niveau politique et autres recommandations au
chapitre 9

sur 'analyse des chances et des risques, ainsi que leur appréciation au chapitre 8
sur des termes techniques et des abréviations au glossaire.

Il sera en tout cas utile de lire également l'introduction (chapitre 1) qui informe sur
I'objet, les buts, la méthode et la structure de I'étude.

Un apercu des constatations essentielles faites dans les chapitres 2 a 9 suit.

Chapitre 2: Le principe de précaution sert a traiter les risques dans des situations sans
danger urgent. Il prévoit de minimiser des risques qui peuvent se déclarer a longue
échéance et de préserver la liberté d’actions futures. Le concept de développement
durable signifie que les buts du développement social doivent inclure autant I'équité
entre les générations actuelles que celle d’'une génération a l'autre. C'est dans ce
contexte que la présente étude identifie et évalue les avantages et inconvénients de
I'informatique omniprésente. Outre les aspects de santé et environnementaux au sens
étroit du terme, d'autres aspects, débattus dans les milieux des TIC depuis un certain
temps déja, sont pris en considération: protection des données, seécurité,
conséquences d’'une complexité incontrélable des systémes techniques, dépendance
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croissante qu’engendrent de tels systemes, retombées sur I'égalité des sexes et le
fossé numérique sont abordés.

Chapitre 3: La miniaturisation des systemes microélectroniques que nous
connaissons actuellement devrait se poursuivre encore pendant 10 ans. Elle
représente une force motrice essentielle pour concrétiser la vision d’une «informatique
omniprésente». Le développement continu de réseaux de téléphonie mobile, mais
aussi des réseaux locaux sans fil (W-LAN) aura également un effet décisif. Enfin, avec
leur nombre croissant (des centaines de composants par personne),
'approvisionnement en énergie des composants mobiles ne pourra plus seulement
reposer sur des piles jetables ou rechargeables par des adaptateurs secteur. D’autres
concepts d’'alimentation en énergie tels que cellules solaires ou électrochimiques, ou
l'utilisation de I'énergie corporelle se diffuseront. Beaucoup de ces composants seront
uniquement activés par contact ou par un champ d’alimentation, comme cela est le
cas aujourd’hui pour les cartes a puce ou les «étiquettes intelligentes» (smart labels).
La percée de l'informatique omniprésente dépendra cependant des progres faits dans
le domaine des interfaces utilisateur, en matiere de commande vocale par exemple.
La sensibilité au contexte simpose comme une innovation essentielle pour
I'informatique omniprésente: les composants devront réagir a leur environnement et
pourront donc étre actifs sans lintervention de l'utilisateur. Dans le domaine des
logiciels, les technologies dites «des agents» gagneront en importance. L’utilisateur
«déléguera» ainsi des décisions a des programmes, puisqu'’il ne pourra plus contrbler
le flux d’informations par lui-méme.

Chapitre 4: On s’attend a ce que l'informatique omniprésente se développe avant tout
dans le domaine des transports, tout en percant dans d'autres secteurs tels que
I'habitat, le travail et la santé. L’automobile représente une plate-forme d’essai idéale
pour linformatique omniprésente car elle offre un systeme indépendant avec une
alimentation stable en énergie; son «intelligence» croitra dans les années a venir. Les
«maisons intelligentes», quant a elles, seront plus lentes a progresser, et ceci malgré
le remplacement régulier des cablages actuels (céblages informatiques, télé-
phoniques, etc.) par des réseaux sans fil. L'informatique omniprésente se réalisera
aussi a travers des technologies transversales, telles que les médias numeériques, les
«habits digitaux» (wearables) et les «étiquettes intelligentes» (smart labels). Ces
dernieres seront les plus rapides a percer la routine quotidienne. Trois scénarios ont
été développés sur un horizon temporel de 10 ans chacun, illustrant trois voies
d’évolution possible pour l'informatigue omniprésente: un scénario «prudent», un
«moyen» et un de «haute technologie». lls se distinguent notamment par les taux de
pénétration et de connexion que l'informatique omniprésente est censée atteindre dans
ses différents champs d’'application.

Chapitre 5: Les technologies d’'information et de communication sont fréquemment
utilisées dans le but d’accélérer les processus et de gagner ainsi du temps. Une telle
augmentation d'efficacité — bien que n'étant pas l'unique raison — fournit,
historiguement parlant, le motif principal pour l'utilisation des TIC et devient, en outre,
un dénominateur commun pour ses multiples applications. Or, toutes les expériences
faites jusqu’ici avec les technologies destinées a gagner du temps (y compris les TIC
et les moyens de transport) ont démontré que I'accélération des activités ne saurait
soulager avec certitude le stress individuel. A vrai dire, le stress peut méme
augmenter. A titre d’exemple, les moyens de transport plus rapides n'ont pas abaissé
le temps que nous passons en moyenne dans la circulation, car les distances
parcourues ont augmenté. Bien qu’'un message €électronique soit bien plus rapide a
rédiger qu’une lettre, nous consacrons, a I'’heure actuelle, beaucoup plus de temps au
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courrier électronique qu’a la correspondance conventionnelle d’avant. Cet effet dit «de
rebond» peut s’expliquer par le biais de modéles économiques. Il est peu probable qu'il
n'y ait pas d'effet de rebond avec 'informatique omniprésente. Des lors, la perspective
d’'une vie avec plus de loisirs et moins stressante ne fera pas partie des avantages
auxquels on pourrait s'attendre avec linformatique omniprésente. Au contraire,
I'efficacité technologique obtenue engendrera des exigences de rendement plus
élevées, autant sur le marché du travail qu’en prive.

Chapitre 6: Linformatique omniprésente offre de grands avantages pour les
traitements et soins médicaux. En particulier, la qualit¢é de vie des malades
chroniques, des patients dans des centres de réhabilitation ou a risque pourra étre
considérablement améliorée. lls dépendront moins des installations hospitalieres
grace a de nouveaux systemes de télésurveillance contrélant I'état de santé des
patients (Personal Health Monitoring) et grace a des implants actifs. Mais ces
avantages médicaux peuvent étre contrebalancés par des risques, comme par
exemple l'apparition d’effets secondaires imprévus dus a la présence d’ implants
actifs dans le corps, ou encore des conséquences psychologiques suscitées par une
surveillance rapprochée rendue possible par une «médecine instrumentalisée».

En ce qui concerne les aspects de santé, la controverse contemporaine sur le
rayonnement non ionisant (RNI) des réseaux de téléphonie mobile est particulierement
révélatrice. L’hypothése que linformatique omniprésente pourrait amener a une
stabilisation ou a une diminution de I'exposition quotidienne au RNI ne saurait étre
considérée que sous des suppositions étendues. Il est plus probable que celle-ci
augmentera, étant donné qu’en plus des réseaux de téléphonie mobile, les réseaux
locaux sans fil (W-LAN) tendent & se propager. Malgré leur plus faible puissance
d’émission, leur fonctionnement nécessitera la mise sur pied d’'une infrastructure
complémentaire avec des sources de RNI. La question des risques éventuels pour la
santé pouvant découler du RNI au-dessous du seuil de I'effet thermique n’a toujours
pas été éclaircie. Certains effets biologiques démontrés incitent a la prudence. En
tenant compte du fait que I'informatique omniprésente prévoit le port de telles sources
de rayonnement sur le corps (par exemple intégrées aux habits), voire dans le corps
(implants), il est urgent d’approfondir les recherches. Une exposition au rayonnement
non ionisant peut devenir importante pour des sources de faible intensité si elles se
trouvent tres prés des tissus corporels.

Chapitre 7: L’informatique omniprésente entrainera aussi bien des effets bénéfiques
pour I'environnement que des charges supplémentaires . Que les effets négatifs ou
positifs fassent pencher la balance dépendra essentiellement des conditions de base
régissant la politique énergétique et de traitement des déchets. C'est en effet en
fonction de ces conditions que les infrastructures et les applications de I'informatique
omniprésente se développeront dans les années a venir. Les effets directs (primaires)
gue peuvent avoir les TIC sur I'environnement proviennent de la consommation de
matériel et d’énergie dans les phases de production et d'utilisation des produits, ainsi
gue de la pollution générée par leur €limination apres usage. Il est peu probable que
'informatique omniprésente modifie de facon significative le bilan écologique de ce
cycle de vie. Plus nombreux, avec une durée de vie plus courte, les composants vont
vraisemblablement anéantir les avantages de la miniaturisation progressive. Sans
incitation a utiliser des potentiels d’économie énergétique, les besoins d’énergie des
réseaux nécessaires a l'informatique omniprésente pourraient atteindre plusieurs pour-
cent de I'ensemble de la consommation d’électricité. Il faut compter sur une présence
accrue de produits microélectroniques jetables, piles comprises, dans d’autres flux de
déchets (emballages, textiles).
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Ces impacts environnementaux primaires peuvent étre contrebalancés par le fait que
l'informatique omniprésente permet d'optimiser des procédés consommant de
grandes quantités de matériaux et d’énergie ou encore par le fait que des actions
peuvent étre substituées par le traitement des signaux (dématérialisation). Des effets
secondaires de ce genre offrent des potentiels en faveur de I'environnement qui
peuvent étre considérables et surpasser de loin les effets primaires si, par exemple, le
nombre croissant des activités non attachées a un lieu précis permet de diminuer les
déplacements et, partant, la circulation routiere. Mais la mise en pratique de ces
potentiels ne pourra se réaliser que s'il existe des incitations encourageant a un
comportement compatible avec la préservation des ressources naturelles. Sinon, la
demande accrue (effets tertiaires) annulera a nouveau le bénéfice de ces économies.
Les expériences faites jusqu’ici avec les répercussions des TIC ont révelé que cet
effet de rebond se produit dans la plupart des cas.

Chapitre 8: Vu dans I'ensemble, les avantages et inconvénients de linformatique
omniprésente s'illustrent de la maniére suivante:

Du co6té des avantages, relevons tout dabord ceux offerts par linformatique
omniprésente au niveau de la prévention, du traitement et des soins médicaux, ainsi
que des innovations dans les services en général.

Diverses activités pourront se dérouler en tous lieux, ce qui aura des conséquences
diverses. Concernant les aspects environnementaux, on mentionnera principalement
les répercussions sur le trafic, puisque leur bilan peut s’avérer positif ou négatif. Du
point de vue social, hommes et femmes pourront jouir d’'une meilleure compatibilité
entre leurs activités professionnelles et domestiques (hotamment pour s’'occuper des
enfants).

Pour I'économie, seuls des contenus et services locaux pourront préter une utilité
décisive a l'informatique omniprésente. Les avantages de la sensibilité au contexte de
I'informatique omniprésente favorisent uniguement des produits qui tiennent compte du
lieu ou se trouve l'utilisateur, et non pas des offres globales: sur la base d'un lieu de
résidence précis et de préférences individuelles, les données informatiques sont
mises a disposition et les services adéquats proposeés.

Quant aux risques, diverses problématiques ont été identifiées en utilisant les criteres
irréversibilité, effets de retardement, potentiels de conflit et effets négatifs pour les
générations a venir:

Rayonnement non ionisant: L'exposition moyenne tend a augmenter. Il y a la un
potentiel de conflit, car les non-utilisateurs de l'informatique omniprésente se
verront exposés a des inconvénients par des tiers, comme dans le cas des
fumeurs passifs. Cette situation impose une recherche plus approfondie sur les
risques éventuels pour la santé.

Stress: l'informatique omniprésente peut étre stressante pour de nombreuses
raisons comme, par exemple, une utilisation trop compliquée, de nombreuses
distractions, la sensation d’'étre surveillé (protection des données), I'abus éventuel
a des fins criminelles, ainsi que des exigences accrues sur le rendement
individuel. Le stress a un impact considérable sur la santé.

Situation de contrainte: L'utilisation accrue de l'information omniprésente peut
précipiter une partie des consommateurs et patients dans une situation qui les
force a utiliser cette technologie contre leur gré (si d’autres alternatives ne sont
plus proposées, par exemple) ou a contribuer a son financement (par le biais du
renchérissement des primes d’assurance maladie, par exemple).
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Durabilité écologique: La surexploitation des matiéres rares pour la production de
produits électroniques et la consommation d’énergie par des infrastructures fixes
pourraient s'intensifier encore. Si aucune solution adéquate en matiére de
traitement des déchets électroniques, déchets générés par les millions de
composants minuscules, ne devait étre trouvée a bréve échéance, de précieuses
matiéres premieéres seront perdues et de nombreux polluants émis dans
'environnement.

Principe de causalité: En regle générale, il ne sera pas possible de clarifier les
causes des dommages dus a l'effet concomitant de plusieurs composants
provenant de matériaux d’'ordinateurs, de programmes et de données dans les
réseaux. La complexité de ces systemes distribués ne pourra en effet plus étre
maitrisée ni sur des bases mathématiques ni du point de vue juridique. Etant
donné que linformatique omniprésente contribuera a une dépendance croissante
vis-a-vis de tels systemes, nous devrons nous attendre a une augmentation
globale des dommages occasionnés par cette complexité technique incontrolable.
Des lors, une partie grandissante de la vie de tous les jours échappera de fait au
principe de causalité.

Chapitre 9: Afin de prévenir les risques identifiés, I'étude recommande, entre autres,
les mesures suivantes :

La politique est appelée a mieux coordonner ses stratégies en matiére de société
d’information et de développement durable. En outre, il est urgent de vérifier si les
normes de responsabilité, la protection des données ainsi que la protection contre
la publicité directe ont des bases suffisamment solides pour répondre aux enjeux
de linformatique omiprésente.. Afin d'inciter l'utilisateur a mieux percevoir ses
responsabilités, nous recommandons lintroduction d’'une déclaration obligatoire
des données techniques pour les produits TIC et d'une étiquette renseignant sur
leurs besoins énergétiques. . Par alilleurs, il sera indispensable de revoir le
systeme fiscal pour y intégrer des incitations écologiques poussées destinées a
favoriser une infrastructure des TIC économe en énergie.

Eu égard a I'étendue des répercussions, une évaluation technologique continue
sous forme de «Technology Assessment» nous semble urgente pour I'avenir des
TIC et ses formes d'utilisation. Une évaluation technologique dite participative qui
fait participer tous les groupes sociaux en temps utile & la discussion pourra servir
de «systéme d’alarme précoce», afin de limiter les risques.

Les institutions scolaires de tous les niveaux devront inclure dans leurs objectifs
d’enseignement une approche critique et marie des TIC, car des utilisateurs bien
renseignés sur les possibilités et limites de l'informatique omniprésente sauront
minimiser les risques sociaux que pourrait susciter cette technologie.

Les entreprises de télécommunications auront intérét a adhérer a la «Global e-
Sustainability Initiative» (GeSi) et a introduire des contrbles mutuels volontaires qui
requiérent un standard minimal d’éthique pour la teneur des services proposes.

Quant aux entreprises de transports publics, elles devront développer ensemble
des stratégies orientées sur le long terme . Ces stratégies devront porter a la fois
sur l'usage des TIC au sein de I'entreprise elle-méme et sur les services offerts
aux clients, le but étant de rester compétitif face au transport individuel.

Les concessionnaires d'incinérateurs de déchets sont appelés a étre organisés en
vue de l'augmentation éventuelle du portion d’éléments électroniques dans les
ordures ménageres, afin de pouvoir alerter au plus tdt les autres acteurs en
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matiére de gestion des déchets électroniques (associations professionnelles,
|égislateurs) sur une évolution défavorable.

D’autres mesures sont proposées dans le but de prévenir les abus et de garantir le
libre choix des utilisateurs.
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Summary

Pervasive Computing refers to visionary new ways of applying Information and
Communication Technologies (ICT) to our daily lives. It involves the miniaturization and
embedding of microelectronics in non-ICT objects and wireless networking, making
computers ubiquitous in the world around us. Unlike most of today’s ICT products,
Pervasive Computing components will be equipped with sensors enabling them to
collect data from their surroundings without the user’s active intervention.

If our daily life is to be pervaded in such ways by microelectronic components, running
all the time with most of them wirelessly networked, one must ask whether these
technologies might not have undesirable side-effects. The expected benefits need to
be weighed against the potential risks involved in implementing such technological
visions.

When comparing opportunities with risks, we will have to answer the basic question of
the ethics of technology: "Which technologies do we want in our lives, and what kind of
a world would that be?”

Only a public discourse can provide answers to this question. The purpose of the
present study is to make an contribution to such a discourse by striving to objectively
display the opportunities and risks of Pervasive Computing. The study focuses on the
risks for human health and the environment.

The identification and assessment of opportunities and risks, though, require value
judgements, which cannot be decided by science alone. This study is based on values
derived from the principles of traditional ethics (respect of human dignity, non-
maleficience, beneficience, and justice), supplemented by the precautionary principle
and the paradigm of sustainable development. The core values found both in the
precautionary principle and in sustainability expand the principle of justice to include
explicitly future generations: Act today in such a way that you do not restrict others’
scope to act in the future.

You have quick access to the results of the study as regards:
Our advice to politicians and others in Chapter 9,

The opportunities and risks that we investigated and how we evaluated them in
Chapter 8,

Technical terms and abbreviations in the Glossary.

We recommend that all readers have a look at the introduction (Chapter 1), which
presents the object, goals, method and design of the study.

The rest of this summary gives you the main findings of Chapters 2-9.

Chapter 2: In addition to preventing risks from becoming dangers, one should also
minimize risks in situations with no pressing threat. The precautionary principle deals
with the latter, including long term risks. It is intended to preserve the potential for future
developments. The paradigm of sustainable development says that the development of
the society should be aimed at both intra- and inter-generational fairness. Based on
these values, the present study identifies and assesses the opportunities and risks of
Pervasive Computing. Although this study is focused on health and environmental
impacts, it also addresses other issues that have persisted in discussions of ICT
ethics, such as privacy, security, unmastered complexity in technical systems, our
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increasing dependence on these systems, ICT impacts on gender equality, and the
“digital divide”.

Chapter 3: The miniaturization of microelectronics is bound to continue for about
another 10 years without breaking the trend. It is an essential driver for implementing
the vision of “Pervasive Computing®. Further development of wireless communications
by means of mobile phone networks and wireless local area networks (W-LAN) will
play a decisive role. The number of mobile components per person will rise so fast into
the hundreds, that it will no longer be practical for the energy supply to be provided in
the form of batteries that have to be replaced or recharged using AC adaptors. Other
energy supply technologies such as solar cells or fuel cells, or the use of body energy
will become more common than today. Many components will only come on when
brought against a contact or into a field supplying energy, as can be seen with today’s
chip cards or smart labels, respectively. Pervasive Computing will only gain
acceptance if progress is made in user interfaces, i.e. voice controlled systems. A
major innovation over current ICT applications will be context sensitivity: Components
will react to their environments and thus will operate without being activated each time
by the user. On the software level, so-called agent technologies will gain in importance.
Thus, technology and the information it makes available will demand so many
additional decisions from us that we will need to delegate decisions to technology to be
able to cope with them.

Chapter 4: The application areas chosen for the study were “housing®, “traffic*, “work*
and “health”, of which the most dynamic one is traffic. As an independent system with
a stable energy supply, the car represents a suitable test platform for Pervasive
Computing, and it will acquire more “intelligence” in the years to come. “Smart homes”,
however, are catching on at a much slower rate, in spite of the fact that wireless
connections are already being substituted for present-day computer, telephone and
other wired connections. Among the cross-sectional technologies digital media,
wearables and smart labels (all taken here as part of Pervasive Computing), smart
labels will be the fastest to become part of our daily life. Three scenarios were
developed, each set for a 10 year time horizon, corresponding to three possible
development paths of Pervasive Computing: a “cautious”, an “average” and a “high-
tech” scenario. They differ mainly in the in the penetration rate and the degree of
connectivity supposed to be reached by Pervasive Computing.

Chapter 5: Information and communication technologies are frequently used with the
intention of speeding up processes in order to save time. Such efficiency
enhancement is the main reason for using ICT — although not the only one — and can
be observed in all their application areas. All the experience gained thus far with time-
saving technologies (including ICT and traffic technologies), however, have shown that
acceleration does not necessarily imply that people’s stress level will be reduced.
Strictly speaking, work pressure is even expected to increase. To take one example,
faster means of transportation have not shortened our average time spent in traffic,
but instead have caused the distances travelled to increase. Although e-mail is much
quicker to write, we are spending more time today on it than we used to in the past on
conventional letters. This so-called rebound effect can be explained well by economic
models; there is no reason to believe that the rebound effect will not apply to Pervasive
Computing. Hence, a lifestyle with more time for leisure activities and less stress is not
an advantage to be expected from Pervasive Computing. Instead, the expectations
placed on individuals’ performance will grow as a consequence of technologically
improved efficiency, both on the labour market and in private life.
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Chapter 6: Pervasive Computing offers great opportunities for medical treatment and
care. In particular the quality of life for patients who are chronically sick, undergoing
rehabilitation or at high risk can be improved. Their dependence on hospital facilities
will be reduced by new remote methods of personal health monitoring and by active
implants. These medical opportunities will be accompanied by the risk that active
implants might have unexpected side-effects or that an “over-instrumented” medicine
might have negative psychological impacts on patients subjected to close observation.

Regarding health effects, the current controversy on the non-ionizing radiation (NIR) of
mobile phone networks is an important issue. Only under far-reaching assumptions
might Pervasive Computing make possible a stabilization of, or decrease in, our daily
exposure to NIR. An increase is more probable, as wireless local area networks (W-
LANs) are being built in addition to mobile phone networks. In spite of their lower
transmission power, they will add to the total exposure, unless they are used as a
substitute for existing networks. Questions on possible health hazards caused by NIR
below the threshold of thermal effects are still open. Certain proven biological effects
do give reason for caution. Considering the fact that Pervasive Computing involves
wearing radiation sources on the body (wearables) and even inside the body
(implants), we see a need for further research. Even sources of low transmitting power
may cause high exposure to radiation if they are very close to body tissues.

Chapter 7: Pervasive Computing will bring about both additional loads on and benefits
to the environment. The prevailing balance of positive and negative effects will depend
on how effectively energy and waste policy governs the development of infrastructures
and applications in the coming years. Direct (primary) effects of ICT on the
environment will result from material and energy consumption in the production and
use phases, including pollution caused by disposal of the resulting waste. Pervasive
Computing is not expected to change radically the environmental impact of this life
cycle. Greater quantities and shorter service lives of components will most probably
counterbalance or even outweigh the benefits from progressing miniaturisation. The
energy demand of the network infrastructure needed for Pervasive Computing might
be as large as several percent of total power consumption if there are no incentives for
using the technical energy saving potential. More and more microelectronic throw-
away products, including batteries, will be found in waste streams outside that of
electronic waste proper (packaging, textiles).

These primary environmental impacts of Pervasive Computing are to be seen in
opposition to the secondary effects it provides in optimising material and energy
intensive processes, or in substituting pure signal processing for such processes
(dematerialisation). The potential environmental benefits from such secondary effects
are considerable and can even outweigh the primary effects, if, for instance, the
increasing independence of activities from defined locations reduces traffic. But using
these potential environmental benefits requires that there will be enough incentives to
manage natural resources more economically. Otherwise, the growth in demand
(tertiary effects) will counterbalance these savings. The experience gained thus far
with ICT effects has shown that such a rebound effect occurs in most cases.

Chapter 8: All things considered, the opportunities and risks associated with Pervasive
Computing can be summed up as follows.

The most significant opportunities come in the form of medical prevention, treatment
and care, and in general on innovative services, all of them enabled by Pervasive
Computing.
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The increasing independence of activities from defined locations has various
consequences. Among the environmental aspects, the effects on traffic are foremost,
as the bottom line can turn out to be either positive or negative. As far as social
aspects are concerned, an improved compatibility of professional and domestic
activities (namely caring for children) may result in gains for persons of either gender.

Pervasive Computing becomes interesting for business and consumers when it is
filled with local contents and services. The context sensitivity of Pervasive Computing
favours locally differentiated products: Information is made available and services
proposed according to one’s precise position and individual preferences.

We used the following criteria to evaluate risks: irreversibility, delay effect, conflict
potential and negative impacts on posterity, and identified the following issues as the
most important:

Non-ionized radiation: Average exposure is expected to increase. There is a
conflict potential, as non-users of Pervasive Computing will see themselves
exposed to impairments caused by others, such as in the case of passive
smokers. It is imperative to do further research on the possible health risks.

Stress: Pervasive Computing can generate stress for various reasons, such as
poor usability, disturbance and distraction, the feeling of being under surveillance
(privacy issues), possible misuse of the technology for criminal purposes as well
as increased demands on individuals’ productivity. Stress has a considerable
impact on health.

Restrictions on individual freedom: The trend toward Pervasive Computing may
drive some consumers and patients into a situation in which they are compelled to
use such technology (if, for instance, alternatives are no longer available) or to co-
finance it against their will (as for example with rising mandatory contributions to
health insurance).

Ecological sustainability: Consumption of scarce raw materials for the production
of electronics and the energy consumption of stationary infrastructure may
increase sharply. Furthermore, if no adequate solution is found for the end-of-life
treatment of the electronic waste generated by millions of very small components,
precious raw materials will be lost and pollutants emitted to the environment.

Causation principle: As a rule, it is not possible to isolate the cause of damages
due to the combined effects of several components from computer hardware,
programmes and data in networks, as no one can cope with the complexity of such
distributed systems, neither mathematically nor legally. As society’s dependence
on systems of this kind will grow with Pervasive Computing, a net increase in the
damage derived from unmastered technical complexity has to be expected. As a
consequence, a growing part of day-to-day life will, virtually, be removed from
liability under the causation principle.
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Chapter 9: The study recommends taking the following precautionary measures
against the identified risks:

Switzerland has a strategy for an “Information Society” and one for “Sustainable
Development”; we call upon policymakers to coordinate the two more closely.
They should also monitor and where necessary harmonize the strength of liability
standards, data security, and protection from direct marketers to hold up under the
conditions of Pervasive Computing. In order to enlighten users, we recommend
making compulsory a declaration for technical data from NIR sources and an
energy label for ICT products. Ecological incentives should be included in the tax
system to point the way to an energy efficient ICT infrastructure.

Considering the far reaching effects of future ICT and its application forms,
continual technology assessment (TA) appears urgent. Participatory TA including
all social groups in good time in the discussion may serve as an “early warning
system” to minimize the risks.

Educational institutions of all levels are requested to include critical, mature
treatment of ICT in learning objectives, as the social risks from Pervasive
Computing can be minimized best when users are made aware of the possibilities
and limits of this technology.

Companies in the telecommunication sector are advised to join the “Global
eSustainability Initiative” (GeSi) and to initiate self-regulation to establish ethical
standards for the content of the services provided.

Public transportation services ought to develop jointly long-term oriented strategies
for the use of ICT by themselves and by their clients, in particular in order to remain
competitive against private transport.

We recommend to the operators of incinerators that they prepare their monitoring
procedures for a possible increase in electronic components in domestic waste, in
order to make other actors in the disposal of electronic waste (business
associations, legislators) aware of unfavorable developments early enough
whenever problems arise.

Further proposed measures aim to prevent the abuse of Pervasive Computing and to
maintain the voluntary character of its use.
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1 Einleitung

Lorenz Hilty

Mobiltelefone, elektronische Terminplaner, Chipkarten und digital gesteuerte Haushalt-
gerate sind die Vorboten einer neuen Anwendungsform elektronischer Informations-
und Kommunikationstechnologie: "Pervasive Computing”. Damit wird das Eindringen
der Computertechnologie in Bereiche des Alltags bezeichnet, in denen sie bisher nicht
prasent war und in denen sie moglicherweise auch gar nicht als Computertechnologie
erkannt wird. Ein Diktiergerat im Kugelschreiberformat oder das Bedienungsfeld einer
Kaffeemaschine entsprechen nicht der gangigen Vorstellung von Computern. Sie
enthalten jedoch stark miniaturisierte Computer und stitzen sich damit alle auf die
gleiche Technologie der digitalen Informationsverarbeitung.

Die Computertechnik macht jeden Gegenstand, in den sie Einzug halt, zum poten-
ziellen Bestandteil eines Informations- und Kommunikationssystems. Zusammen mit
dem Trend zur drahtlosen digitalen Vernetzung, der mit dem Mobilfunk eingeleitet
wurde, zeichnet sich die Vision allgegenwartiger, aber nahezu unsichtbarer Computer
ab, die untereinander Daten austauschen und uns in allen Bereichen des Lebens
diskret unterstitzen. Nicht nur Arbeit, Verkehr und die Informationsangebote der
Medien werden sich dadurch verandern, sondern auch der private Haushalt und die
medizinische Behandlung.

IBM rechnet in den nachsten finf bis zehn Jahren mit weltweit Gber einer Milliarde
Menschen, die liber eine Billion vernetzter Gegenstande benutzen werden.

Will die Gesellschaft diese Einwanderung "elektronischer Heinzelmannchen" in ihren
Alltag? Wie konnte sich die Technologievision "Pervasive Computing” konkret realisi-
eren? Welche Chancen und Risiken fur Gesundheit und Umwelt wird diese Entwick-
lung mit sich bringen?

Die vorliegende TA-Studie hat das Ziel, zur Klarung dieser Fragen auf dem heutigen
Stand des Wissens beizutragen und Empfehlungen fur VorsorgemalRnahmen zu
erarbeiten. Der Schwerpunkt liegt auf der Abschatzung moglicher Risiken des
Pervasive Computing fiir die menschliche Gesundheit und die Umwelt. Sie konzentriert
sich damit auf den Punkt Environmental Issues gemafd Vorschlag der Grundlagen-
studie des TA-Swiss zu IT Assessment (Kundig, 2002). Ethische und rechtliche
Aspekte sowie weiterfiUhrende Fragestellungen aus dem Bereich Philosophie und der
Sozialwissenschaften kénnen nur gestreift werden. Die Studie wurde im Zeitraum April
2002 bis Januar 2003 durchgefiihrt.
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1.1 Ausgangslage: Pervasive Computing als Technologievision

Pervasive Computing (kurz "PvC") ist eine Technologievision, oder genauer: die Vision
einer zukunftigen Anwendungsform von Informations- und Kommunikationstechno-
logien (ICT). Es handelt sich also nicht um eine neue Technologie, sondern um eine
starkere Durchdringung des Alltags mit existierenden Technologien, die sich allerdings
noch stark weiterentwickeln werden.

ICT-Komponenten werden nach dieser Vision ihre Dienste an jedem Ort und zu jeder
Zeit zur Verfugung stellen. Gebrauchsgegenstande, Fahrzeuge, Gebéaude, Kleidung
und teilweise auch der menschliche Koérper werden also mit Komponenten
ausgestattet, die in der Lage sind, Daten zu speichern, zu verarbeiten und zu
Ubertragen.

Basistechnologie heutiger und auch zukiinftiger* ICT ist die Mikroelektronik. Auch wenn
die Vision PvC mit heutiger Technik schon realisierbar ware, wird deren Weiter-
entwicklung und die daraus resultierende fortgesetzte Miniaturisierung und Verbilligung
entscheidend zur Machbarkeit von PvC unter Marktbedingungen beitragen. Die Mikro-
elektronik wird durch Fortschritte in der Nanotechnologie, z.B. in der Sensorik, unter-
stitzt und erganzt werden (siehe Abbildung 1-1).

Pervasive Computing
als Anwendungsform
von ICT
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Abbildung 1-1: Zusammenhang zwischen Mikroelektronik, Nanotechnologie, ICT und Pervasive
Computing

! In Bezug auf die Technologieentwicklung hat diese Studie einen Zeithorizont von 10 Jahren.
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"Der Computer wird in den nachsten 5 bis 10 Jahren aus unserem
Bewusstsein verschwinden. Wir werden einfach nicht mehr tber ihn
reden, wir werden nicht tiber ihn lesen, aul3er natirlich Fachleute."

Joseph Weizenbaum (2001).

PvC ist durch folgende Merkmale gekennzeichnet:

Miniaturisierung: 1ICT-Komponenten werden kleiner und damit portabler als die
heute Ublichen Geréte.

Einbettung: ICT-Komponenten werden haufiger in andere Gerate und Gegenstande
des taglichen Gebrauchs eingebettet (,Smart Objects").

Vernetzung: ICT-Komponenten sind in der Regel miteinander vernetzt, und der
Datenaustausch erfolgt meist drahtlos.

Allgegenwart: ICT wird allgegenwartig und versieht ihren Dienst immer unauffalliger
oder gar unsichtbar.

Kontextsensitivitéat: ICT-Komponenten kdnnen sich durch drahtlosen Datenaus-
tausch und mittels Sensoren Informationen tber ihre Umgebung beschaffen.

Wir verstehen den Begriff "Pervasive Computing" méglichst umfassend. Insbesondere
sind verwandte Konzepte wie "Ubiquitous Computing”, "Ambient Intelligence",
"Wearable Computers"”, "The Invisible Computer" und "Anytime, Anywhere Computing"
damit abgedeckt. Ebenso sehen wir die , Things That Think’-Initiative des MIT Media
Lab als Teil der umfassenden PvC-Vision. Diese Initiative vereinigt 40 Firmen und 20
Forschungsgruppen, die damit das Ziel verfolgen, eine Zukunft mit digital erweiterten
Gegenstanden zu entwerfen (Holt, 1999; MIT Media Lab, 2003).

Es ist anzunehmen, dass die heutige ,PC-Ara* bis 2012 von der ,PvC-Ara“ abgelost
wird. PvC kénnte also zu der aus Benutzersicht dominierenden Anwendungsform von
ICT werden: Die Benutzer werden sich daran gewohnen, dass die Dinge in ihrer
alltaglichen Umgebung ,intelligenter> werden und sich nur noch selten bewusst sein,
dass sie einen ,Computer benutzen. Auch wenn heute schon 98 % aller
programmierbaren CPUs eingebettet sind und vom Benutzer nicht als Computer
wahrgenommen werden, z.B. in Haushaltgeraten, Fahrzeugen und Spielzeug
(Broy/Pree, 2003), so wird mit PvC durch die Vernetzung dieser unsichtbaren
Komponenten eine vollig neue Situation entstehen (Bohn et al., 2002; Mattern, 2003).

In welchem Ausmal? dies tatséchlich geschehen wird, ist nicht allein von technischen
Moglichkeiten und den Visionen der Hersteller abhangig, sondern wird entscheidend
davon bestimmt, ob den zuklnftigen Angeboten eine Nachfrage gegenubersteht, die
ausreicht, um die in der Mikroelektronik-Produktion notwendigen Stiickzahlen im Millio-
nenbereich zu erreichen. Auch ist eine ,kritische Masse* von Anwendern Voraus-
setzung fur das Angebot von attraktiven Diensten und Inhalten auf Basis von PvC.

2 Wir setzen das Adjektiv ,intelligent* stets in Anflilhrungszeichen, wenn es sich nicht auf Menschen

bezieht, um uns von den weit reichenden und bisher nicht ansatzweise eingeldsten Anspriichen
der ,Starken Kiinstlichen Intelligenz* zu distanzieren. Die Vertreter der ,Starken KI* wie z.B. Marvin
Minsky (MIT) gehen von der umstrittenen Annahme aus, dass Maschinen die Intelligenz von
Menschen erreichen und Ubertreffen kénnen.
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Ob das Bedirfnis nach PvC und die Akzeptanz der damit mdglicherweise verbun-
denen Risiken hierflr ausreichen werden, ist schwer vorherzusagen. Wir werden in
dieser Studie deshalb drei Szenarien fir den Zeitraum bis 2012 skizzieren:

ein "zurtckhaltendes" Szenario, das von einer gebremsten Entwicklung ausgeht;

ein 'Hightech"-Szenario, das auf der Annahme beruht, dass alles realisiert wird,
was technisch und wirtschaftlich machbar ist,

ein "mittleres" Szenario, das zwischen den beiden anderen liegt und das wir aus
heutiger Sicht fir das wahrscheinlichste halten, ohne allerdings eine Prognose
abzugeben.

Der Versuch einer Prognose ware schon deshalb nicht angemessen, weil wir die
Entwicklung fir gestaltbar halten. Die Grundfrage der Technikethik — ,Mit welcher
Technik wollen wir in welcher Welt leben?* — wére sinnlos, wirde man die Gestalt-
barkeit der Entwicklung a priori verneinen. Die Zukunft wird somit auch davon abhan-
gen, ob und wie die Gesellschaft sich dariber einigen kann, welche Rolle diese
Technik in ihrem Leben spielen soll.
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1.2 Zielsetzung und Methode dieser Studie

Ziel dieser Studie ist es,

1. die Entwicklungsperspektiven der Informations- und Kommunikationstechnologie in
Richtung des “Pervasive Computing” aufzuzeigen;

2. Vorteile und Risiken dieser Entwicklung fur Gesundheit und Umwelt abschéatzen und
aus einer Perspektive der Risikovorsorge gegeneinander abzuwéagen;

3. Wege zur Préazisierung des Vorsorgeprinzips in der Informationsgesellschaft
aufzuzeigen und mogliche MalRBnahmen speziell fir "Pervasive Computing™ abzuleiten.

Der Zeithorizont der Untersuchung in Bezug auf die Technologie- und Marktent-
wicklung wurde auf 10 Jahre begrenzt und in eine Nahperspektive (2007) und eine
Fernperspektive (2012) aufgeteilt.

Die Abschatzung der Entwicklung und ihrer Chancen und Risiken stltzt sich die Studie
auf folgende Methoden:

Literaturauswertung:

Die Aussagen dieser Untersuchung stuitzen sich in erster Linie auf die Auswertung
aktueller Fachliteratur®, im Falle der Gesundheitswirkungen nichtionisierender
Strahlung insbesondere auf Reviews und Berichte von Expertenkommissionen.

Trendextrapolation:
Einige Trends der Technologieentwicklung werden in die Zukunft fortgeschrieben,
wenn keine besonderen Grinde fur die Annahme eines Umbruchs sprechen.

Szenarien:

Mogliche Zukunftssituationen werden in Szenarien beschrieben, die auf
unterschiedlichen Annahmen vor Uber die Ausbreitungsgeschwindigkeit und -moég-
lichkeit von Pervasive Computing beruhen. Vor ceam Hintergrund der Szenarien
werden auf der Grundlage bekannter oder abschatzbarer Sachverhalte mégliche
Auswirkungen der Technologie identifiziert.

Expertenbefragung:

Die Aussagen zu Chancen und Risiken stitzen sich neben dem zugénglichen
Fachwissen auf die Befragung von Expertinnen und Experten, die das Projektteam
fachlich ergénzen.

Expertenworkshops:
Im Projektverlauf wurden drei Workshops durchgefthrt.

Ein erster Workshop zu Beginn des Projekts diente zur Validierung und
Feinabstimmung der Fragestellung und zur Identifikation der wichtigsten
Problembereiche.

Zwei weitere Workshops in der zweiten Phase des Projekts dienten zur
Diskussion erster Ergebnisse in Gruppen von Fachleuten, die breit gefacherte
fachliche Perspektiven und Interessen vertraten.

8 Fachartikel, Buicher, Internetquellen
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1.3 Abgrenzung des Untersuchungsgegenstandes

1.3.1 Abgrenzung der Technologie

Gegenstand der Untersuchung sind auf Mikroelektronik basierende Informations- und
Kommunikationstechnologien, die einen Beitrag zur Realisierung der Vision "Pervasive
Computing" leisten kdnnen, wie sie in Abschnitt 1.1 beschrieben wurde. Dabei miissen
nicht alle Merkmale des Pervasive Computing (Miniaturisierung, Einbettung, Vernet-
zung, Allgegenwart, Kontextsensitivitat) gleichzeitig erfillt sein.

1.3.2 Abgrenzung der Anwendungsfelder

Die Untersuchung betrachtet vier ausgewéhlte Anwendungsfelder:
Wohnen
Verkehr (mit Schwerpunkt Automobil)
Arbeit
Gesundheit

Erganzend wird die Entwicklung in drei Bereichen betrachtet, die in mehreren Anwen-
dungsfelder auswirken koénnen:

Wearables (am Korper getragene ICT)
digitale Informations- und Unterhaltungsmedien (ohne Spiele)

Smart Labels und andere automatische Identifikationssysteme

1.3.3 Abgrenzung der Wirkungsfelder

Als Wirkungsfelder der betrachteten Anwendungen werden schwerpunktmaf3ig Aus-
wirkungen auf die menschliche Gesundheit und die 6kologische Umwelt untersucht.
Aufgrund der hohen Bedeutung sozialer und wirtschaftlicher Auswirkungen - nicht
zuletzt fur die beiden erstgenannten Anwendungsfelder - werden soziale und
wirtschaftliche Aspekte mitbetrachtet, jedoch mit geringerer Untersuchungstiefe.

Die Fokussierung auf Gesundheit und Umwelt ist darin begriindet, dass

die Debatte um mdgliche Gesundheitsbelastungen durch nichtionisierende Strah-
lung und die groRe Ungewissheit auf diesem Gebiet einen breiten Diskurs
notwendig erscheinen lassen, bevor eine neue Nutzungsform drahtlos vernetzter
ICT Fakten schafft.

die Auswirkungen von ICT auf die Umwelt bisher zwar in Fachkreisen diskutiert
werden, aber trotz ihrer hohen Relevanz noch kaum in das Bewusstsein der
Offentlichkeit gedrungen sind: Elektronikabfall, steigender Energieverbrauch durch
ICT und Stand-By-Verluste werden zu umweltpolitisch relevanten Problemen.
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1.3.4 Ethisch-politische Implikationen

Die Vision des Pervasive Computing unterliegt auch der Reflexion unter ethisch-
politischen und rechtlichen Aspekten. Sie ist im Lichte der Grundfrage der Technikethik
und -politk zu betrachten, namlich der Frage: ,Mit welcher Technik wollen wir,
ausgehend von unserem Selbstverstandnis, in unserer Welt leben?"

Die Studie beschrénkt sich — ohne Anspruch auf Vollstandigkeit — jedoch darauf, die in
dieser Hinsicht wichtigsten Probleme und Kontexte zu signalisieren, welche in ein
einem weiteren Schritt in ethisch-politischer Perspektive zu bearbeiten waren.

Dabei orientiert sie sich an den Prinzipien der traditionellen Ethik:

am Autonomieprinzip (Selbstbestimmungsprinzip), das sich auf der Achtung der
Wirde des Menschen und seiner Freiheit grindet,

am Fursorgeprinzip (nicht schadigen, Hilfe leisten),
am Prinzip der sozialen Gerechtigkeit.

Soziale Gerechtigkeit verstehen wir als Fairness im Sinne John Rawls (1971) und in
der raumlichen und zeitlichen Erweiterung, die den Kern der Leitidee ,Nachhaltige
Entwicklung® bildet: Fairness auch in globaler Perspektive und gegentber zukinftigen
Generationen.

Besonders der dritte Punkt — das im Sinne der Nachhaltigkeit erweiterte Gerechtig-
keitsprinzip — erinnert dabei an die Verantwortungsethik von Hans Jonas (Jonas, 1979).
Wir gehen jedoch nicht so weit, Jonas’ Position zu Ubernehmen, was einem
maximalen (,starken) Vorsorgeprinzip und auch der so genannten ,starken
Nachhaltigkeit* entsprechen wirde: Die Schlussfolgerungen dieser Studie setzen nicht
voraus, dass man der Natur einen Eigenwert zuerkennt (d.h. sie ergeben sich auch in
einem anthropozentrischen Wertesystem), und sie berufen sich auch nicht auf einen
absoluten ,Vorrang der schlechten Prognose” im Sinne von Jonas.

Eine weitergehende Diskussion des Vorsorgeprinzips, des Leitbilds ,Nachhaltige Ent-
wicklung® und damit des normativen Rahmens dieser Studie ist im anschliel3enden
2. Kapitel zu finden.
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Lehmann, Prof. Dr. Friedemann Mattern, Katrin Meier, Matthias Nast, Jurg Nipkow, Dr.
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1.4 Aufbau dieser TA-Studie

Abbildung 12 zeigt die Kapitel dieser Studie mit ihrer Funktion und ihren Abhangig-
keiten. Die Kapitel 5, 6, und 7 kdnnen unabhangig voneinander gelesen werden, d.h.
sie bauen nicht aufeinander auf. Fur den eiligen Leser sollten die Kapitel 1, 8 und 9
einen ausreichendes Verstandnis der Ergebnisse vermitteln.

Die verwendeten Abkurzungen und wichtigsten Fachausdriicke sind in einem kombi-
nierten Abkirzungsverzeichnis und Glossar zusammengestellt.

Kapitel 2
diskutiert das
Vorsorgeprinzip
und setzt einen
normativen
Rahmen

Kapitel 1
fuhrt in das Thema
der Studie ein

A 4

A 4

Kapitel 5
beschreibt
Rationalisierungs-
und Rebound-

Kapitel 3
beschreibt die
technologische

A 4

Entwicklung effekte
i
v v
Kapitel 4 Kapitel 8
beschreibt die Kapitel 6 fasst Chancen und Anhang B
Entwicklung in | beschreibt Risiken systema- schatzt
Anwendungsfeldern “| Auswirkungen auf 7] tisch zusammen Strahlungs-
und definiert die Gesundheit und charakterisiert expositionen ab
Szenarien die Risiken
v
Kapitel 7 -
beschreibt Kap|t__e| 9
A irk ¢ schlagt
uswirkungen au Massnahmen vor
die Umwelt

Abbildung 1-2: Aufbau der Studie

Méannliche und weibliche Formen von Personenbezeichnungen beziehen sich in die-
sem Text auf Personen beiderlei Geschlechts.
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2 Vorsorgeprinzip, Nachhaltigkeit und ethische
Aspekte der Informationsgesellschaft

Lorenz Hilty, Claudia Som

Das Vorsorgeprinzip (VSP) ist ein sehr offenes Prinzip, das der Auslegung und Prazi
sierung in Kontext der Informationsgesellschaft bedarf. Unser Verstandnis des
Vorsorgeprinzips erlautern wir in den Abschnitten 2.1 und 2.2.

Uber das VSP hinaus benétigen wir Grundlagen, um die moglichen Auswirkungen des
Pervasive Computing (PvC) zu bewerten. Hier bietet sich ergdnzend zu den Prinzipien
der traditionellen Ethik die Leitidee der Nachhaltigen Entwicklung an (Abschnitt 2.3).

Die beiden Leitideen Informationsgesellschaft und Nachhaltige Entwicklung stehen in
einem direkten Zusammenhang (Abschnitt 2.4).

Um bei der Identifikation von Chancen und Risiken des PvC den Fokus nicht zu friih
auf direkte Gesundheits- und Umweltwirkungen einzuengen und unsere Untersuchung
mit einem umfassenderen Problemverstandnis zu beginnen, betrachten wir zunéachst
das breite Spektrum von gesellschaftlichen Auswirkungen der Informations- und
Kommunikationstechnologien, die bisher als ethische Fragen der Informations-
gesellschaft diskutiert werden. Ein Teil davon erweist sich als sehr relevant in Hinblick
auf Pervasive Computing (Abschnitt 2.5)

Aus diesen Uberlegungen resultiert der normative Rahmen (das Wertesystem), auf
den sich diese Studie bezieht (Abschnitt 2.6).

2.1 Vorsorgeprinzip

Obwohl das Vorsorgeprinzip (Precautionary Principle) in der aktuellen internationalen
Diskussion sehr unterschiedlich formuliert und verstanden wird, sei hier der Versuch
unternommen, einen gemeinsamen Nenner zu formulieren:

Das Vorsorgeprinzip (VSP) dient dem Umgang mit Risiken in Situationen, in denen
keine akute Gefahrdung gegeben ist. Es hat den Zweck, auch solche Risiken zu
minimieren, die sich mdglicherweise erst langfristig manifestieren, und Freiraume fir
zukunftige Entwicklungen zu erhalten.

Das Vorsorgeprinzip unterscheidet sich damit vom Prinzip der Gefahrenabwehr
(Schutzprinzip, engl. Prevention), das im Falle eines Risikos mit akutem Geféahrdungs-
potenzial zur Anwendung kommt. Ein Risiko muss nachgewiesen und ausreichend
hoch sein, um als Gefahr im juristischen Sinne zu gelten.*

Kock und Hansjurgens bringen die Besonderheit des VSP auf den Punkt: "Vorsorge
bedeutet, einen Vorrat an Sicherheit zu schaffen" (Kéck/Hansjurgens 2002, S 42).

* Die Hohe eines Risikos wird an den beiden Hauptkriterien SchadensausmaB und Eintritts-

wabhrscheinlichkeit gemessen. Sofern diese Grossen quantifizierbar sind, entspricht die Hohe des
Risikos dem mathematischen Produkt der beiden Hauptkriterien.

29



2.1.1 Geschichte des Vorsorgeprinzips

Nach einer langen Phase der Technikglaubigkeit entstand in den siebziger Jahren ein
Bewusstsein fur technikbedingte Risiken. Es wurde offensichtlich, dass technische
Entwicklung nicht nur Fortschritt bedeutet, sondern auch zu Schaden an der mensch-
lichen Gesundheit und der Umwelt fihren kann. Der von Ulrich Beck gepragte Begriff
der "Risikogesellschaft", der durch den Reaktorunfall von Tschernobyl einen greifbaren
Inhalt bekam, symbolisiert einen Wendepunkt dieser Entwicklung (Beck, 1986).

Im Zuge der frihen Umweltpolitik haben die meisten Industriestaaten in den sechziger
Jahren damit begonnen, Grenzwerte fur schadliche Einwirkungen festzulegen, um
Schéden an Gesundheit und Umwelt zu verhindern. Dabei stand aul3er Frage, dass
ein Grenzwert nur dann erlassen wird, wenn im juristischen Sinn eine Gefahr - d.h. ein
nachgewiesenes und ausreichend hohes Risiko - gegeben ist (vgl. Reich, 1989;
Kochlin, 1989; Rehbinder, 1991; Beyer, 1992; Wiedemann, 2001).

Dagegen wurden moglicherweise hohe Risiken bei nicht ausreichendem
Wissensstand von der Rechtssprechung meist den unvermeidbaren Restrisiken
zugeordnet und damit ignoriert (Reich, 1989).

Im Laufe der Zeit wurden die Grenzen der Gefahrenabwehr deutlich. Eine erste
Referenz zum Vorsorgeprinzip findet sich im Umweltbericht der deutschen Bundes-
regierung von 1976: "Umweltpolitik erschopft sich nicht in der Abwehr drohender
Gefahren und der Beseitigung eingetretener Schaden. Vorsorgende Umweltpolitik
verlangt dariiber hinaus, dass die Naturgrundlagen geschitzt und schonend in
Anspruch genommen werden" (Umweltbericht, 1976; S. 2).

Seither wurde das VSP in verschiedene nationale Gesetzgebungen und in internatio-
nale Vereinbarungen aufgenommen. Die Entdeckung des Ozonlochs hat zur Akzep-
tanz des VSP in der Politik wesentlich beigetragen (Cavender-Bares, 2001).

Im Schweizerischen Umweltschutzgesetz (USG) von 1983 ist das VSP wie folgt ver-
ankert:

Artikel 1, Absatz 2: "Im Sinne der Vorsorge sind Einwirkungen, die schadlich oder
lastig werden konnten, friihzeitig zu begrenzen.*

Artikel 11, Absatz 2: "Unabhangig von der bestehenden Umweltbelastung sind
Emissionen im Rahmen der Vorsorge so weit zu begrenzen, als dies technisch
und betrieblich méglich und wirtschaftlich tragbar ist.”

Das USG verlangt somit, das Risiko auch fur schadliche Wirkungen, die erst vermutet
werden, moglichst gering zu halten. Dabei muss eine konkrete Schadigung nicht nach-
gewiesen sein. Es genugt, wenn die Einwirkungen aufgrund ihrer Eigenschaften geeig-
net sind, schadliche oder lastige Wirkungen hervorzurufen. Vermeidbare Emissionen
muissen vermieden werden, und zwar unabhangig von der bereits bestehenden
Belastung. Damit bleibt ein Freiraum flr die zukinftige Entwicklung erhalten.

2.1.2 Zweck des Vorsorgeprinzips

Warum sollte es geboten sein, Einwirkungen auch dann zu vermeiden, wenn von
ihnen keine akute Gefahrdung ausgeht?

In der juristischen Literatur werden zwei Theorien des Vorsorgeprinzips diskutiert
(K6chlin, 1989; Beyer, 1992).
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Die Ignoranz-Theorie rechtfertigt eine vorsorgliche Belastungsminimierung durch
die Begrenztheit des Wissens (Ungewissheit) tber zukinftige Wirkungen. Das
VSP soll den verniinftigen Umgang mit ungeklarten Risiken unterstiitzen, wahrend
die Gefahrenabwehr den Umgang mit sicheren, d.h. ausreichend nachgewiesenen
Risiken regelt.

Die Freiraum-Theorie besagt, dass mit dem VSP Freirdume fir die Aktivitdten
zukUnftiger Generationen erhalten werden sollen. Dies gilt z.B. fir zukinftige um-
weltbelastende Aktivitaten, indem die (gemafld Gefahrdungsgrenzwert) erlaubte
Umweltbelastung nicht ausgeschopft wird. Der Freiraum kann aber auch auf eine
veranderte Beurteilung und Bewertung bezogen werden, da sich in der Gesell-
schaft Werte, Recht und Risikoakzeptanz wandeln und reue wissenschatftliche
Erkenntnisse gewonnen werden ("Anderungsrisiko”). Was heute als unbedenklich
gilt, kann morgen als inakzeptabler Schaden gesehen werden.’

Der Gesetzgeber hat bei der Formulierung des USG beide Aspekte berlcksichtigt.

Vom VSP erhofft man sich unter anderem, auch kleinste — fur sich genommen
unschadliche, aber in der Summe schadliche — Auswirkungen vermeiden zu kénnen.
Das VSP erganzt das Schutzprinzip auch in Fallen, wo schleichende Effekte zu
latenten, nicht eindeutigen oder mit unspezifischen Symptomen verbundenen
Gesundheitsstérungen fihren (Kochlin 1989).

Nach Van den Daele (2001) wird das VSP in Anspruch genommen, um die Technik-
entwicklung starker in den Einflussbereich von Politik und Gesellschaft zu bringen.
Dies erscheint notwendig, weil der technische Fortschritt nicht nur Naturgefahren in
den Verfliigungshorizont menschlicher Entscheidungen holt, sondern gleichzeitig auch
neue Risiken schafft. Neue Technologien kdnnen nakzeptable Nebenfolgen fir die
Gesellschaft haben. Das VSP soll gewahrleisten, dass sich die Gesellschaft sich
bewusst fir oder gegen das Eingehen solcher Risiken entscheiden kann, und zwar
auch dann, wenn Uber die Existenz und das Ausmal} eines Risikos Ungewissheit
besteht.

2.1.3 Reichweite und Auspragungen des Vorsorgeprinzips

Das VSP ist nicht nur ein wichtiges Handlungsprinzip in der nationalen und inter-
nationalen Umweltpolitik, sondern wird heute auch auf die Verbraucherschutzpolitik
ausgedehnt (Kock/Hansjurgens 2002).

Nach Van den Daele wurden ferner die mit dem Risikobegriff assoziierten Schadens-
bereiche (urspringlich Gesundheit und Umwelt) um den Bereich sozialer Fehlentwick-
lungen oder die Veranderung moralischer Prinzipien erweitert (Daele, 1991, zitiert nach
Wiedemann/Briggemann, 2001). Bei dieser ,erweiterten Zustandigkeit* des VSP ware
sogar die Mdoglichkeit der Veranderung der gultigen Wertmalistabe als Risiko zu
behandeln und zu minimieren. Dabei stellt sich dann die Frage, ob auf Grundlage der
heutigen Wertmal3stdbe Uberhaupt deren mdgliche Veranderung ds Chance oder
Risiko bewertet werden kann. Sicher mussten solche Prozesse noch mehr als andere
dem gesellschaftlichen Diskurs Uberantwortet werden (Habermas 2001), da es hier
offensichtlich darum geht, dass die Gesellschaft ihr wertmagiges ,Koordinatensystem*
neu definiert und nicht nur innerhalb eines solchen Systems tber neue Technologien

®  Die Freiraumtheorie hat einen direkten Bezug zum Gedanken der intergenerationellen Fairness im

Nachhaltigkeitsprinzip.
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entscheidet. Es ist nicht akzeptabel, dass die Technik "faits accomplis" schafft und
damit die Moral vorgibt, ohne dass dariber reflektiert wird.

Es wirde jedoch den Rahmen dieser Studie sprengen, wenn wir auf diese
Grundfragen naher eingehen. Es sei nur darauf hingewiesen, dass Pervasive
Computing das Potenzial hat, gesellschaftliche Moral zu verandern, etwa bei der
Grenzziehung zwischen dem Privaten und dem Offentlichen.

Heute ist das Vorsorgeprinzip Bestandteil zahlreicher nationaler Gesetzgebungen und
internationaler Vereinbarungen. Der Gedanke des Vorsorgeprinzips wird durch die
jeweiligen Formulierungen jedoch sehr unterschiedlich interpretiert. Als zwei
Extrempunkte einer Skala kann man eine schwache und eine starke Version des
Vorsorgeprinzips unterscheiden (vgl. Sandin 1999, Van den Daele 2001,
Rogers/Wiener 2002, Rippe 2003).

In der schwachen Auspragung des VSP werden Vorsorgemafnahmen nur ergriffen,
falls groRRe irreversible Risiken vorliegen konnten und deren wissenschaftliches
Nachweisniveau hoch ist. Es missen aufRerdem nur Vorsorgemalinahmen getroffen
werden, die geringe Kosten verursachen.

Gemal der starken Auspragung des VSP (das andere Extrem) sollen hingegen
VorsorgemalRhahmen schon dann ergriffen werden, wenn spekulative Hinweise auf
Risiken vorliegen. Die Risiken missen nicht hoch und irreversibel sein.
Vorsorgemal3nahmen werden unabhangig von ihren Kosten (z.B. entgangener Nutzen
einer Technologie) ergriffen.

Die in Gesetzen und internationalen Vereinbarungen festgeschriebenen Auspragungen
des Vorsorgeprinzips liegen zwischen den beiden Extrempunkten. Die Kernfrage lautet
stets: Welcher Wissensstand (bzw. Nachweisniveau) tber ein Risiko reicht aus, um
welche Vorsorgemalinahmen umzusetzen?

Tabelle 2-1: Starkes und schwaches Vorsorgeprinzip als zwei extreme Auspragungen.

Schwaches VSP: Starkes VSP:
Vorsorgemafnahmen werden Vorsorgemaf3nahmen werden
ergriffen nur wenn ergriffen auch wenn

Ausmal} der Bedrohung grol3e irreversible Risiken kleinere reversible Risiken
vorliegen kénnten vorliegen konnten

Ausmald des Nicht-Wissens das wissenschaftliche nur spekulative Hinweise
Nachweisniveau hoch ist existieren

Ausmald des Handelns die Kosten fur wenn die Kosten fiir
Vorsorgemalinahmen niedrig Vorsorgemaflinahmen hoch sind
sind

Wie obligatorisch ist die Es kann gehandelt werden Es muss gehandelt werden

Anwendung des Vorsorgeprinzips

Das Spektrum der VorsorgemalRnahmen reicht tber die sorgfaltige Beobachtung der
Entwicklung einer Technologie tUber die Umkehr der Beweislast bis hin zu einem
Verbot.

In der Situation der Ungewissheit gibt Hans Jonas (1979) der "schlechten Prognose"
den Vorrang und argumentiert, dass in der Technikentwicklung gleich wie in der
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Evolution die Wahrscheinlichkeit fur einen Treffer eher klein sei. Die Evolution kénne
sich hingegen unzahlige Irrtimer leisten, da sie sich im Gegensatz zur Technikent-
wicklung in kleinen Schritten vortaste. Aul3erdem fiihrt Jonas die Eigendynamik tech-
nischer Entwicklungen an und stellt die Frage, ob das Gegebene unwert genug sei,
»,um jedes Wagnis mdaglicher Verbesserung auf sich zu nehmen" (Jonas, 1979, S. 75).

Wir sind der Meinung, dass die Antwort auf die Kernfrage zum einen stark vom
potenziellen Ausmald der Bedrohung abhangt. Zum anderen muss aber letztlich die
Gesellschaft bewusst abwéagen kénnen, welches Wagnis sie eingehen mdchte. Dies
ist nur durch partizipative Ansatze der Technologiefolgenabschatzung zu erreichen.

Basierend auf den Erfahrungen mit ungewissen Risiken in der Vergangenheit (EEA
2001), scheint es uns aufl3erdem wichtig, dass wissenschaftliche Minderheitsmeinun-
gen als mdgliche Friihwarnsysteme beachtet und geschatzt werden.

In diesem Sinne werden wir das VSP in dieser Studie anwenden.

2.1.4 Internationale Trends

Die Europaische Umweltagentur sieht eine wachsende gesellschaftliche Zustimmung
zum VSP als Reaktion auf eine wachsende Spannung zwischen zwei Aspekten der
modernen Naturwissenschaften (EEA, 2001):

wachsende Innovationskraft

begrenzte Moglichkeiten, die Konsequenzen der Innovationen im Voraus abzu-
schatzen.

AufRerdem hat auch die auf3ergewoéhnliche Entwicklung der Kommunikationstechnik
dazu beigetragen, dass die Offentlichkeit immer besser in der Lage ist, neuartige
Risiken zu erfassen, bevor diese wissenschattlich vollstandig geklart sind (EU, 2000).
Auf EU-Ebene und in zahlreichen Mitgliedslandern nimmt die Bedeutung des VSP
heute weiter zu (Ammann/Vogel, 2001).

Als eine Reaktion auf die Skepsis gegenuber neuen Technologien und auf die
Ungewissheit und Ungleichheit in der modernen Gesellschaft besteht international ein
Trend, in der Technologiefolgenabschéatzung (TA) vermehrt partizipative Verfahren
einzusetzen (EUROPTA, 2000, Joss/Bellucci 2002). Risiken werden durch die Einbe-
ziehung verschiedener Perspektiven und Erfahrungen verringert: ,Sowohl im Prozess
der Wissensproduktion als auch bei der Einfihrung von neuen Technologien [...] kann
eine breite Beteiligung zivilgesellschaftlicher Akteure risikomindernd wirken* (WBGU,
1998, S. 315).

Auch wenn wir im eng begrenzten Rahmen dieser Studie keine partizipativen Ver-
fahren einsetzen konnten, so tragen wir diesen Gedanken durch die Berick-sichtigung
von Minderheitsmeinungen im Kapitel Gesundheit und durch breit angelegte Experten-
workshops mit Vertretern nicht nur verschiedener wissenschatftlicher Disziplinen, son-
dern auch verschiedener Interessengruppen Rechnung.

33



2.2 Vorsorgeprinzip und Informationsgesellschaft

Das Vorsorgeprinzip, wie es in die Umweltschutzgesetzgebung Eingang gefunden hat,
ist an der Kausalkette Emission-Transmission-Immission orientiert (siehe Abb. 2-1).
Ein wesentlicher Gedanke des so verstandenen VSP ist es, schadliche Einwirkungen
an der Quelle zu begrenzen, also die Emission zu minimieren und somit in der Wir-
kungskette moglichst weit vorne anzusetzen.

Es stellt sich die Frage, ob dieser Ansatz auch fir Probleme, die sich im Zusammen-
hang mit der breiten Verwendung von ICT stellen kénnen, angemessen ist, oder ob er
fur diesen Zweck einer Erweiterung bedarf. Wir diskutieren diese Frage an drei
Beispielen.

Immission

A 4

Transmission

A 4

Emission

Abbildung 2-1: Die Kausalkette Emission — Transmission — Immission

Beispiele

Beispiel 1: Stand-By-Stromverbrauch von Unterhaltungselektronik

Mit dem Aufkommen der Fernbedienungen fir Fernseher, Stereoanlagen usw. haben
sich Geréte in groRRer Zahl verbreitet, die ohne besondere Gegenmal3inahmen des
Benutzers dauernd Strom verbrauchen. Schon 1990 summierten sich die Stand-By-
Verluste von Elektronikgeraten auf knapp 2 % des gesamten schweizerischen
Stromverbrauchs (Bachmann, 1993). Wie hétte dieses Problem vorsorglich verhindert
werden konnen? Das VSP gemall Umweltschutzgesetz wirde auf MalRnahmen an
den Elektrizitatswerken als Quellen von schadlichen Einwirkungen abzielen.® Nach
einem intuitiven Verstandnis von Vorsorge wirde man jedoch nicht nur erwarten, dass
elektrischer Strom mdoglichst umweltfreundlich produziert wird, sondern dass auch
vermeidbarer Verbrauch verhindert wird, zumal dann, wenn es (wie in diesem Beispiel)
dafur technische Lésungen gibt.

Beispiel 2: NIS-Exposition bei zunehmender Anzahl drahtlos vernetzter Geréate

Fur den Fall, dass nichtionisierende Strahlung (NIS) Gesundheitsschaden hervorrufen
konnte, hat die Schweiz in der "Verordnung Uber den Schutz vor nichtionisierender
Strahlung” (NISV) wter anderem vorsorgliche Emissionsbegrenzungen fiur ortsfeste
Anlagen erlassen. Die Exposition, der ein Benutzer durch das mobile Endgerat
(Handy) ausgesetzt ist, ist fur ihn selbst um ein Vielfaches hoéher als die Exposition
durch die ortsfesten Anlagen. Rersonen, die selbst keine Endgeréate benutzen, sind
schwacher exponiert. Unter der hypothetischen Annahme, dass sich die Zahl der
mobilen Endgerate vervielfacht (und das ist fur Pervasive Computing notwendig),
kénnte sich aber trotz NISV auch die Exposition fir Nicht-Benutzer erhéhen. Die
Risikowahrnehmung kénnte sich &hnlich wie beim "Passivrauchen" entwickeln und zu

®  Diese MaRnahmen diirften bereits vollzogen sein.
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entsprechenden Gegenreaktionen fuhren. Im Unterschied zum Rauchen ware es fir
die Betroffenen jedoch wesentlich schwieriger, die Verursacher zu identifizieren.

Beispiel 3: Jeder fuhlt sich Uberwacht

Pervasive Computing bietet unter anderem die Moglichkeit, nahezu unsichtbare Mikro-
fone und Kameras zu verwenden, Visionire sprechen sogar von "Uberwachungs-
staub”. Durch die angestrebte Allgegenwart vernetzter Elektronik wére es praktisch
unmdglich, unerwiinschte Uberwachungseinrichtungen von den anderen, erwiinschte
Dienstleistungen erbringenden Komponenten zu unterscheiden. Nimmt man an, dass
einige spektakuldre Falle von Bespitzelung bekannt werden, kdnnte dies zu einem
allgemeinen Klima des Misstrauens fihren, dessen soziale und auch gesundheitliche
Auswirkungen kaum absehbar sind. Wie konnte die Gesellschaft solchen Entwick-
lungen vorsorglich begegnen?

Schlussfolgerungen aus den Beispielen

In allen drei Beispielen ist der entscheidende Schritt auf dem Weg zur Verursachung
eines (moglichen) Schadens die Ausbreitung einer Technologie zusammen mit der Art
ihrer Anwendung. Wir erweitern deshalb das kausale Modell wie in Abbildung 22
gezeigt. Die urspriingliche Kausalkette bildet nun den letzten Abschnitt einer langeren
Kette, und soziale Auswirkungen (wie in Beispiel 3 illustriert) kommen neu hinzu. Die
Anwendung einer Technologie, die sich verbreitet hat, hat Wechselwirkungen sowohl
mit dem Verhalten der Benutzer als auch mit der Anwendung anderer Technologien.

Die Ausbreitung einer breit genutzten Technologie ist zwar theoretisch reversibel, aber
praktisch irreversibel. Hat sich eine Technologie erst einmal verbreitet, waren die
volkswirtschaftlichen Kosten einer Kurskorrektur sehr hoch, sofern Uberhaupt die
rechtlichen Voraussetzungen dafir gegeben waren. Wir sprechen in einem solchen
Fall von soziobkonomischer Irreversibilitat.

Verhalten der Benutzer

A
Soziale und wirtschaftliche Auswirkungen

A

Ausbreitung der Anwendung der

A 4

Technologie Technologie
4 4 Auswirkungen auf Umwelt
und Gesundheit
b | Emission —DI Transmission'—bl Immission
Verfugbarkeit einer Anwendung anderer -
Technologie Technologien

Abbildung 2-2: Erweitertes Kausalmodell fur die Auswirkungen neuer Technologien

35



Aus diesem Grund muss im Falle von Technologien wie ICT, die sehr breit eingesetzt
werden, Vorsorge schon vor der Entwicklung und Verbreitung (Diffusion) der Techno-
logien ansetzen. Ein wichtiger Ansatzpunkte fir Mal3nahmen ist zwar auch das
Benutzerverhalten, aber solche MalRnahmen haben eher nachsorgenden als vor-
sorgenden Charakter.’

Zusammenfassend ist festzustellen: Es gibt drei Grinde, weshalb das VSP im Kontext
der Informationsgesellschaft nicht nur im Schema "Emission-Transmission-
Immission" verstanden werden kann:

1. Die Verbreitung von sehr breit eingesetzten Technologien (Massenprodukten) wie —
schon der heutigen — ICT ist soziobkonomisch irreversibel.

2. Eine hohe Anzahl von Emissionsquellen kann auch bei an der Quelle begrenzten
Emissionen zu unerwiinschten Immissionen fiihren. Hinzu kommt, dass die Be-
troffenen wenig Moglichkeiten haben, sich solchen ubiquitéaren Risiken gegeniber
zu verhalten.

3. Vorsorge gegen soziale Auswirkungen einer Technologie ist nicht mit dem Konzept
der "Vermeidung schédlicher Einwirkungen” zu fassen.

Diese Grunde gelten zum Teil auch bei anderen breit genutzten Technologien und sind
daher nicht nur im Kontext der Informationsgesellschaft relevant. Sie gelten im Falle
von PvC aber in besonderem Masse, weil die massenhafte Nutzung dieser
Technologie, ihrer Allgegenwart und die Durchdringung aller Lebensbereiche erklarter
Bestandteil der Vision sind.

Diese Feststellung fiihrt auf ein Dilemma hinsichtlich der VorsorgemalRnahmen, die fir
die Politik aus einer Abschéatzung von Technikfolgen resultieren kénnen:

Mdéchte man in einem erweiterten Sinn "an der Quelle" ansetzen, also bereits die
Entwicklung und Ausbreitung von Technologien regulieren, besteht die Gefahr von
Ineffizienz und von Konflikten, weil die Mal3nhahmen z.B. als technische Handels-
hemmnisse gegen internationale Abkommen (WTO) verstol3en konnten.

Unterlasst man dagegen Malinahmen, die weit vorne in der Kausalkette ansetzen,
ist im Falle von "Massentechnologien" keine Vorsorge mdglich, sondern nur die
nachsorgende Behandlung faktisch irreversibler Zustande.

Ropohl (1996) propagiert deshalb die "innovative Technikbewertung”, welche dort
ansetzt, wo eine Technologie mit einer Nutzungsidee verbunden wird. "Dies hatte den
Vorteil, dass sie schon in friihen Stadien der technischen Entwicklung wirksam werden
kénnen und zudem am Ort des umfangreichsten technologischen Wissen erfolgen.”
(Mehl, 2001, S 112f). Gemal3 Ropohl (1996) hat dies aber auch den Nachteil, dass zu
diesem frilhen Zeitpunkt eine Prognose schwierig ist. Deshalb schlagt er vor, dass die
Technikbewertung in einem kontinuierlichen Lernprozess die Technikentwicklung
begleitet. "Die innovative Technikbewertung bedarf zwar auch der wissenschattlichen
und politischen Institutionen, aber ist in gleicher Weise auch auf die konstruktive
Mitwirkung der industriellen Korporationen und auf die fachlich-verantwortliche Kompe-
tenz der darin tatigen Individuen angewiesen." (Ropohl, 1996, S 269f)

Der Vorteil dieses Ansatzes besteht sicherlich darin, dass die Entwickler einer
Technologie frihzeitig am gesellschaftlichen Diskurs beteiligt werden und Verant-

" Dies sei am Beispiel 1 illustriert: Es ist durchaus sinnvoll, den Benutzern zu empfehlen, die Gerate

am Netzschalter auszuschalten oder - falls es keinen gibt - den Netzstecker zu ziehen. Aber dies
ware wohl kaum als VorsorgemaRRnahme aufzufassen.
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wortung wahrnehmen kénnen. Jedoch ist auch zu bedenken, dass die Unabhéngigkeit
der Technologiefolgenabschétzung in Frage gestellt ist.

2.3 Nachhaltige Entwicklung

Nachhaltige Entwicklung als politische Leitidee hat ihren Ursprung im Brundtland-
Bericht der Weltkommission fur Umwelt und Entwicklung (WCED, 1987). Der Nach-
haltigkeits-Gedanke im Sinne dieses Berichts besagt, dass sowohl eine intrageneratio-
nelle als auch eine intergenerationelle Gerechtigkeit Ziel der wirtschaftlichen Ent-
wicklung sein sollen. Die Bedirfnisse der heute lebenden Menschen sollen weltweit
befriedigt werden, ohne dass dies auf Kosten zuklnftiger Generationen geht. Dies ist
bis heute der Kern des Nachhaltigkeitsprinzips® Bei strikter Auslegung ware dieses
Prinzip "revolutionar", wie Meyer-Abich feststellt. Gerade deshalb enthalte es eine
"immanente Garantie der Folgenlosigkeit" (Meyer-Abich, 2001, S. 293).

In den neunziger Jahren haben sich zwei Extrempunkte der Auslegung des Nachhaltig-
keitsprinzips herausgebildet.

Starke Nachhaltigkeit: Die Summe des Naturkapitals muss erhalten bleiben, d.h.
die Wirtschaft als Nutzer der Natur darf nur von den "Zinsen" des Naturkapitals
leben. Damit ware die Nutzung nicht-regenerierbarer  Ressourcen
ausgeschlossen, und regenerierbare Ressourcen durften nur innerhalb ihrer
Regenerationsraten genutzt werden.’

Schwache Nachhaltigkeit: Die Summe des anthropogenen und nattrlichen Kapitals
muss erhalten bleiben.!® Das bedeutet, dass Naturkapital beliebig abgebaut
werden kann, wenn im Austausch dazu vom Menschen geschaffenes Kapital
aufgebaut wird.

In der politischen Diskussion zeigt sich immer wieder, dass ein konsensfahiger Ansatz
zwischen den beiden Extrempunkten liegt und stets neu gefunden werden muss.
Damit ist Nachhaltigkeit ein zukunftsbezogener gesellschaftlicher Lern-, Such- und
Gestaltungsprozess, der durch weitgehendes Unwissen, Unsicherheit und vielfaltige
Konflikte gekennzeichnet ist, eine ,regulative Idee” (Minsch et al., 1998).

In der Schweiz hat die Nachhaltige Entwicklung Verfassungsrang:

Mit der Praambel bindet die neue Bundesverfassung von 1999 Volk und Kantone
u.a. in die Verantwortung gegenuber kiinftigen Generationen ein.

Wir orientieren uns hier an Meyer-Abich (2001), der Nachhaltige Entwicklung gemaf Brundtland-
Report als ein Prinzip auffasst. Es erscheint uns unwesentlich, ob man eher von einer Sammlung
von Prinzipien sprechen musste, was spatere Formulierungen zur Nachhaltigen Entwicklung
teilweise nahe legen.

Das starke Nachhaltigkeitsprinzip wiirde ausschlieRen, dass durch den Verbrauch endlicher
Ressourcen "ein Wirtschaftsaufschwung erreicht wird, mit dem sich so groRe technische
Fortschritte verbinden, dass danach wieder mit regenerierbaren Ressourcen gewirtschaftet werden
kann" (Meyer-Abich, 2001, S. 297).

"Damit sind weitgehende Substitutionen des Letzteren durch das Erstere vereinbar, also z.B. von
Meeresufern durch Schwimmbé&der, von Kulturlandschaften durch Freizeitparks, von Waldlaufen
und Spaziergangen durch Fitness-Zentren." (Meyer-Abich, 2001, S. 296)
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Der Ubergeordnete Zweck der Eidgenossenschaft (Artikel 2) umfasst u.a. "den
Einsatz fur die dauerhafte Erhaltung der naturliche Lebensgrundlagen und fiir eine
friedliche und gerechte internationale Ordnung".

Gemal Artikel 73 (Nachhaltigkeit) haben Bund und Kantone "ein auf Dauer
ausgewogenes Verhaltnis zwischen der Natur und ihrer Erneuerungsfahigkeit
einerseits und ihrer Beanspruchung durch den Menschen andererseits” anzu-
streben.

Der Bundesrat hat mit seiner "Strategie Nachhaltige Entwicklung 2002" sechs Leitlinien
sowie eine Reihe von Handlungsfeldern und MaflRnahmen fir die Politik der
Nachhaltigen Entwicklung festgelegt (Strategie Nachhaltige Entwicklung, 2002).

Wir orientieren uns an den Leitlinien, um die Auswirkungen des Pervasive Computing
zu bewerten. Nicht alle Leitlinien und nicht alle Aussagen zu den einzelnen Leitlinien
sind aber fir das Thema dieser Studie relevant. Tabelle 22 flhrt deshalb in der
rechten Spalte jene Aspekte stichwortartig auf, die fur unsere weiteren Uberlegungen
aus den nachstehenden Griinden von Bedeutung sein werden.**

Das Vorsorgeprinzip (Leitlinie 1), hat in dieser Studie eine Sonderstellung als Teil
der Zielsetzung.

Verursacher- und Haftungsprinzip (ebenfalls Leitlinie 1) sind insofern von PvC
tangiert, als Feststellung einer Verursachung bzw. die Zuweisung einer Haftpflicht
von der weiteren ICT-Entwicklung erheblich beeinflusst werden konnen. An
verschiedenen Stellen dieser Studie werden wir auf dieses Grundproblem
zurickkommen (Abschnitte 3.5, 8.7.2).

Es ist offensichtlich, dass die drei in Leitlinie 2 genannten Dimensionen von der
Weiterentwicklung einer Schlisseltechnologie wie ICT tangiert sind, besonders
wenn die Entwicklung einer Vision folgt, die die Durchdringung aller Lebens-
bereiche zum Inhalt hat. Wir Ubernehmen jedoch nicht den Gedanken der
Gleichwertigkeit der drei ,Dimensionen*, weil es sich um drei einander enthaltende
Systeme handelt: Die Wirtschatft ist ein Funktionssystem der Gesellschaft (neben
Politik, Recht, Wissenschaft, Religion usw.), und die menschliche Gesellschaft ist
Teil des ©kologischen Systems (neben anderen Populationen). Was ineinander
enthalten ist, kann man aber nicht logisch nebeneinander stellen und in ein
Gleichgewicht bringen.

Leitlinie 3 nennt das Problem der Irreversibilitat als Eigenheit der Umweltdimension
und erwahnt die Veranderung von Klima, Biodiversitat und Ozonschicht als
Beispiele. Wir werden dieses Kriterium etwas weiter interpretieren und auch
schwer umkehrbare gesellschaftliche Entwicklungen, von denen dauerhafte Um-
weltbelastungen ausgehen konnen, als irreversible Risiken einstufen (,sozio-
O0konomische Irreversibilitat®).

Die Leitlinien 46 werden bei der Auswahl der Mal3nahmen beriicksichtigt, die die
Studie empfiehlt.

11

Die Tabelle ist kein Ersatz fur die Originalformulierung der Leitlinien - die wir hier aufgrund ihrer
allgemeinen Zuganglichkeit (www.johannesburg2002.ch) nicht wiedergeben - sondern eine
Ubersicht iiber jene ausgewahlten Aspekte, die von den Auswirkungen des Pervasive Computing
tangiert werden.
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Tabelle 2-2: Von den Auswirkungen von PvC tangierte Aspekte aus den Leitlinien der Strategie
Nachhaltige Entwicklung 2002.

Leitlinie In der Leitlinie erwéhnte Aspekte

1. Zukunftsverantwortung wahrnehmen - Vorsorgeprinzip
Verursacherprinzip

Haftungsprinzip
2. Umwelt, Wirtschaft und Gesellschaft - Okologische Verantwortung
gleichwertig berlicksichtigen (Verbrauch von Ressourcen, Belastung

durch Emissionen bzw. Schadstoffe)

wirtschaftliche Leistungsfahigkeit
(Einkommen, Beschaftigung, Wettbewerbs-
fahigkeit, Innovationskraft)

gesellschaftliche Solidaritat
(Gesundheit, Sicherheit, Bildung,
Rechtsgleichheit und -sicherheit)

3. Eigenheiten der Dimensionen der - besondere Vorsicht bei irreversibler
Nachhaltigen Entwicklung anerkennen Zerstorung von Umweltgitern

4. Nachhaltige Entwicklung in alle
Politikbereiche einbeziehen Diese 3 Leitlinien dienen nicht zur Bewertung

5. Koordination zwischen den der Chancen und Risiken, werden jedoch bei
Politikbereichen verbessern und Koharenz | der Auswahl der Maf3nahmen berticksichtigt,
erhéhen die diese Studie empfiehlt.

6. Nachhaltige Entwicklung partnerschaftlich
realisieren

Zum Zusammenhang von Vorsorge- und Nachhaltigkeitsprinzip

Durch die langfristige Orientierung des VSP und die "Freiraumtheorie" besteht ein
direkter Zusammenhang zum Ziel der intergenerationellen Gerechtigkeit des Nach-
haltigkeitsprinzips. Das VSP kann somit als eines von mehreren Instrumenten
gesehen werden, das Nachhaltigkeitsprinzip umzusetzen.

Auch Rausch (1985) und Rehbinder (1991) erkennen im Nachhaltigkeits- und im
Vorsorgeprinzip die gemeinsame Absicht, die Ubernutzung der Natur nicht nur
hinauszuzogern, sondern permanent zu verhindern.

Norton (1992) sieht im Vorsorgeprinzip eine Mdglichkeit, das Nachhaltigkeitsprinzip vor
der befiirchteten Folgenlosigkeit zu bewahren.

Die Abschlussdeklaration der "United Nations Economic Conference for Europe”
betonte schon 1990 die Rolle des VSP als notwendige Voraussetzung fir Nachhaltige
Entwicklung: “In order to achieve sustainable development, policies must be based on
the precautionary principle [...] Where there are threats of serious or irreversible
damage, lack of full scientific certainty should not be used as a reason for postponing
measures to prevent environmental degradation.” (Bergen Declaration, 1990).
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2.4 Nachhaltigkeit und Informationsgesellschaft

Nachhaltigkeit in der Informationsgesellschaft ist ein neueres Forschungsgebiet, das
sich auf die Folgen der Informations- und Kommunikationstechnologie (ICT) fiir das
Ziel der Nachhaltigen Entwicklung konzentriert. Dies umfasst sowohl die Hoffnung auf
eine weitgehend dematerialisierte Wertschopfung durch ICT als auch die 6kologischen
Folgen von ICT-Produktion, -Nutzung und -Entsorgung sowie Rebound-Effekte’? von
Effizienzverbesserungen (Heiskanen et al., 2001; Herring, 2002; Hilty, 2002a, 2002b;
Tirk et al., 2002).

Nachhaltige Entwicklung wird auf diesem Gebiet hauptsachlich unter dem ¢©kolo-
gischen Aspekt betrachtet, weil hier der grof3te Nachholbedarf besteht: Bis vor wenigen
Jahren wurden positive oder negative o©kologische Auswirkungen der ICT kaum
diskutiert (soziale Auswirkungen dagegen seit den siebziger Jahren®). Dies ist
erstaunlich, weil der von ICT angetriebene 6konomische Strukturwandel gerade auch
auf okologischem Gebiet grol3e Veranderungen mit sich bringt.

In jingerer Zeit wurden Fragen der Nachhaltigkeit in der Informationsgesellschaft durch
das wachsende Problem des Elektronikschrotts (BAN, 2002) sowie durch Berichte
Uber groRe Materialverbrauche zur PC-Produktion und hohen Energiebedarf des
Internet aufgeworfen (vgl. Turk et al., 2002).

Abgesehen von diesen Auswirkungen der ICT ist der Gedanke der Nachhaltigkeit in der
Informationsgesellschaft aber vor allem durch eine Hoffnung gepragt: Die Mdglichkeit
einer weitgehenden Dematerialisierung der Wertschopfung durch den Einsatz von ICT.
Als Dematerialisierung wird eine Reduktion der Material- und Energieintensitat von
O0konomischen Prozessen (Produktion, Transport, Konsum, Entsorgung) bezeichnet.
Die Notwendigkeit der Dematerialisierung wurde in den achtziger Jahren bewusst, als
nach den Mikrogrammen der toxischen Stoffe auch die Megatonnen der regularen
Massenstrome in den Blick des Umweltschutzes kamen: ,,Considering the fact that for
every person in the United States we mobilize 10 tons of materials and create a few
tons of waste per year, it is clearly important to gain a better understanding of the
potential forces for dematerialization. Such understanding is essential for devising
strategies to maintain and enhance environmental quality, especially in a nation and a
world where population and the desire for economic growth are ever increasing”
(Herman et al., 1990, S. 346).

Seit Mitte der neunziger Jahre werden in der Nachhaltigkeitsdiskussion Schatzungen
diskutiert, nach denen die Materialintensitat pro Wertschdpfungseinheit um einen
Faktor 4 bis 10 verringert werden musste, soll der Lebensstil des reichen Nordens auf
den ganzen Globus Ubertragbar sein. Die Vereinbarkeit der beiden Kernpostulate der
Nachhaltigen Entwicklung, inter- und intragenerationelle Gerechtigkeit, hat also De-
materialisierung als notwendige Voraussetzung.'* Die technische Realisierbarkeit
dieses Ziels wird in der Regel nicht bezweifelt (von Weizsacker et al., 1995).

2 Zum Rebound-Effekt siehe auch Kapitel 6.

Soziale Aspekte der ICT bzw. der Informatik sind schon seit den siebziger Jahren Gegenstand der
Forschung und dominieren den Diskurs tber Ethik und ICT (vgl. Abschnitt 2.5 und Hilty, 2002c).
Jedoch ist es keine hinreichende Voraussetzung. Das bedeutet: Ohne Dematerialisierung wird es
keine Nachhaltige Entwicklung geben, aber es miissen noch andere Voraussetzungen erfillt sein.
Dazu gehort insbesondere die Uberwindung zu groRer sozialer Ungleichheit sowohl in einzelnen
Landern als auch global. Siehe zu diesem Punkt auch Radermacher (2002).
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Eine solche Dematerialisierung kann durch ICT wesentlich unterstitzt oder ermdglicht
werden durch (Heiskanen et al., 2001; Hilty/Ruddy, 2002):

Optimierung von Prozessen und Produkten hinsichtlich Material- und Energie-
effizienz

Organisation innovativer Dienstleistungen und wachsender Anteil von Informations-
dienstleistungen an der Wertschopfung

Vermeidung von Verkehr durch Telekommunikation

Gerade die Idee, anstelle von Sachgutern nur deren Nutzung, also Dienstleistungen zu
verkaufen (,pay per use*) wird durch PvC in vielen Féllen erst praktikabel (Bohn et al.,
2002).

Diese Ziele werden aber nicht durch das Vorhandensein der bloRen technischen
Maglichkeit erreicht; es handelt sich lediglich um Potenziale. Damit sie sich realisieren,
missen eine Reihe von nicht-technischen Voraussetzungen erfillt sein. Dazu gehéren
z.B. eine menschengerechte Gestaltung der Technik und die Grobsteuerung der
Entwicklung Uber die Rahmenbedingungen durch die Politik.

Als Schlussfolgerung ist festzuhalten: Interpretiert man das Nachhaltigkeitsprinzip im
Kontext der Informationsgesellschaft, lasst sich daraus eine ,Maxime der Demateriali-
sierung” ableiten: Informations- und Kommunikationstechnologien sollen so eingesetzt
werden, dass ihr Potenzial zur Dematerialisierung (Verringerung der Material- und
Energieumwandlungen bei gleichem Nutzen) sich realisiert.

Diese Maxime bleibt heute weitgehend unbeachtet oder unwirksam. Das
Dematerialisierungspotenzial der ICT realisiert sich nicht; der Weg der Industrieléander
in die Informationsgesellschaft ist immer noch ein Weg steigenden Material- und
Energieumsatzes pro Kopf der Bevdlkerung. Wir kommen auf diesen Punkt in Kapitel
7 zurick.

2.5 Weitere ethische Aspekte der Informationsgesellschaft

Neben der oben diskutierten Frage, wie das Nachhaltigkeitsprinzip im Kontext der
Informationsgesellschaft zu interpretieren ist, gibt es eine Reihe von Problemfeldern
der Informationsgesellschaft, die seit langerem diskutiert werden. Dabei geht es vor
allem um die Prinzipien der traditionellen Ethik, die durch bestimmte Anwendungen von
ICT tangiert sind: Achtung der Menschenwurde, Firsorge, soziale Gerechtigkeit.

Die ICT-relevanten Berufsverbande (v.a. Informatikorganisationen) haben in den
siebziger Jahren den Diskurs tber "Ethical Aspects of Computing" erdffnet. Unter dem
Einfluss des Internet hat dieser Ableger gebildet wie "Cyberethics" (Spinello/Taviani,
2001), aber auch zu umfassenderen Ansétzen gefihrt wie "Information Ethics" (Floridi,
1998; Nethics 2001; Kuhlen, 2002).

Die "International Federation for Information Processing” (IFIP), der globale Dachver-
band der Informatikorganisationen, hat 1976 ein Technical Committee zum Thema
"The Relationship between Computers and Society" (IFIP TC 9) gegrundet, das den
vielen nationalen Organisationen den Anstol3 gab, die soziale Verantwortung von ICT-
Berufen zu diskutieren und ethische Leitlinien fir ihre Mitglieder zu entwickeln. Ein
Meilenstein war die Verabschiedung des “ACM Code of Ethics and Professional
Conduct” durch die "Association for Computing Machinery" (ACM) im Jahr 1992.
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"Since our way of communication and information handling is the
outstanding characteristic distinguishing us from other beings,
significant changes in the apparatus (viz. organs) and the
mechanisms of perception, thinking, feeling, memory and
communication are bound to have a profound impact on our
civilization and culture.”

Albert Kiindig (Kindig, 2002).

Die IFIP Ethics Task Group hat 30 "Codes of ethics" oder "Codes of conduct" analy-
siert und einen Rahmen fur die Entwicklung solcher Ethikrichtlinien durch Berufs-
verbénde entwickelt. Die Idee, einen einheitlichen, weltweit gultigen Code anzustreben,
wurde bewusst nicht verfolgt (Berleur/Brunnstein, 1996).° Nachdem das Internet neue
ethische Fragen aufgeworfen hatte, erarbeitete die IFIP den Report "Ethics and the
Governance of the Internet" (Berleur et al., 1999)."°

Es sind funf Themen, die aufgrund ihrer ethischen Implikationen und Konflikte in diesen
Diskussionen immer wiederkehren:

1. Datenschutz (Privacy): Wo endet die Freiheit des Einzelnen, Daten zu
sammeln, im Konflikt mit dem Recht auf informationelle Selbstbestimmung
(das sich aus dem Autonomieprinzip ableitet)?

2. Sicherheit (Security): Welches Niveau an Sicherheit eines Informatiksystems
muss garantiert werden kdnnen, damit es verantwortbar ist, das System einzu-
setzen? Wer ist fur Sicherheitsmangel verantwortlich? Ist es ein krimineller Akt
oder ein Dienst an der Gesellschaft, Sicherheitsméngel aufzuspiren und publik
zu machen?

3. Unbeherrschte Komplexitat (Unmastered Complexity):"” Bei komplexen,
insbesondere bei verteilten Informatik-Systemen ist es in der Regel nicht
maoglich, bestimmte Eigenschaften dieser Systeme formal zu garantieren.
Resultiert aus der zunehmenden Abhangigkeit von solchen Systemen ein
Verlust der Verantwortbarkeit von Entscheidungen (,Inkontinenzproblem® *8)?

4. Freie MeinungsaulRerung (Free Speech): Wo sto3t das Recht auf freie
Meinungsaufierung bei der Nutzung elektronischer Medien an Grenzen, weil es
mit anderen Grundrechten in Konflikt kommt? Darf oder soll es eine Zensur von
Inhalten des Internet geben?

5. Geistiges Eigentum (Intellectual Property): Wo verlauft die Grenze zwischen
Information als offentlichem Gut, das aus Grunden der sozialen Gerechtigkeit

15

16

17

18

Die "Codes" und Zusatzinformationen sind tiber eine Website zuganglich (Lee, 1995).

Die Schweizer Informatikorganisationen haben keine ethischen Leitlinien entwickelt, es gibt jedoch
eine Fachgruppe ,Informatik und Gesellschaft* in der Sl. Die deutsche Informatik-Organisation
.Gesellschaft fur Informatik® (Gl), die im gesamten deutschsprachigen Raum 25 000 Mitglieder
vertritt, Uberarbeitet zur Zeit ihre Ethik-Leitlinien mit dem Ziel, neben individualethischen auch
kollektivethische Implikationen einzubeziehen.

Der Ausdruck "unmastered complexity" wurde von Dijkstra (1982) gepragt.

Dieser Ausdruck geht auf Mitcham (1986) zurtick.
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jedem zuganglich sein muss, und geistigem Eigentum, Uber das ein
Eigentiimer autonom verfligen kann?

Weitere Probleme der Informationsgesellschaft mit ethischen Implikationen werden
erst seit wenigen Jahren oder noch nicht in vergleichbarer Breite diskutiert (siehe auch
Kundig, 2002, und Hilty, 2002c):

6. Digitale Spaltung (Digital Divide): Die Gefahrdung der sozialen Gerechtigkeit
durch die Spaltung der Gesellschaft in Personen, die Zugang zur Informations-
gesellschaft haben, und Ausgeschlossene, z.B. Haushalte mit niedrigem
Einkommen, altere Menschen, Behinderte (auch als "Global Digital Divide" als
Gefalle zwischen Nord und Siid).

7. Ausbildung (Education): Die Veranderung des Ausbildungsprozesses durch
ICT-Einsatz und deren Folgen fur die soziale Gerechtigkeit.

8. Gleichstellung der Geschlechter (Gender Issues).’® Wie verandert die
Anwendung von ICT am Arbeitsplatz und im Privatleben die soziale
Gerechtigkeit zwischen den Geschlechter?

9. Kulturelle Diversitat (Cultural Diversity): Wie wirkt sich ICT auf die soziale
Gerechtigkeit zwischen verschiedenen Kulturen aus (z.B. Dominanz der
englischen Sprache), wird die kulturelle Diversitat fur zukinftige Generationen
erhalten bleiben?

10. Kulturelles Erbe (Cultural Heritage): Kénnen zukinftige Generationen noch an
unserem Wissen teilhaben, wenn heutige digitale Speichermedien in Zukunft
nicht mehr lesbar sein werden?

11. Abhéngigkeit und Vertrauen (Dependability and Trust): Bedroht die zuneh-
mende Abhangigkeit von ICT-Infrastrukturen die Autonomie des Individuums?
Werden wir aufgrund der Komplexitat der Strukturen gezwungen, zu vertrauen,
ohne ausreichende Mglichkeiten der Nachpriifung zu haben??°

12. Nachhaltigkeit in der Informationsgesellschaft (Sustainability in the Information
Society): wie oben in Abschnitt 2.4. gesondert behandelt.

Diese 12 Problemfelder sind in der Entwicklung der Informatik zwischen der Zeit der
Mainframe-Computer und der heutigen, von PC und Internet dominierten ICT ins
Bewusstsein der (Fach-)Offentlichkeit getreten. Es stellt sich daher die Frage, was
sich durch PvC spezifisch verdndern wird. Tabelle 23 zeigt die Einschatzung der
Projektgruppe in Bezug auf diese Frage. Ohne die Relevanz dieser 12 Probleme an
sich in Frage zu stellen, werden in dieser Studie nur diejenigen weiterverfolgt, bei
denen von PvC eine spezifische Veranderung zu erwarten ist. Dies ergibt sich aus der
Abgrenzung des Untersuchungsgegenstandes. Sie werden in die Gesamtschau der
Chancen und Risiken im Kapitel 8 einbezogen und dort weiterbehandelt.

Obwohl bei den Themen ,geistiges Eigentum* und ,Kulturelle Diversitat* eine spezifi-
sche Veranderung der Situation durch PvC zu erwarten ist, werden sie nicht weiter-
behandelt; dies wiirde den Rahmen dieser Studie weit Gberschreiten.

% Das IFIP TC 9 hat im Jahr 2000 eine Arbeitsgruppe "Women and Computer" gegriindet.
®  sjehe auch das Zitat von K. Brunnstein im Abschnitt 8.5

43



Tabelle 2-3: Abschéatzung des Veranderungspotenzials von Pervasive Computing im Vergleich
zur heutigen Anwendungsform von ICT in den ethisch relevanten Problemfeldern.

Problemfeld

Veranderungs
potenzial PvC

Griinde

Datenschutz sehr hoch Hoherer Vernetzungsgrad, Allgegenwart,
Unsichtbarkeit, Kontextsensitivitat (Sensoren)
Sicherheit sehr hoch Hohere Abhangigkeit, héherer Vernetzungsgrad
(Verletzlichkeit der Netze), Komplexitét
Unbeherrschte Komplexitéat sehr hoch Hoherer Vernetzungsgrad, neue Funktionen,
dezentrale Strukturen
Freie Meinungsauf3erung gering Der Schritt zum Internet war entscheidend, PvC
(Free Speech) fugt dem nichts Wesentliches hinzu
Geistiges Eigentum mittel Der Schritt zu Digitalisierung und Internet/
(Intellectual Property) WWW war entscheidend, PvC weitet das
Problem auf ,smarte* Gegenstande aus
Digitale Spaltung hoch Benutzerschnittstellen und Verbreitung von ICT
(Digital Divide) werden sich durch PvC verandern
Ausbildung (Education) gering Es stellen sich die gleichen Fragen wie heute
bei der Rolle von PC und Internet als Lernmittel
Gleichstellung der Ge- mittel Hohere Ortsunabhéangigkeit von Aktivitaten
schlechter (Gender Equality) erleichtert Verbindung von Beruf und Familie
Kulturelle Diversitat (Cultural | mittel Der Schritt zum Internet/WWW war
Diversity) entscheidend, PvC setzt den Trend fort *
Kulturelles Erbe gering Der Schritt zur Digitalisierung war entschei-
(Cultural Heritage) dend, PvC fligt dem nichts Wesentliches hinzu
Abhéangigkeit & Vertrauen sehr hoch Hohere Durchdringung des Alltags, héhere
(Dependability & Trust) Komplexitat, Nachprifbarkeit nimmt stark ab
Nachhaltigkeit in der hoch Hohes Dematerialisierungspotenzial

Informationsgesellschaft

(siehe Abschnitt 2.4 und weiterfihrend Kap. 7)

21

Zwar werden Alltagsgegenstande zu Medien, was sicherlich weitreichende und schwer voraus-

zusehende kulturelle Auswirkungen haben kann. (Eine Frage, deren Untersuchung eine eigene
Studie erfordern wiirde.) Die Bedrohung der kulturellen Diversitat ergibt sich jedoch primar aus der
globalen Vernetzung, einem Schritt, der mit dem Internet bereits vollzogen ist.
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2.6 Fazit: Ein normativer Rahmen fir diese TA-Studie

Aus den vorstehenden Uberlegungen ergibt sich der folgende normative Rahmen fiir
die Abschéatzung der Folgen von PvC als zukinftige Anwendungsform von ICT:

1. Vorsorgeprinzip: Entsprechend dem Vorsorgeprinzip werden auch Risiken in
Betracht gezogen, die nach dem Stand des Wissens nicht nachgewiesen sind. Bei
der Charakterisierung der Risiken und Ableitung von Mafl3nahmen wird auch die
"soziobkonomische Irreversibilitat" der Ausbreitung der Technologie berticksichtigt,
d.h. der betrachtete Abschnitt der Kausalkette beginnt nicht erst am technischen
Produkt.

2. Nachhaltigkeit: Mogliche Auswirkungen werden an ihrem positiven oder negativen
Beitrag zum Ziel der Nachhaltigen Entwicklung gemessen. Konkret orientiert sich
die Studie hier an den Leitlinien der Strategie Nachhaltige Entwicklung 2002 des
Bundesrates und an der Maxime der Dematerialisierung.

3. Besondere Problemfelder: Einige als besonders relevant identifizierten Problem-
felder aus dem Ethikdiskurs der Informatik werden in die weiteren Uberlegungen
miteinbezogen, auch wenn sie nicht im engeren Sinne Gesundheits- oder Umwelt-
wirkungen betreffen. Es handelt sich um soziale oder ibergeordnete Aspekte:
Datenschutz, Sicherheit, Unbeherrschte Komplexitat, Digitale Spaltung, Gleich-
stellung der Geschlechter, Abhangigkeit und Vertrauen.
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3 Technologische Entwicklungen

Siegfried Behrendt, Lorenz Erdmann, Felix Wirtenberger

Die Triebkrafte hinter dem Trend zum Pervasive Computing (PvC) liegen in techno-
logischen Entwicklungen. Zu den wesentlichen Einflussfaktoren, die im folgenden
dargestellt werden, gehort die stetige Leistungssteigerung der Mikroelektronik. Fort-
schritte der Mikrosystemtechnik und zunehmend auch der Nanotechnologie schaffen
technologische Voraussetzungen speziell fir die Kontextsensitivitit, die als eines der
fanf Merkmale von PvC eingefuhrt wurde (siehe auch Abschnitt 1.1). In der Kommuni-
kationstechnik zeichnen sich Entwicklungen ab, die zukinftig die Vernetzung von
Alltagsgegenstanden ermdéglichen. Wichtig sind neben Festnetzen die drahtlosen
Netze, sowohl lokal als auch groRRrdumig. Hinzu kommen Netzwerkprotokolle fur
verteilte Systeme oder fir ad-hoc-Netze, die eine spontane Vernetzung von Objekten
in rAumlicher Nahe ermoglichen. Wichtig sind auch neue Formen der Mensch-
Maschine-Interaktion, die ohne Bildschirm, Tastatur oder Maus den Umgang mit immer
kleinerer Computertechnik ermdglichen.

3.1 Mikroelektronik: leistungsfahiger, kleiner und billiger

Die Fortschritte in der Mikroelektronik fihren zu einem permanenten Leistungs-
zuwachs bei gleichzeitigem Preisverfall der ICT. Nach dem "Moore'schen Gesetz"
vervierfacht sich die Speicherkapazitat der Chips alle drei Jahre. Miniaturisierung und
Verbilligung elektronischer Schaltkreise filhren dazu, dass Mikroprozessoren zuneh-
mend "unsichtbar" in andere Produkte integriert werden kénnen. Auch einfache
Hausgeréate werden dadurch “intelligent” und durch Vernetzung mit anderen Geréten
"kommunikationsféhig".

Neben der Leistungssteigerung sind Fortschritte beim Prozessordesign zu verzeich-
nen, die speziell fir mobile Anwendungen benétigt werden. Dazu gehort ein effizientes
Power-Management, das die Taktfrequenz und die Kernspannung® der Situation
anpasst. Neuere Konzepte ermdglichen es, Teile der Zentraleinheit (CPU) abhéangig
von den ausgefiihrten Operationen ein- und auszuschalten.

Heute wird bereits mit drahtlos vernetzten Kleinstcomputern im Format 4 x 4 X 2 mm
so genannten E-Grains, experimentiert (etwas Ubertrieben bereits als ,elektronische
Staubkdrner* oder ,Smart Dust“ bezeichnet). Die Energieversorgung soll zuklnftig
Uber Infrarot-Strahlung oder durch Nutzung von Temperaturgradienten erfolgen. Ein
Sensor-Aktor-System sowie eine HF-Antenne sind die externen Schnittstellen der E-
Grains, die sich zu ad-hoc-Netzwerken formieren. Es wird daran gedacht, sie als
"intelligente Wandfarbe" einzusetzen, die alle Gegenstande im Raum miteinander
vernetzt (Reichl, 2001).

Diese Vision zeigt, wie eng im Denken der Entwickler die Miniaturisierung mit der
Anwendung groR3er Stlckzahlen der Mikrochips verbunden ist. Dies ergibt sich
zwingend aus der Tatsache, dass der Entwicklungsaufwand mit der Miniaturisierung

z Versorgungsspannung des CPU-Kerns. Pentium III-Prozessoren arbeiten z.B. mit 1,65 Volt.
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ansteigt. Damit wirden bei gleich bleibenden Stiickzahlen die Stlickkosten ansteigen,
was dazu fuhren wirde, dass der Markt sie nicht aufnimmt. Die Miniaturisierung
schreitet daher nur unter der Voraussetzung voran, dass der Absatzmarkt sich
entsprechend ausweitet, sei es geographisch oder durch neue Anwendungsformen,
fur die die Vision der ,intelligenten Wandfarbe" vielleicht ein Extrembeispiel darstellt.

In ungefdhr zehn Jahren dirfte die Siliziumtechnologie an ihre Grenzen stol3en.
Wahrend 1995 die StrukturgrofRe von Mikrochips bei rund 35 Mikrometern (um) lag,
wird sie etwa im Jahr 2011 bei 50 Nanometern (nm) liegen (SIA, 2002). Dies entspricht
einer Verkleinerung um den Faktor 700 in 16 Jahren.

Bei diesen immer feiner werdenden Strukturen in der Mikroelektronik versagt unterhalb
von 50 nm die klassische Beschreibung der Elektronenbewegung, die Welleneigen-
schaft von Elektronen macht sich zunehmend bemerkbar. Wenn die Entwicklung
elektronischer Komponenten diesen Bereich erschlief3t, missen auch quanten-
mechanische Effekte berlcksichtigt werden. Dies stellt einerseits ein Problem fur die
eingefuhrte Siliziumtechnologie dar, bietet andererseits aber zukinftig die Moglichkeit
des Aufbaus grundlegend neuer Funktionselemente. Mit dem ,Quantencomputer”
sollen Quanteneffekte fir kiinftige Rechnermodelle nutzbar gemacht werden.

Fur das Pervasive Computing sind vor allem Speicherbausteine erforderlich, die als
Kostenfaktor kaum noch eine Rolle spielen. Wichtige Impulse sind dazu von der
Polymerelektronik zu erwarten. Seit mehreren Jahren werden Technologien zum
Aufbringen und Strukturieren von Polymeren erprobt, um Bauelemente herzustellen
und zu verkapseln. Ein Schwerpunkt bildet dabei die Herstellung kostengtinstiger
Plastikchips. Der Vorteil von Polymer-Speicherchips ist der wesentlich einfachere Her-
stellungsprozess im Vergleich zu Speicherchips auf Siliziumbasis. Wieder-
beschreibbare Speicherbausteine in dieser Technik haben den weiteren Vorteil, dass
der Speicherinhalt auch ohne Versorgungsspannung erhalten bleibt.

Neben groRer Entwicklungsaufgaben auf dem Gebiet der Materialforschung und der
Optimierung von Fertigungsverfahren wird an vollpolymeren Transpondern in Rolle-Zu-
Rolle-Fertigungstechnologie geforscht. Diese Transponder kdnnen als universelle
Informationstrager (Smart Labels) aufgedruckt werden. Tendenziell kdnnte so die
Polymertechnik "intelligente Verpackungen" zu sehr geringen Kosten mdglich machen
(siehe auch Abschnitt 4.7).

Kunststoffchips werden nur in geringem MalRe mit Siliziumchips konkurrieren, vielmehr
werden Synergieeffekte erwartet: ,Die Kombination von dunnen Silizium-Chips,
Sensoren und Aktoren mit polymerbasierter Aufbau- und Verbindungstechnik und der
Polymerelektronik auf verschiedenen Substraten ermdglicht die Einbettung elektroni-
scher Systeme in fast alle denkbaren Gegenstande.“ %

% polytronic: Chips von der Rolle, ohne Autorenangabe, 2001 in Fraunhofer Magazin 4/2001
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3.2 Vernetzung von Geraten und Gegenstanden

Ein Merkmal von PvC ist die Vernetzung einer grof3en Zahl von Komponenten. Unter
den Netzen wird das Internet auch in der "PvC-Ara" eine wichtige Rolle spielen, da es
sich zu einer globalen Informations- und Kommunikationsinfrastruktur entwickelt hat.
Flr die Zukunft ist zu erwarten, dass das Internet mehr und mehr Anwendungen
umfassen wird und bis in Alltagsgegenstande hinein "verlangert" wird.

An der ubiquitdren Vernetzung kann grundsatzlich das ganze Spektrum der Kommu-
nikationsinfrastruktur beteiligt sein, von satellitengestitzten Netzen Uber Fest und
Mobilfunknetze bis hin zu drahtlosen Netzen im Nahbereich (siehe Abbildung 3-1).

Eine zentrale Rolle spielen dabei drahtlose Technologien, insbesondere wenn nicht
ortsfeste Gegenstande vernetzt werden.

In Abhangigkeit von der zu tberbriickenden Distanz ist zu unterscheiden zwischen:

WANSs (Wide Area Networks), Distanz bis 100 km.
Im drahtlosen Bereich sind dies vor allem die Mobilfunknetze.

W-LANS (Wireless Local Area Networks)

Die drahtlosen lokalen Netze dienen vor allem der Vernetzung in Blrogebauden,
Wohnhéausern oder so genannten Hot Spots wie Flughafen und Hotels und haben
typische Reichweiten von 100 m.

W-PANSs (Wireless Personal Area Networks)
Hierunter fallen Anwendungen wie die Vernetzung von portablen Geraten,
Wearable Computers, ,intelligenten Gegenstanden” usw. im Bereich von 10 m.

BANs (Body Area Networks), teilweise ebenfalls als (W-)PANs bezeichnet.
Vernetzung von am Kdorper getragenen Komponenten (Wearables) tber Funk oder
durch Ausnutzung der Leitfahigkeit des Korpers, im Bereich von 1 m.

Viele dieser Funknetze sind zellular aufgebaut, das heif3t es besteht eine Unter-
scheidung zwischen den mobilen Endgeraten und den ortsfesten Zugangspunkten
(oder Basisstationen), die die Kommunikation zwischen den Endgeraten vermitteln
und weiterleiten und auch den Zugang zu ubergeordneten Netzen ermdglichen. Eine
direkte Kommunikation zwischen den Endgeraten (,peer-to-peer”) ist in solchen Infra-
strukturen nicht méglich.

In jungerer Zeit gewinnen so genannte al-hoc-Netze an Bedeutung. So unterstutzt
beispielsweise der Bluetooth-Standard ad-hoc-Verbindungen. Im Gegensatz zu zellu-
laren System gibt es in ad-hoc-Netzen keinen Unterschied zwischen Basisstationen
und Endgeraten. Zwei oder mehr Geréte, die auf den selben Kanal zugreifen, bilden ein
so genanntes Pikonetz, das heil3t ein nur flir diese konkrete Kommunikations-situation
gebildetes Netz. In diesem Pikonetz kdnnen die beteiligten Endgerate kommunizieren,
ohne eine ortsfeste Basisstation zu bendtigen. Ein ahnliches Prinzip liegt nicht-
zellularen Mobilfunkkonzepten zugrunde.?* Dabei sollen spezielle Mobilfunktelefone
gleichzeitig als Endgerate und Basisstationen fungieren und so ein peer-to-peer-
basiertes Mobilfunknetz ohne ortsfeste Sendemasten bilden. Die Datenpakete werden
von Endgerat zu Endgerat "weitergereicht”, bis sie Ihren Empfanger erreichen. Solche
ad-hoc-Verbindungen koénnen allerdings nur dann zustande kommen, wenn die
raumliche Dichte eingeschalteter Gerate einen kritischen Wert Gberschreitet.

% Ein Beispiel ist das Konzept DIRC (Digital Interrelay Communication).
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Satelliten
Unterseekabel

Pan-européisches Glasfaserringnetz

DAB und DVB

GSM, GPRS, UMTS

WLAN outdoor (<1 - 20 km)

UMTS-Zelle (<8 km)

DECT outdoor (<300 m)

Gebéaudeverkabelung und WLAN indoor

Bluetooth (1 - 100 m)

DECT indoor (1 - 50 m)

Leitende Textilien (ca. 1.5 m)

RFID (ca. 1 m)

T L]
1m 10 m 100 m 1km 10 km 100 km 1'000 km 10'000 km
T Reichweite

"Die letzte Meile" (TV, Powerline, Funk, Telefon)

Abbildung 3-1: Uberblick tiber die Netzebenen und Reichweiten der kabel- und funkbasierten
Ubertragungsinfrastruktur (Abkiirzungen siehe Glossar)

Eine Prognose dartber, welche drahtlosen Standards beim Pervasive Computing
(PvC) dominieren werden, ist aus mehreren Grinden unsicher:

. Viele Komponenten des PvC existieren noch nicht, deshalb sind noch keine
klaren Anforderungsprofile bezlglich Datentibertragung zu erkennen.

. Neue Funktechnologien wie UMTS, IEEE 802.11 oder Bluetooth beginnen gerade
erst den Markt zu erobern. Eine Aussage Uber ihre Bedeutung in zehn Jahren ist
schwierig.

. Zusatzlich werden laufend neue Standards entwickelt.

Die ErschlieBung des Vernetzungspotenzials von Geraten und Gegenstanden hangt
auch von der weiteren Standardisierung von Netzprotokollen ab. Viele Gerate des PvC
werden vermutlich zwar das Internetprotokoll (Ipv6) unterstitzen. Fir Anwendungen, in
denen miteinander verbundene Gerate oder Gegenstéande ein Netzwerk bilden, sind
aber Netzwerkprotokolle fur verteilte Architekturen erforderlich. Hierzu gibt es eine
Vielzahl ausgereifter oder in Entwicklung befindliche Systeme wie z.B. Ini, HAVI®,
UpnP?® und im weiteren Sinne auch CORBA?’. Bisher sind diese Systeme aber noch
proprietar und nicht interoperabel. Die Entwicklung von generell akzeptierten,
herstelleribergreifenden Standards steht noch aus und verhindert bisher den Durch-
bruch entsprechender Systeme (Huhn, 2002). Beispielhaft ist der Bereich der Haus-

% Home Audio Video interoperatibility
* Universal Plug'N'Play
# Common Object Request Broker Architecture
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vernetzung zu nennen (,Smart Home"), wo zahlreiche verschiedene Netzzugange
existieren. Sobald allgemein akzeptierte Standards gegeben sind, werden netzwerk-
fahige Komponenten fur einen Massenmarkt in Frage kommen.

Es wird im folgenden versucht, diese Unsicherheiten einzugrenzen und zu plausiblen
Annahmen und Abschatzungen zu gelangen.

WANSs

Fur Jvele Anwendungen des Pervasive Gomputing ist der Zugriff auf Ubergeordnete
Netze (fur Mobiltelefonie, Internet-Zugang usw.) unverzichtbar. Dieser kann entweder
vermittelt Gber ein lokales Netzwerk (W-LAN Access Point usw., siehe nachfolgenden
Abschnitt) oder Uber Mobilfunknetze erfolgen. Im Mobilfunk dominieren derzeit in
Europa noch klar die GSM-Netze?®. Mittelfristig werden aber auch UMTS-Netze® und
langfristig die Technologien der vierten Mobilfunkgeneration (4G) eine Rolle spielen.

Ublicherweise sind im Mobilfunknetz Funkdistanzen von wenigen 100 Metern bis
mehreren Kilometern zur néchsten Basisstation zu Uberbriicken. Tabelle 3-1 gibt einen
Vergleich zwischen charakteristischen Eigenschaften von GSM- und UMTS-Techno-
logien.

Tabelle 3-1: Eigenschaften von GSM- und UMTS-Netzen

Trager- Pulsfrequenz | Kanalzugriff | Maximale Maximale
frequenz Reichweite Sende-
leistung
GSM 0,9-18GHz | 217 Hz TDMA 35 km 2000 mwW
(gepulst)
UMTS 2 GHz 100 Hz ¥ CDMA 8 km 125 — 250 mw

Im folgenden werden einige technische Daten von GSM und UMTS dargestellt, die fur
spatere Abschatzungen im Zusammenhang mit nichtionisierender Strahlung (NIS)
wesentlich sind.

GSM

GSM verwendet das Kanalzugriffsverfanren TDMA. Dabei tauschen Basisstation und
Mobilfunkgerat Datenpakete auf einer bestimmten Tragerfrequenz aus, wobei mehrere
Gesprache uUber eine Tragerfrequenz Ubermittelt werden kénnen. Die Trennung der
Daten erfolgt durch "Time Division", d.h. durch die Aufteilung in Zeitschlitze, die sich
periodisch wiederholen. Das einzelne Handy erhalt genau alle 4,615 ms ein neues
Datenpaket. Dies fuhrt zu einer Pulsfrequenz von 1/ 4,615 ms = 217 Hz.

Die maximale Sendeleistung eines GSM-Handys betragt 2 W im 900 MHz-Band und
1 W im 1800 MHz-Band. Die Sendeleistung der Basisstationen liegt in der Grof3en-

% Global System of Mobile Communications. Es handelt sich um den ersten digitalen Standard und

damit die zweite Generation (2G) fir Mobiltelefonie.

% Universal Mobile Telecommunications System, die dritte Generation (3G) fiir Mobilfunknetze.

¥ Gilt nur fur den TDD-Betrieb, der vorwiegend innerhalb von Gebauden eingesetzt werden soll. Bei

FDD-Betrieb ist der Sender nicht gepulst (BAKOM, 2000).
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ordnung von 1 bis mehreren Hundert Watt pro Hochfrequenztrager. Ublicherweise
werden mehrere Hochfrequenztrager pro Basisstation betrieben.

UMTS

UMTS verwendet das Kanalzugriffsverfahren CDMA®!. Im Gegensatz zum TDMA®?
werden die zu unterschiedlichen Gesprachen gehérenden Datenpakete nicht zeitlich,
sondern durch unterschiedliche Codierung getrennt. Dieses Verfahren fuhrt zunachst
nicht zu gepulster Strahlung. Allerdings stehen fur die Trennung von Hin- und
Riickkanal zwei Verfahren zur Verfiigung: FDD** und TDD®**. Die Verwendung von
letzterem fUhrt zu einer Pulsfrequenz von 100 Hz.

Die maximale Sendeleistung von UMTS-Handys wird typischerweise 125 bis 250 mW
betragen, also ca. 8 bis 16 mal weniger als ein GSM-Handy. Simulationsrechnungen
von Herstellern haben ergeben, dass die mittleren Sendeleistungen von UMTS-Geraten
sogar nur bei rund 7 mW auf dem Land und rund 0,6 mW in der Stadt liegen werden
(BAKOM, 2000).

Neben Internet-fahigen Mobiltelefonen der UMTS-Generation kénnte in der Zukunft auch
eine Vielzahl anderer Gerdte und Alltagsgegensténde online-fahig gemacht werden
(Kuhlschranke, Waschmaschinen usw.). Damit sollen nicht nur weitere Online-
Zugéange geschaffen werden, um das Internet ubiquitar verfigbar zu machen; es geht
auch um den Fernzugriff auf Geréate durch deren Besitzer oder den Kundendienst zur
Steuerung oder Fernwartung.

Entwicklungsperspektiven im WAN-Bereich

Der derzeitige Entwicklungskorridor fur PvC auf dem Gebiet der drahtlosen Kommuni-
kation ist durch die Mobilfunk-Standards GSM (mit den Erweiterungen HSCSD®,
GPRS*® und EDGE?®*’ sowie UMTS) gepragt. Auch weitere Technologien wie das
System "DIRC**® fiir ad-hoc-Funknetze oder die monodirektionalen Standards DAB®°
und DVB*® konnten eine Rolle im PvC spielen. Letztere erlauben zwar nur eine
Einwegkommunikation, kénnten aber fiir die Verbreitung von Informationen eingesetzt
werden, die fur PvC-Komponenten ubiquitar verfigbar sein sollen, z.B. Wetterdaten.

Grol3e Erwartungen setzen die Mobilfunkbetreiber in UMTS, die dritte Mobilfunkgener-
ation, die als neuer Standard héhere Datenlibertragungsraten, bessere Sprachqualitat
und hohere Netzkapazitaten ermdglichen soll. Allerdings ist nach den bisherigen
technischen und wirtschaftlichen Problemen bei der Einfihrung von GPRS und dem
Aufbau der UMTS-Infrastruktur davon auszugehen, dass die hochgesteckten Ziele
zumindest vorerst nicht erreicht werden.** Wahrend UMTS noch gar nicht flachen-

% Code Division Multiple Access

Time Division Multiple Access
Frequency Division Duplex

Time Division Duplex

High Speed Circuit Switched Data
General Packet Radio Service

32
33
34
35
36
37

Enhanced Data Rates for GSM Evolution

% Digital Inter Relay Communication.

¥ Digital Audio Broadcasting
Digital Video Broadcasting

Dabei wird deutlich dass die hohen Investitionen fir UMTS auch vor dem Hintergrund sinkender
Margen im Bereich der mobilen Sprachkommunikation nicht allein durch den Mobiltelefondienst zu
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deckend eingeflhrt ist, wird bereits die nachste Mobilfunkgeneration (4G) entwickelt.
Maoglich sind damit anfangs Ubertragungsraten bis zehn Megabit pro Sekunde, die aber
aus wirtschaftlichen Grinden nicht im gesamten Netz zur Verfigung stehen werden,
sondern nur in so genannten ,Hot Spots* mit vielen Nutzern auf kleinem Raum. Dazu
gehdren beispielsweise Flughafen und Blrozentren in Grof3stddten. AulRerhalb der
Ballungsgebiete werden Kunden die Bandbreite einer UMTS-Basisstation teilen, oder
sie kdnnen selbst ein eigenes kabelloses Netzwerk im Haus einrichten, das per TV-
Kabel, Richtfunk oder DSL*?* mit dem Provider verbunden ist. Dahinter steht die Vision
einer vollstandigen Integration von Mobil- und Festnetztechniken und der Standardi-
sierung der Dienstefunktionen.

W-LANSs

Entscheidend fur PvC sind drahtlose Kommunikationstechniken im Nahbereich
(Wireless Local Area Networks). In der fir lokale Netze typischen Reichweite gibt es
eine Reihe gangiger Standards wie die |IEEE-802.11-Familie und HomeRF. lhre
wichtigsten Eigenschaften sind in Tabelle 32 zusammengestellt. Der Vollstandigkeit
halber und fur den Vergleich von Sendeleistungen ist auch der digitale Funkstandard
fur Schnurlos-Telefone DECT aufgefihrt.

Tabelle 3-2: Eigenschaften von Technologien im W-LAN-Bereich

Tragerfrequenz Pulsfrequenz ;};?éiw:ite I'\g:;:]mngle Sende-
IEEE 802.11b 2.40 - 2.48 GHz bis 120 m 35 mw
IEEE 802.11a | 5.15-5.35 GHz 50 — 300 m* 160 — 800 mW
5.72 - 5.82 GHz
HomeRF 24 -25GHz 50 m 100 mw
250 mW
DECT 1,85 GHz 100 Hz 50 - 300 m. (durchschnittlich
~ 10 mWw)

Fir die Vernetzung in Burogebauden oder fir breitbandigen drahtlosen Internet-Zugriff
in Hotspots wie Hotels oder Flughafen hat sich in letzter Zeit der Standard IEEE 802.11
stark verbreitet.

Wireless-LAN-Technologie, die in Unternehmen ebenso einsetzbar ist wie in Klein-
buros und Privathaushalten, eignet sich zur Erweiterung fest verdrahteter LANs
ebenso wie zum Aufbau von Internet-POPs und ermdglicht so grof3ere Mobilitat. Auf
Messen oder in Konferenzraumen, auf Flughafen, in Wartehallen oder auch in
Bibliotheken sind drahtlose Netzwerke besonders interessant. Je nach Verteilung der

rechtfertigen sind: Neue Anwendungen, die auf den erweiterten Leistungsmerkmalen der Techno-
logien aufbauen, sind der kritische Erfolgsfaktor fir die Amortisierung dieser Kosten und den Erfolg
zukinftiger Mobilfunkgenerationen. Auch Datensicherheit (beispielsweise beim mobilen Bezahlen)
und Gesundheitsschutz (,Elektrosmog“ von Basisstationen fur UMTS) werden die Entwicklung be-
einflussen.

Digital Subscriber Line
In Abhangigkeit von der Datenrate.
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Access Points lassen sich mit dieser Technik aber auch ganze Stadtteile versorgen.
Die Reichweite betragt in Biroumgebungen je nach System 30 bis 100 m, im Freien
bis zu 1 km, in der Richtfunkvariante sogar tber 20 km. Die Ubertragungskapazitat
liegt heute grofRRenteils noch bei 1bis 2 Mbit/s. In den USA nutzen laut einer
Untersuchung des IZT (2001) bereits 36 % aller IT-Firmen Wireless LAN.

Entwicklungsperspektiven im W-LAN-Bereich

Bisher arbeiten fast alle Wireless-LAN-Produkte im auch von Bluetooth genutzten 2,4
GHz-Bereich, wobei Bluetooth weniger stéranféllig ist, da kleine Datenpakete auf
unterschiedlichen Frequenzen gesendet werden. Aber auch fiir den 5-GHz-Bereich ist
laut Frost & Sullivan ein Wachstum zu erwarten. Ein Vorteil gegentber 2,4 GHz ist die
geringere Storanfalligkeit, da dieses Frequenzband nicht durch Mikrowellenherde,
Bluetooth und HomeRF Uberlagert wird.

Inwieweit Bluetooth und Wireless LAN eine Konkurrenz darstellen oder sich
gegenseitig erganzen, wird aktuell diskutiert. (Wir behandeln Bluetooh aufgrund der
geringeren Reichweite unter der Rubrik W-PANs im nachsten Abschnitt). Fir das Jahr
2006 prognostiziert Frost & Sullivan europaweit, dass Flughafen, Bahnhéfe und Hotels
zunehmend mit drahtlosen Funknetzen mit W-LAN- oder Bluetooth-Technologie
ausgestattet sein werden. Prognostiziert werden mehr als 37 000 solcher so
genannter Hotspots, wobei der Anteil von Bluetooth auf 35% geschatzt wird, wahrend
auf beide Technologien 20 bis 50% der Hotspots entfallen.

Exkurs: Free Networks

Der Standard IEEE-802.11b ermdglicht auf dem Frequenzband 2,4 GHz eine
lizenzfreie Moglichkeit zur drahtlosen Datenlibertragung, die von jedem genutzt werden
kann. Die maximal zulassige Sendeleistung von 100 mW begrenzt die raumliche
Reichweite einer Funkzelle auf wenige hundert Meter. Aus der im Vergleich zu GSM
sehr hohen Dateniibertragungsgeschwindigkeit des W-LAN mit bis zu 11 Mbit/s
(kinftig mit IEEE-802.11a bis 54 Mbit/s) ist es denkbar, dass eine dezentral
organisierte Netzwerk-Infrastruktur entsteht. Eine vergleichbare Bedeutung kénnte der
Standard IEEE-802.11g gewinnen, der @hnliche Leistungsdaten aufweist.

Mit einem Peer-to-Peer-Konzept kdnnen sich die Betreiber von W-LAN-Knoten zu
einem Ubergeordneten Netzwerk zusammenschlieen, das sie selbst betreiben und
kontrollieren. Solche Free Networks sind in einigen Stadten (z.B. London, Berlin) im
Entstehen und beginnen sich untereinander wiederum zu vernetzen. Visionen eines
selbstorganisierten Wachstums von Netzen bekommen durch die W-LAN Technik
neuen Auftrieb.

Das ermdglicht auch nicht gewinnorientierten Gruppen, sich zu vernetzen und auf dem
Telekommunikationsmarkt zu agieren. Neben dem Sharing von Bandbreite und Kosten
konnen Free Networks auch die heute faktisch gegebene Abhangigkeit des Nutzers
von kommerziellen Providern aufheben. Grundséatzlich denkbar ist eine teilweise
Substitution zentral betriebener Funknetze wie GSM oder UMTS durch dezentral
organisierte Netzwerke auf W-LAN Basis. Allerdings koénnten nicht-technische, z.B.
haftungs- oder datenschutzrechtliche Probleme dieser Entwicklung entgegenwirken.

In Landern mit schwacher Telekommunikationsinfrastruktur sind Free Networks
pradestiniert, den Zugang zum Internet Uberhaupt erst zu ermdglichen. Sowohl das
Problem fehlender oder unzuverlassiger Telekommunikationsnetze als auch die oft
hohen Infrastrukturkosten lassen sich durch den Aufbau der drahtlosen Free Networks
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umgehen. Die bendtigte Technik ist einfach und lasst sich in Eigeninitiative vor Ort
realisieren. In Verbindung mit Open Source Software kdnnten solche Netze zur
Uberwindung des Global Digital Divide beitragen (Thaler, 2002). In Non-Profit-Projekten
der Entwicklungszusammenarbeit mit afrikanischen Landern wurden positive Erfah-
rungen gemacht (wire.less.dk, 2003).

Nicht zufrieden stellend gel6st ist die Sicherheit solcher offenen Datennetze gegen
Missbrauch durch Netz-Hacker. Werden die Netze ohne Verschlisselung betrieben,
haben die Betreiber praktisch keinen strafrechtlichen Schutz gegen Hacker-Angriffe
und Datendiebstahl.

Fragen der Tarifierung beim Zugang zu anderen Diensten Uber ein Free Network, die
Verantwortlichkeit bei Ausfallen, Regeln fur die Namensgebung und Adressierung im
Netz sind weitere noch zu l6sende Probleme.

AulRerdem stellt sich im Hinblick auf den dezentralen Betrieb von W-LAN-Basis-
stationen die Frage, wie das Verursacherprinzip im Falle gesundheitlicher Risiken
nichtionisierender Strahlung (NIS) umgesetzt werden kdnnte. Im Gegensatz zu den
GSM-Basisstationen des heutigen Mobilfunks, fur die eine Gberschaubare Anzahl von
Betreibern verantwortlich ist, sind in einem Free Network sowohl die NIS-Emissionen
als auch die Verantwortlichkeiten auf eine viel groRere Anzahl von kleinen W-LAN
Zellen mit geringeren Sendeleistungen bzw. deren Betreiber verteilt.

W-PANs

Die wichtigsten Standards fur die drahtlose Vernetzung im Bereich weniger Meter
(Wireless Personal Area Network) sind IrDA, Bluetooth, und so genannte high-rate W-
PANs nach IEEE 802.15.3. Ihre wichtigsten Eigenschaften sind in Tabelle 3-3 zusam-
mengestellt.

Tabelle 3-3: Eigenschaften von Technologien im W-PAN-Bereich

. Typische Maximale
T f Pulsf
ragerirequenz uisirequenz Reichweite Sendeleistung
IrDA Infrarot - <5m -
Bluetooth 2.402 - 2.480 GHz | 1600 Hz 10/100 m 1-100 mW
IEEE 802.15.3 | 2.4-2.5GHz - 10m -

Die verschiedenen Technologien haben spezifische Vor- und Nachteile. So ist
beispielsweise der grol3e Nachteil von IrDA (auf dem beispielsweise Fernbedienungen
von Unterhaltungselektronik basieren) die Notwendigkeit einer Sichtverbindung. Mit
Bluetooth kann dagegen auch durch Wande hindurch und damit zwischen mehreren
Zimmern oder Biros kommuniziert werden. Andererseits kann sich die Omni-
direktionalitéat von Bluetooth in bestimmten Situationen nachteilig auswirken: Mdchten
beispielsweise zwei Teilnehmer einer Sitzung ihre elektronischen Visitenkarten aus-
tauschen, ohne die anderen am Tisch damit zu behelligen, so ist IrDA mit einem
gerichteten Infrarotstrahl, der eine Punkt-zu-Punkt-Kommunikation ermdglicht, von
Vorteil.

Bluetooth ist ein bereits verfugbarer, offener Standard, der mobile Gerate wie Handys,
Handheld-Computer, Organizer oder andere elektronische Gerate schnurlos miteinan-
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der verbindet. Bluetooth ist auf einem einzigen Chip realisierbar. Die Ubertragungs-
leistung betragt bis zu einem Megabit pro Sekunde, die Reichweite ist mit 10 bis 100
Metern gering.

Dieser Technologie wird eine groRe Zukunft vorausgesagt. Da der Preis des Chips bei
Serienfertigung von derzeit 40 € auf unter 5 € sinken durfte, kdnnte es zu einem haufig
verwendeten Modul werden. Das Marktforschungsunternehmen Forrester prognosti-
ziert, dass im Jahre 2006 in Europa 235 Millionen Bluetooth-fahige drahtlose Geréate im
Markt sein werden. Zu diesem Zeitpunkt werden gemaf der gleichen Prognose 44%
der PDAs und 73 % der Mobiltelefone in Europa Bluetooth-fahig sein.

Technologien aus dem W-LAN-Bereich (siehe oben) lassen sich theoretisch auch im
W-PAN-Bereich einsetzen. Allerdings ist Bluetooth beispielsweise den IEEE 802.11
Technologien aufgrund geringerer Komplexitat (und damit auch Kosten) sowie
niedrigerer Leistungsaufnahme und damit hoherer Batterielebensdauer Gberlegen.

Exkurs: Bluetooth

Da Bluetooth derzeit von Experten die besten Chancen eingerdumt werden, in den
meisten Bereichen des PvC zum dominierenden Funkstandard zu werden, soll die
Bluetooth-Technologie hier detaillierter betrachtet werden. Dabei werden vor allem
technische Eigenschaften dargestellt, die fur Abschatzungen im Zusammenhang mit
nichtionisierender Strahlung (NIS) wesentlich sind.

Bluetooth wird im lizenzfreien ISM-(Industrial-Scientific-Medical)-Band bei 2,45 GHz
betrieben und ist daher Stérquellen wie Garagentordffnern, Baby-Phones etc.
ausgesetzt. Dieses Problem wird mit einem Frequenzsprungverfahren geldst. Die
Ubertragungsfrequenz springt bis zu 1600 mal pro Sekunde. Dafiir stehen zwischen
2402 und 2480 MHz 79 Frequenzkandle mit einer Kanalbreite von je 1 MHz zur
Verfigung.

Je nach Reichweite gibt es bei Bluetooth zwei Leistungsklassen: Gerate mit 1 mwW
Leistung (im Fachjargon "Pico-Bluetooth”) fiir eine Reichweite von 10 Metern und
solche mit 100 mW Leistung ("Mega-Bluetooth") fir eine Reichweite von 100 Metern.
Bluetooth ist auf geringen Energieverbrauch hin optimiert und eignet sich deshalb
besonders fur mobile Anwendungen.

Neben dem Sendemodus sieht der Bluetooth-Standard drei stromsparende Betriebs-
zustande vor:

In den Zustanden "Hold" und "Sleep" betragt der Stromverbrauch 50 A,
im Standby-Modus 300 nA,
bei maximaler Sendeleistung 30 mA,

bei jeweils 2,7 V. Die Standby-Modi haben daher eine Leistungsaufnahme, die
mindestens um den Faktor 100 unter der des Sendebetriebs liegt. Die Empfangsteile
haben eine Empfindlichkeit von =70 dBm (=107 mW).

Als begrenzender Faktor fur die Bluetooth-Verbreitung kdnnte sich in der Zukunft die
vergleichsweise niedrige Datenrate erweisen. Insbesondere fur Multimedia-Anwen-
dungen oder Videokommunikation, die eine wachsende Rolle auch im Nahbereich
spielen werden, ist Bluetooth zu langsam.

Fur eine hoherratige Ubertragung im PAN-Bereich gibt es bereits einen neuen
Standard IEEE 802.15.3 ("high-rate W-PANs"). Dieser Standard wird von Experten als
aussichtsreicher Mittel- und Langfrist-Nachfolger von Bluetooth gehandelt. Da héhere
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Datenraten in der Regel auch hohere Strahlungsleistungen verlangen, ist davon
auszugehen, dass "high-rate W-PANs" eine hohere Sendeleistung als Bluetooth
haben werden.

Entwicklungsperspektiven im W-PAN-Bereich

Derzeit lasst sich nur schwer eine Prognose abgeben, welcher Standard die Nah-
vernetzung von Geradten oder ,intelligenten Gegenstanden“ pragen wird. Allgemein
werden Bluetooth in vielen Bereichen die besten Chancen eingerdumt. Die Verbreitung
von Bluetooth ist zwar hinter den ersten Erwartungen zuriickgeblieben. Derzeit kommt
jedoch eine Vielzahl mobiler Endgerate auf den Markt, die unter anderem auch mit
Bluetooth ausgeristet sind. Nach Meinung vieler Experten kann davon ausgegangen
werden, dass Bluetooth zumindest in den néachsten zwei bis drei Jahren den Bereich
der W-PANs beherrschen wird. Es ist andererseits davon auszugehen, dass die
unterschiedlichen Funktechnologien nur teilweise in Wettbewerb treten werden und
sich in einigen Bereichen sinnvoll erganzen kénnen.

Flr stationdre Gerate m Haus oder Buro bieten sich verschiedene kabelgebundene
Varianten fur Vernetzung und Internet-Zugriff an: DSL Uber Telefonkabel, Powerline
(Internet aus der Steckdose), Ethernet etc. Bei Haushaltgeraten, die haufig ihren Ort
wechseln oder bei ,intelligenten Gegenstanden* und ,intelligenten Mobeln® ist dagegen
eine drahtlose Vernetzung notwendig. Hierfir kommen insbesondere Bluetooth, aber
auch WALANSs in Frage. Fur spezielle Anwendungen, z.B. den Austausch virtueller
Visitenkarten, ist aber auch IrDA eine attraktive Option.

Fir die Vernetzung im Auto muissen keine grof3en Distanzen uUberwunden werden.
Daher ist Bluetooth hier besonders gut geeignet. Andererseits gibt es Bestrebungen,
vorhandene stromfihrende Kabel im Auto auch fir die Datenkommunikation zu
nutzen. Dazu haben Infineon, BMW und Audi 2001 das DC-BUS-Konsortium
gegrundet.

Auch im Bereich der Wearables basieren bereits existierende Technologien meist auf
Bluetooth. So gibt es bereits drahtlose Headsets, die mithilfe von Bluetooth mit einem
Computer in der Hosentasche Daten austauschen.

BANs

Body Area Networks werden zum Teil auch als Personal Area Networks (eine zweite
Bedeutung des oben verwendeten Ausdrucks) bezeichnet. Sie dienen zur drahtlosen
Vernetzung von am Kdrper getragenen Komponenten (Wearables).

Durch die Miniaturisierung eignen sich immer mehr Gerate dazu, am Korper getragen
zu werden, sei es als Accessoire oder in die Kleidung eingebettet. Die Hersteller
arbeiten (vorerst in Designstudien) an Geraten, bei denen das Display in eine Brille
sowie Mikrofon und Ohrhérer in Schmuckstticke integriert sind und mit gesprochener
Sprache gesteuert werden kdnnen. Die drahtlos kommunizierenden Einzelteile bilden
das BAN (oder PAN), das seinen Trager wie eine "Aura" immer und Uberall umgeben
soll.

Entwicklungsperspektiven im BAN-Bereich

Fir den medizinischen Bereich hat das Fraunhofer-Institut fiir Integrierte Schaltungen
eine drahtlose Ubertragungstechnologie im Bereich von 400 MHz entwickelt. Damit
konnen mehrere Sensoren am Korper ihre Messwerte an einen Empfanger am Gurtel
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funken. Aufgrund der kurzen bendtigten Reichweite reichen mittlere Sendeleistungen
von 0,4 mW aus.

Der japanische Telekommunikations-Konzern NTT und seine Mobilfunk-Tochter NTT
DoCoMo arbeiten daran, die Leitfahigkeit des Korpers des Wearable-Tragers fir ein
BAN zu nutzen. Die aktiven Komponenten, die direkt am Koérper getragen werden,
senden schwache Strome (im Bereich von Nanoampere) m Frequenzbereich unter
1 MHz uber den Korper aus. Diese eignen sich grundsétzlich auch zur Ubermittiung
von Informationen von Koérper zu Korper. Auf diese Weise koénnten kinftig zwei Trager
eines BAN durch einen Handedruck automatisch ihre elektronischen Visitenkarten aus-
tauschen.

3.3 Benutzerschnittstellen

Die heutige Benutzerschnittstelle der Computerhardware besteht im wesentlichen aus
Tastatur und Maus fir die Eingabe und Bildschirm fur die visuelle Ausgabe. Soll die
Vision ,Pervasive Computing“ Realitdt werden, so sind hier grundlegende Veran-
derungen notwendig. Zum einen werden die verbreiteten Ein- und Ausgabegerate
weiterentwickelt werden, zum anderen ist aber auch die Verbreitung neuer Formen der
Mensch-Computer-Interaktion zu erwarten.

Die Miniaturisierung von Endgeraten fuhrt schon heute dazu, dass die Tasten mancher
Gerate nicht mehr mit den Fingern, sondern nur noch mit einem Stift bedient werden
kénnen. Ein hohes Marktpotenzial haben Touch-Screens, die zugleich Ein- und Aus-
gabegerat sind. Hier gibt es einen der Miniaturisierung entgegengesetzten Trend:
Prototypen fiir wandgrof3e bertihrungssensitive Bildschirme (so genannte Roomware)
existieren bereits.

Flexible Displays sind in weniger als einem Jahrzehnt zu erwarten. Dazu zahlt das
"elektronische Papier”, das derzeit von Xerox entwickelt wird und das Konzept der
"elektronische Tinte" (,E-Ink*) von IBM. Als wegweisend wird insbesondere die
OLED*-Technologie angesehen. Da diese organischen Leuchtdioden im Gegensatz
zur LCD*-Technologie selbst Licht emittieren und deshalb keine Hintergrund-
beleuchtung benétigen, lassen sich &uf3erst diinne Displays mit geringem Gewicht und
Energieverbrauch produzieren. Des weiteren pradestinieren die hohen erzielbaren
Helligkeiten den Einsatz dieser Technologie bei Tageslicht, wo andere Display-
technologien aufgrund der Reflexion nachteilig sind. Diese Vorteile gegenliber anderen
Displayvarianten machen OLED vor allem fur portable Anwendungen interessant.
Infolge der Integration neuer Mikrodisplay-Generationen werden Head Mounted
Displays kleiner und leichter. Die Auflésung der Displays wird zunehmen, um die
komplexeren  Benutzerschnittstellen  darstellen  zu  kénnen. Noch im
Forschungsstadium befinden sich so genannte "Retina-Displays”, die Bilder auf die
Netzhaut des Auges projizieren.

R&aumliche Bilder (3D) fur die mobile Anwendung sind ebenfalls in den nachsten
Jahren auf dem Markt zu erwarten. Auf der CeBIT 2002 stellte Siemens ein Handy mit
Shutter-Brille vor, auf dem man interaktive Spiele mit mehreren Teilnehmern in 3D

* Organic Light Emitting Diode
** Liquid Christal Display, die Technologie der heute tiblichen Flachbildschirme.
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spielen kann. 3D-Displays eignen sich fir Anwendungen in der Medizin oder
Architektur®®.

In Verbindung mit Handbewegungen 6ffnen 3D-Brillen vollig neue Mdglichkeiten. Die
Erkennung von Handbewegungen, die sich auf einen virtuellen Gegenstand beziehen
(der Benutzer sieht mittels 3D-Brille z.B. einen Gegenstand im Raum schweben und
versucht ihn anzufassen und zu verformen) ist relativ weit fortgeschritten. Das
freihdndige Manipulieren von Objekten in einer erweiterten Realitat (Augmented Reality)
konnte somit zu einer neuen Interaktionsform werden. Beispielsweise kdnnen beliebige
Bedienungselemente fur Gerate ins Sichtfeld des Benutzers eingeblendet werden, die
dieser dann wie bei realen Geraten benutzt, z.B. Kndpfe antippt, ohne dass das Gerat
real vorhanden ist.*’

Weitere Gebiete, deren mogliche Fortschritte fiir die Benutzerschnittstellen des PvC
relevant sein werden, sind die Verarbeitung gesprochener Sprache und die biometri-
schen Authentifizierung.

Verarbeitung gesprochener Sprache

Mit zunehmender Rechenleistung der Mikroprozessoren wird die Spracheingabe von
Daten einfacher. Bisher haben sich allerdings nur solche Spracherkennungssysteme
bewéhrt, die auf die Erkennung einzelner Worter beschrankt sind, damit der Benutzer
beispielsweise den Status eines Bankkontos per Telefon abfragen kann.

Die Erkennung eines kontinuierlich gesprochenen Textes st63t auf zum Teil prinzipielle
Schwierigkeiten. So bereitet schon die Zerlegung in Phoneme grof3e Probleme.
Schwierigkeiten gibt es ferner beim Herausfiltern von Hintergrundgerdauschen und bei
der Unterscheidung, welche LautdufRerungen des Benutzers an das Spracherken-
nungssystem gerichtet ist und welche nicht.

Konzepte der akustischen Ein- und Ausgabe bergen grundsatzlich hohe Potenziale fur
die zukilnftige Gestaltung von Benutzerschnittstellen. Die Entwicklung verlauft wegen
nach wie vor ungel6ster Probleme auf der Eingabeseite aber langsamer als erwartet.

Biometrische Systeme

Die Authentifizierung des Benutzers, d.h. die Feststellung seiner Identitat, ist eine
wichtige Voraussetzung fur die Sicherheit der zukinftigen Systeme. Die klassischen
Verfahren beruhen auf der Eingabe eines Benutzernamens und eines Kennwortes (wie
bei Internetanwendungen oder Betriebssystemen) oder einem Subscriber Identification
Module (SIM), bestehend aus Chipkarte und einer personlichen Identifikationsnummer
(wie bei Mobiltelefonen). Diese Verfahren werden fir die zahlreichen kleinen Kompo-
nenten des PvC nicht mehr praktikabel sein.

Damit diese drahtlos vernetzten Komponenten autorisierte Benutzer oder auch andere
Objekte erkennen, erscheint nur die (allerdings sicherheitskritische) Ubertragung eines
Funk- oder Infrarotsignals praktikabel. Der Benutzer wirde eine bestimmte Kompo-
nente als elektronischen Schliissel mit sich fuhren, &hnlich wie man dies heute von
Autoschliisseln oder Alarmanlagen kennt. Hierfir muissten noch auf das PvC
zugeschnittene Verfahren und Datenstrukturen entwickelt und normiert werden. Mit

" http//www.w4.siemens.de/Ful/en/archiv/pof/
“" Das Vordringen des Virtuellen. Ohne Autorenangabe. Fraunhofer Magazin 1.2003, S.8-12

59



den heutigen Smart Labels (RFID-Labels) lasst sich das Problem nicht I6sen, weil sie
eine relativ aufwandige Lesestation bendtigen.

Es ist denkbar, dass biometrische Identifikationsmethoden in Zukunft eine grof3ere
Rolle spielen. Sie beruhen auf der Erkennung von personlichen Kennzeichen (wie z.B.
Fingerabdruck, Gesichtsziige, Stimme, Handgeometrie oder Irismuster). Mittelfristig
konnte die Authentifizierung mittels Fingerabdruck, Stimme und eventuell auch Unter-
schrift anwendbar sein. Derzeit erreichen diese Systeme keine genlgende Zuverlas-
sigkeit. Systeme, die Personen auf der Basis von Irismuster, Gesichtszligen oder
Gestik zuverlassig identifizieren kdnnen, sind noch in weiter Ferne (Burkhardt, 2001).
PvC konnte bei einer verteilten Verarbeitung visueller Signale, die von Sensornetzen
aufgenommen werden, grundsétzlich weitere Schritte in diese Richtung ermdglichen.

Biometrische Systeme sind jedoch anféllig gegen Betrug, wenn sie nicht sicher
gekapselt sind und nicht ausschlieBlich tber sichere Kandle kommunizieren. Ein
weiteres Risiko liegt in Stérungen beim Vergleich der mittels Sensoren erfassten
Merkmale eines Benutzers mit den gespeicherten Referenzwerten. Erfahrungen mit
den existierenden Systemen zeigen auch, dass hohe Schéden entstehen kbnnen,
wenn einer autorisierten Person irrtmlich der Zugang verweigert wird. Beispielsweise
kann ein Sprecher-Erkennungssystem versagen, weil der Sprecher heiser ist, oder
eine Fingerabdruck-ldentifikation, weil der Finger verschmutzt oder verletzt ist. Die
Nutzung biometrischer Systeme ist deshalb begrenzt auf Anwendungen, die eine
geeigneten Umgang mit derartigen Fehlern erlaubt (Burkhardt, 2001).

Neben den beschriebenen optischen und akustischen Mdoglichkeiten wird es in Zukunft
haptische Benutzerschnittstellen geben. Ein Beispiel ist der Datenhandschuh, der
Druck auf der Handoberflache aufbaut und so ein Tastgefiihl erzeugt. Systeme, die
einen haptischen Eindruck von Oberflachen, z.B. Textilien, vermitteln kénnen, sind
noch nicht ausgereift. Die hierzu notwendigen Aktoren befinden sich noch in einem
frihen Versuchsstadium.

Kopplung von Mensch und Maschine

Mit dem Erkenntnisfortschritt in der Neurologie rickt die direkte Verbindung von
Mensch und Maschine in den Bereich des Mdoglichen. Eine Mdglichkeit ist,
Muskelkontraktionen mittels EMG (ElektroMyoGramm) in Steuerbefehle zu Ubersetzen.
Mit dieser Methode wurden bereits erste Erfolge erzielt, beispielsweise erlaubt sie
geldhmten Personen, einen Rollstuhl zu steuern.

Das Verstandnis der Funktion von Nervensignalen ermdglicht die Entwicklung von
Schnittstellen, die biologische Nervensignale direkt abgreifen und in technische
Systeme weiterleiten. Implantierbare  biokompatible Mikrochips, auf denen
Nervenenden aufwachsen und Signale ableiten kdnnen, befinden sich in Entwicklung.
Erste wichtige Einsatzgebiete werden vor allem in der Prothetik (Neuroprothesen)
liegen.

Die weitestgehende Vision sind gehirnwellenbasierte Schnittstellensysteme (Brain-
Computer Interface — BCI). Diese wandeln bestimmte Muster in EEG-Signalen in
Steuersignale fir den Computer um. Bisher ist es moglich, auf diese Weise ein Cursor
auf einem Computerbildschirm nach links oder rechts zu verschieben. Obwohl sich
diese Technologie noch in einem friihen Forschungsstadium befindet, konnten erste
erfolgreiche Anwendungen im medizinischen Bereich realisiert werden (Felzer, 2002).

Schnittstellen, die technische Signale in Biosignale konvertieren und direkt in das
Nervensystem einspeisen, gehoren (wenn Uberhaupt) eher zur Fernperspektive des
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PvC. Im Medizinalbereich wurden aber bereits Erfolge erzielt, etwa mit der kiinstlichen
Retina oder dcam Cochela-Implantat, dem ersten routinemafig eingesetzten Sinnes-
implantat. Es handelt sich dabei um ein implantierbares Horgerat, dass akustische
Signale umwandelt und den Hornerv direkt stimuliert.

3.4 Identifikation, Lokalisierung und Kontextsensitivitat

Die Interaktion von mikroelektronischen Komponenten mit ihrer lokalen Umgebung ist
ein Merkmal des Pervasive Computing. Grundsatzlich gibt es drei mégliche Zwecke
dieser Interaktion:

Ein Objekt soll von seiner Umgebung erkannt werden (Identifikation)
Der exakte Aufenthaltsort eines Objekts soll ermittelt werden (Lokalisierung)
Ein Objekt soll Merkmale seiner Umgebung erkennen (Kontextsensitivitat)

Die Lokalisierung durch das Objekt selbst kann auch als Spezialfall der
Kontextsensitivitdt aufgefasst werden, wenn man die Koordinaten als grundlegende
Merkmale des lokalen Kontextes auffasst.

Identifikation

Eine einfache Moglichkeit, ein Objekt zu identifizieren, bieten Smart Labels (RFID*2-
Labels). Es handelt sich dabei um sehr dinne (300-400 um) Transponder, die sich
z.B. fur das Aufkleben oder Einlaminieren zwischen zwei Deckschichten z.B. aus
Papier oder Kunststoff eignen. Ein Transponder ist ein mikroelektronischer Schaltkreis,
bestehend aus einer Sende- und Empfangsantenne, einer Steuerlogik und einem
Datenspeicher.

Es gibt Transponder, die sich nur einmal beschreiben lassen (fest programmierte
Transponder), und solche, die ein Uberschreiben der gespeicherten Informationen
erlauben (programmierbare Transponder).

Aktive Transponder erhalten die bendétigte Energie fur die Informationstibertragung und
den Datenerhalt aus einer Batterie. Passive Transponder entnehmen die bendtigte
Energie vollstandig dem elektromagnetischen Feld, das die Schreib-/Lesestation
aussendet. In Smart Labels werden in der Regel passive Transponder verwendet.

Fur Selbstklebeetiketten betragt der Preis derzeit zwischen 0,2 und 1 €. Bei weiter
fallenden Preisen fur Smart Labels haben sie das Potenzial, in verschiedenen Berei-
chen die herkdmmlichen Strichcodeetiketten zur Identifikation von Waren abzultsen.
"Von Vortell ist dabei vor allem, dass keine Sichtverbindung zum Lesegerat bestehen
muss (wie noch bisher beim Laserscanner im Supermarkt), dass einzelne Produkte
und nicht nur ganze Produktgruppen unterschieden werden konnen und dass ein
elektronisches Etikett mehrfach verwendet werden kann, indem es mit unter-
schiedlicher Information beschrieben wird" (Mattern, 2002, S. 7).

Fernabfragbare elektronische Marker bieten Uber die Identifikation von Objekten hinaus
die Mdoglichkeit zur Vernetzung mit dem Internet in Echtzeit, wodurch "letztendlich
beliebigen Dingen spezifische Informationen und Methoden zur Informationsverar-

“ Radio Frequency Identification. Das Label sendet Funkwellen mit kleiner Reichweite aus und

Ubertragt auf diese Weise eine kleine Datenmenge (Gréssenordnung 1 kBit).
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beitung zugeordnet werden koénnen. Lassen sich Gegenstdnde aus der Ferne
eindeutig identifizieren und mit Information behaften, ertffnet dies aber weit tber den
urspriinglichen Zweck der automatisierten Lagerhaltung oder des kassenlosen
Supermarktes hinausgehende Anwendungsmdglichkeiten.” (Mattern, 2002, S. 8)

Lokalisierung

Verbreitet sind Navigationshilfen auf der Basis von GPS-Daten. Insbesondere im
Automobilbereich kommen solche Systeme zum Einsatz und versorgen die Insassen
wahrend der Fahrt mit ortsbezogenen Informationen. Viele solcher Location-Based
Services sind denkbar: Hotels, Sehenswirdigkeiten, Werbung usw.

Bei der Lokalisierung von Handy-Nutzern versprechen sich die Anbieter weitere
Fortschritte durch Nutzung der Laufzeitunterschiede der Signale zwischen z.B. einem
Handy und unterschiedlichen Basisstationen bzw. durch Kombination mit GPS. Es
wird erwartet, dass kinftige GPS-Empféanger einschlie3lich Antenne nur noch die
Grol3e einer Kreditkarte haben werden (Huhn, 2002).

Viele mogliche Anwendungen sind noch im Entwicklungsstadium. Das Spektrum reicht
von Cyberguides, die als Touristenfiihrer eingesetzt werden Uber Gedachtnishilfen bis
zum "intelligenten Schreibstift", der auf normalem Papier schreibt, aber gleichzeitig
das Geschriebene digitalisiert.

Kontextsensitivitat

Als "Context Sensitivity" oder "Context Awareness" wird die Eigenschatft technischer
Systeme bezeichnet, aktiv Daten aus der Umgebung zu gewinnen und zu verarbeiten,
z.B. Uber Standort, Ausrichtung, Temperatur, Lichtverhaltnisse oder verfligbare Netz-
werkressourcen. Die Technik soll mit hoherer Selbststandigkeit Inhalte und Dienste
bereitstellen, die der Benutzer (wahrscheinlich) in der aktuellen Situation wiinscht.
Darunter fallen z.B. vordefinierte Aktionen bei Betreten eines Raumes. Ein einfacheres
Beispiel ist automatische Anpassung der Lautstarke eines Klingeltons an den
Gerauschpegel der Umgebung.

Zur Miniaturisierung und Mikrointegration von Sensoren und Aktoren werden neue
Werkstoffe wie piezoelektrische Keramik, spezialisierte Halbleiter und biologische
Materialien weiterentwickelt und erprobt.

Die Idee der so genannten "Emotion Awareness" zeigt, wie weit die Visionen der
Entwickler gehen. Die Systeme sollen die Gefiihlslage des Benutzers anhand einiger
auBerlicher Indikatoren erfassen und ihm dann "angepasst" gegenubertreten (Huhn,
2002).

Kontextabhangig aus Datenbanken abgerufene Information kann dem Benutzer zur
Anreicherung seiner unmittelbaren Wahrnehmung zugespielt werden, z.B. durch Ein-
blendung in sein Sichtfeld Uber eine Cyberbrille (Augmented Reality). Dabei werden
Kopf- und Blickbewegungen des Benutzers ausgewertet. Die Industrie sieht Anwen-
dungsfelder im Bereich der Computerspiele tber die Chirurgie bis hin zu Simulationen
im Rahmen von Computer Aided Design (CAD). Beispielsweise kann eine neue
Zimmereinrichtung durch Augmented Reality in das reale Zimmer ,eingeblendet*
werden, bevor sie realisiert wird. Ein weiteres Anwendungsfeld von Augmented Reality
konnte die Wartung und Reparatur sein. So kann z.B. ein Automechaniker visuell mit
Zusatzinformationen zu den Autoteilen versorgt werden, die er gerade betrachtet.
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3.5 Software-Agenten

Software-Agenten sind Programme, die eine vordefinierte Aufgabe relativ selbststéndig
ausfihren, insbesondere im Austausch mit anderen Agenten oder Benutzern tber das
Internet. Solche Agenten sollen kiinftig die Winsche und Préferenzen ihres Benutzers
kennen und ihn bei Entscheidungen unterstiitzen.

Der Unterschied zwischen herkdmmlichen Computerprogrammen und Software-
Agenten ist, dass diese ein Benutzerprofi oder vom Benutzer definierte
Verhaltensregeln aufnehmen kdnnen, von sich aus aktiv werden und sich teilweise
autonom an sich dndernde Bedingungen anpassen. Ziel ist, dass die Agenten ohne
standige Detailanweisungen ihres Benutzers komplexere Aufgaben ausfuihren kdnnen,
z.B. Reisen planen oder an Auktionen teilnehmen. "Einkaufs-Agenten" sollen Angebote
verschiedener Anbieter im Internet gemafd vordefinierten Qualitdtsanforderungen
vergleichen kdnnen.

Die Verwendung einer grof3en Anzahl von vernetzten und kontextsensitiven PvC-
Komponenten ist nur sinnvoll, wenn diese ,autonomer* agieren als ein heutiger PC
oder PDA. Konnten sie sich nicht auf die aus dem Netz oder Uber Sensoren
gewonnenen Informationen einstellen und in gewissen Grenzen ohne Bestatigung des
Benutzers reagieren, bliebe ihr Nutzen eng begrenzt. Aus diesem Grund ist zu
erwarten, dass Agentensysteme als Softwaretechnologie fir PvC von zentraler
Bedeutung sein werden.

Nach Bohn et al. (2002) wird PvC die Verwirklichung eines perfekten Marktes
ermoglichen, eine Entwicklung, die mit dem Internet schon ansatzweise begonnen hat.
Das bedeutet ua., dass die Marktteilnehmer vollstandige Informationen Uber Angebot
und Nachfrage besitzen und Preise sich dynamisch bilden. Im Extremfall wiirden alle
Guter so gehandelt wie heute nur Wertpapiere an den Borsen. Wird beispielsweise die
Milch am Samstag vor Ladenschluss im Supermarkt knapp, wird sie entsprechend
teurer.

Selbst wenn nur kleine Schritte in Richtung auf das Ideal eines perfekten Marktes
gegangen werden sollten, so ist offensichtlich, dass aufgrund der dynamischen Preis-
bildung der Konsument wesentlich mehr Informationen verarbeiten und laufend neue
Entscheidungen treffen muss. Dies kann ohne die Delegation von Entscheidungen an
Agenten gar nicht praktikabel sein,*® sowohl auf Kaufer- als auch auf Verkauferseite.
Im einfachsten Fall gibt man den Agenten einfach nur Hochst- bzw. Mindestpreise mit
auf den Weg, zu denen sie kaufen oder verkaufen sollen, aber natirlich ist es denkbar,
sie wesentlich detaillierter Uber die eigenen Praferenzen zu informieren und dann
selbststéandiger am Markt agieren zu lassen.

Die Vielfalt von Systemplattformen bremst heute die kommerzielle Umsetzung von
Software-Agenten. An der Standardisierung arbeiten mehrere internationale Gremien,
darunter die von Industrie und Forschung gegrindete "Foundation for Intelligent
Physical Agents" und die "Object Management Group” (OMG), die den Inter-
operabilitats-Standard CORBA entwickelt hat.

Dartber hinaus wirft die Einfuhrung von intelligenten®, autonomen Agenten neue
Fragen nach Sicherheit, Datenschutz und Verantwortlichkeit auf. Ein Uber die
bekannten Sicherheitsprobleme im Internet hinausgehendes Problem entsteht da-
durch, dass Benutzer einem Agenten perstnliche Daten anvertrauen, die dieser im

*schon heute ist es fur Kunden sehr aufwandig, sich in den nur maRig dynamischen Preisen der

Telekommunikations-Anbieter oder der Schweizer Krankenkassen zurechtzufinden.
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Interesse seines ,Herrn“ in gewissen Situationen preisgeben, in anderen aber geheim
halten soll. Bei autonom agierenden Agenten stellt sich die Frage, ob und wieweit der
Benutzer, nachdem er eine Aufgabe an einen Agenten delegiert hat, dessen
Handlungen ruickgéngig machen kann und wer fur allféllige Schaden haftbar ist.

Diese Probleme beriihren technische Rahmenbedingungen wie sichere Ubertragungs-
protokolle und kryptografische Anforderungen, aber auch grundsatzliche Fragen nach
Datenschutz und der Verantwortung fir Handlungen und Entscheidungen, die an
technische Systeme "delegiert" werden.
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3.6 Konzepte der Energieversorgung

Die Entwicklung neuer Moglichkeiten zur Energieversorgung fir mobile Gerate ist eine
der wichtigsten Randbedingungen fir die Realisierung der PvC-Vision.

Zur Energieversorgung von Mikroelektronik existieren prinzipiell die folgenden (teils
bestehenden, teils neue entwickelten) Mdglichkeiten:

Permanente Stromversorgung lUber das Stromnetz.

Diese Mdoglichkeit kommt fir stationdre Gerate zur Anwendung, z.B. Personal
Computer oder Server, die in die PvC-Netzwerkumgebung integriert sind. Der elektri-
sche Leistungsbedarf dieser Gerdte hat keinen begrenzenden Einfluss auf ihre
Verflugbarkeit und ist oft héher als technisch machbar.

Stromversorgung Uber externe Netzteile

Haufig auch als Alternative zum Batteriebetrieb. Bei kleineren stationaren Geréten wie
z.B. Modems sehr verbreitet. Die Netzteile haben haufig einen schlechten Wirkungs-
grad und bleiben aus Bequemlichkeitsgrinden auch bei abgeschaltetem Gerat haufig
am Stromnetz.

Stromversorgung mit Batterien

Aufladbare Batterien (Akkus) oder Batterien, die periodisch ausgewechselt werden
mussen, sind geeignet fur mobile Gerate, z.B. Mobiltelefone und PDAs (Personal
Digital Assistants). Maf3geblich fir die Benutzbarkeit dieser Gerate ist die Periode von
Batteriewechsel oder Aufladen. Ist das Intervall zu kurz, leidet die Benutzbarkeit,
deshalb ist bis auf weiteres keine beliebige Verkleinerung der Batteriemasse maglich.
FiUr das Laden der Akkus ist als zusatzlicher Bestandteil ein spezielles Ladegerat oder
zumindest ein Netzteil erforderlich.

Akkutypen, die prinzipiell fir Komponenten des PvC in Frage kommen:

Nickel-Cadmium: bisher am weitesten verbreiteter Akkutyp fir elektronische Ge-
rate, enthalt das Schwermetall Cadmium, Energiedichte 45 — 80 Wh/kg (zum Ver-
gleich: Bleiakku bis 40 Wh/kg) bei einer Zellspannung von 1,2 Volt, Standzeit bis zu
1000 Ladezyklen, Memory-Effekt kann die Lebensdauer erheblich verkirzen.

Nickel-Metallhydrid: vergleichsweise hohe Energiedichte 60 — 120 Wh/kg bei einer
Zellspannung von 1,2 Volt, und gutes Preis-Leistungsverhaltnis, cadmiumfrei,
relativ hoher Ladekontrollaufwand.

Lithium-lonen: sehr hohe Energiedichte bei geringem Gewicht (110 - 160 Wh/kg
und einer Zellenspannung von 3,6 bis 3,8 Volt, lassen sich jederzeit aufladen,
insgesamt etwa 1000 Ladezyklen, empfindlich gegen Uber- oder Unterspannung,
deshalb ist eine aufwandige Schutzschaltung erforderlich, schlechtes Preis-
/Leistungsverhaltnis.

Lithium-Polymer: Im Gegensatz zu elektrolytbasierten Akkus kann dieses plastik-
ahnliche Material in beliebige Formen gebracht werden und ermdglicht extrem
flache Bauformen. Energiedichte etwa 150 Wh/kg bei einer Zellspannung 4,2 Volt.
Der Festkorper-Elektrolyt ist ungiftig, somit ist dieser Akku umweltfreundlich. Nach-
teil: Solche Akkus mussen in regelmafigen Abstanden kalibriert werden.
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Chinon-Hochleistungsakku: Dieser noch im Entwicklungsstadium befindliche Akku
mit einer Energiedichte von etwa 300 Wh/kg und Zellspannungen von 1 bzw. 2,4
Volt basiert auf organischem Material (Chinon). Der Vorteil dieser Akkus liegt
gemal Entwicklerangaben in seiner Anpassungsfahigkeit. Dies ermdglicht flexible
Bauformen z.B. Folienakkus. Durch den Wegfall von Schwermetallen vereinfacht
sich Entsorgungsproblematik, gleichwohl muss eine Freisetzung des gewasser-
toxischen Chinons in die Umwelt unterbunden werden. (Grote, 2001)

Natrium-Schwefel-Akku: Solche Akkus arbeiten nur im Hochtemperaturbereich von
300-350°C und sind fiir mobile Anwendungen schlecht geeignet.

Stromversorgung mit Batterien, die innerhalb der vorgesehenen Lebensdauer
des Gerats nicht ersetzt werden

Kommt bei Komponenten mit minimalem Energiebedarf in Betracht, heute z.B. bei
Armbanduhren. Kénnte sich in Ermangelung besserer technischer Losungen bei PvC
starker verbreiten und einen Trend zur Wegwerf-Elektronik férdern.

Stromversorgung aus regenerativen Energien

Dazu gehort die Stromerzeugung durch Photovoltaik, aus mechanischer Energie (wie
beim ,Aufziehradio”) oder aus Temperaturgradienten. In der Regel ist zur Anwendung
dieser Energiequellen ein Energiespeicher notwendig (Akku).

Energieversorgung durch auf3ere Energiequellen

Die Energie wird aus einem elektromagnetischen Feld (Versorgungsfeld) gewonnen.
Beispiel hierfir sind Smart Labels und die RF-Tags, die in bertihrungsfrei ausge-
lesenen Chipkarten zum Einsatz kommen.

Stromversorgung aus Niedrigtemperaturbrennstoffzellen

Brennstoffzellen gelten aufgrund ihres hohen elektrischen Wirkungsgrads als Zukunfts-
technologie, befinden sich aber noch im Entwicklungsstadium. Erste Prototypen im
Leistungsbereich von 10 W zum Einsatz in Camcordern wurden vom Fraunhofer ISE
entwickelt (Fraunhofer ISE, 2002).

Technische Optionen sehen eine Energieversorgung aus Wasserstoff oder Methanol
vor, das dem Gerat in Brennstoffkartuschen zugefuhrt wird. Gegenwartig stehen einer
breiten Markteinfiihrung vor allem die noch hohen Kosten im Wege. Brennstoffzellen
versprechen eine hohere Leistungsfahigkeit pro Masse bzw. Volumen und ermdglichen
kompaktere und leichtere Gerateformen. Zudem weisen sie einen hdheren energe-
tischen Wirkungsgrad (bis zu 60% bei AFC*® und PEMFC-Zellen®?) auf als die meisten
Batterien und kdnnten mit Brennstoffen aus regenerativen Quellen versorgt werden.
Positiv flr die Okologische Bilanz ist auch, dass Brennstoffzellen keine oder nur
geringe Mengen problematischer Stoffe enthalten und daher einfach zu entsorgen sind.

%0 alkalische Brennstoffzelle

*! Protonenaustausch-Membran-Brennstoffzelle
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Fazit zu Energieversorgungskonzepten

Die aufgefiihrten Punkte zeigen, dass der Miniaturisierung mobiler Gerate durch den
Energiebedarf Grenzen gesetzt sind. Im Gegensatz zur Halbleitertechnologie, wo das
Moore’sche Gesetz zu einer erheblichen Miniaturisierung gefuhrt hat, erhéhte sich die
Energiekapazitat von Batterien in den letzten 20 Jahren lediglich um 20%. Somit steht
heute vor allem die Stromversorgungseinheit einer weiteren Miniaturisierung im Wege.
Dies konnte die Realisierung der PvC-Vision bremsen.

3.7 Fazit: Was ist neu am Pervasive Computing?

Kapitel 3 hat eine Reihe von Entwicklungen in den Bereichen Mikroelektronik, Vernet-
zung und Software dargestellt, die fur die Realisierung der Vision ,Pervasive Com-
puting“ relevant sind. Fragen der Energieversorgung wurden zusatzlich behandelt, weil
sie zum Engpass fur diese Entwicklung werden kénnten, die stark auf kleinste tragbare
Komponenten setzt.

Betrachtet man den Ubergang zum PvC im Zusammenhang mit den Anwendungs-
formen des Internet seit seiner Entstehung, so zeichnet sich eine Veranderung in
mehreren Stufen ab, die in Abbildung 3-2 dargestellt sind (vgl. Mattern, 2003).
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Abbildung 3-2: Vier Entwicklungsstufen der technischen Kommunikation vom Aufkommen des
Internet bis Pervasive Computing.

In den 70er Jahren wurde das Internet hauptsachlich von Forschern genutzt, um auf
entfernte  Computerressourcen zuzugreifen (Remote Login und Dateitransfer). In
diesem Stadium war der Datentransfer Uber das Internet praktisch zu
vernachlassigen. Erst mit dem Aufkommen von E-Mail in den 80er Jahren kam der
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Durchbruch. Das Internet wurde nun primar als Kommunikationsmedium von Mensch
zu Mensch benutzt. Dies entspricht Fall (a) in der Abbildung.

Die 90er Jahre brachten mit dem WWW eine voéllig neue Anwendungsform des
Internet hervor: ,Nun kommunizierten Menschen via Browser auf der einen Seite mit
Maschinen, namlich WWW-Servern, auf der anderen Seite. Damit einher ging eine
Vervielfachung des Datenverkehrs; gleichzeitig stellte dies die Voraussetzung fur die
schnelle Kommerzialisierung und Popularisierung des Internet dar.” (Mattern, 2003, S.
2). Dies entspricht Fall (b).

Nach Mattern zeichnet sich nun ein weiterer Qualitdtssprung ab. Das Internet wird in
naher Zukunft tberwiegend zur Kommunikation von Maschine zu Maschine verwendet
werden. Dies entspricht den Fallen (c) und (d) in der Abbildung, wobei im Fall (c) die
Maschinen noch als solche in Erscheinung treten (,Gerate®), im Fall (d) dagegen in
andere Gegenstande eingebettet sind (,intelligente Dinge*).

Alle vier Falle werden zum Pervasive Computing gehéren, aber (c) und (d) werden
wahrscheinlich zu einer weiteren Vervielfachung des Datenverkehrs flhren, mit ent-
sprechenden Anspriichen an die Infrastruktur. Weltweit werden Milliarden von PvC-
Komponenten ohne menschliches Zutun via Internet Daten austauschen kdnnen.
Diese Perspektive einer Welt, in der ,die Dinge miteinander reden” ist der wesentliche
neue Aspekt in der Vision des Pervasive Computing.
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4 Entwicklungen in ausgewahlten Anwendungs- und
Technologiefeldern

Siegfried Behrendt, Lorenz Erdmann, Felix Wirtenberger

Nicht alles, was im ICT-Bereich technisch machbar ist, wird sich am Markt durch-
setzen. Neben der Einschatzung einer sich ankiindigenden "zweiten Welle der
Internetokonomie" (Fichter, 2001) gibt es auch skeptische Stimmen, die darauf
hinweisen, dass im Bereich Pervasive Computing (PvC) bisher nur Visionen
beschrieben und einzelne Projekte durchgefuhrt werden, aber viele Probleme nach wie
vor ungelost sind.>?

Dieses Kapitel entwickelt deshalb Szenarien des Vordringens der ICT in verschiedene
Bereiche des Alltags, die fir einen Zeithorizont von 10 Jahren in unterschiedliche
Grade der Realisierung der PvC-Vision minden.

Es erweist sich als schwierig, in einer TA-Studie die Realisierungschancen und
Auswirkungen einer Technologievision zu untersuchen, die erklartermafien alle Le-
bensbereiche betreffen soll. Die Ubiquitat, das Eindringen von ICT in alle Bereiche des
Alltagslebens ist der Kerngedanke der PvC-Vision.

Dennoch konnen wir aufgrund begrenzter Mittel fur diese Studie nur exemplarisch
vorgehen und ausgewdahlte Anwendungsfelder néher untersuchen, in denen maoglicher-
weise verallgemeinerbare Entwicklungen stattfinden. Zuséatzlich betrachten wir die Zu-
kunftsaussichten einiger Technologiefelder, die fur PvC voraussichtlich eine Rolle
spielen und sich quer durch mehrere Anwendungsfelder auswirken werden.

Abbildung 4-1 zeigt diese Untersuchungsschwerpunkte. Von den 9 Anwendungs-
feldern (Wohnen bis Freizeit) wéhlen wir 4 aus (vertikale graue Balken):

Wohnen
Verkehr
Gesundheit
Arbeit
Zusatzlich betrachten wir 3 querschnittsorientierte Technologiefelder
Wearables (am Korper getragene ICT-Produkte)
digitale Informations- und Unterhaltungsmedien (ohne Spiele)

Smart Labels (elektronische Etiketten)

%2 “[Es] hat sich gezeigt, dass das Thema ,Pervasive Computing’ oder das [...] sehr verwandte Thema
"Ubiquitous Computing" Einzug in die groBen Unternehmen, darunter u.a. Sun, Hewlett Packard
und Microsoft, sowie in kleinere Unternehmen gehalten hat und sehr viele konkrete Projekte bereits
am laufen sind. Doch sind die Ergebnisse zurzeit eher noch sparlich. Des 6fteren wurden nur
Visionen oder die Probleme als erkannt und noch nicht gelést genannt, wie z.B. Sicherheit in
Pervasive Computing. Sollten nach der Euphorie keine Resultate folgen, besteht die Gefahr, dass
die Begriffe "Pervasive Computing" und "Ubiquitous Computing" eine kurzzeitige Modeerscheinung
darstellen und danach zumindest in der Breite keinen Zuspruch mehr finden" (Schoch, 2001).
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Medien Medien

Smart Labels

Abbildung 4-1: Untersuchungsschwerpunkte

Diese sieben Untersuchungsschwerpunkte wurden ausgewahlt, weil sie
Entwicklungsschwerpunkte der Industrie sind oder
unter dem Aspekt von Gesundheits- oder Umweltrisiken von Bedeutung sind.

Im folgenden werden die Griinde im einzelnen erlautert.

Wohnen

Der Wohnbereich ist der wichtigste Aufenthaltsort und deshalb unter dem Blickwinkel
der Strahlungsexposition von herausragender Bedeutung. Die meiste Zeit verbringen
wir im Wohnbereich. Ansatzpunkte sind das "intelligentes Haus", "intelligente Haus-
gerate” und "Home Area Networks", die unterschiedliche Kommunikationstechniken

integrieren.

Verkehr

Das "intelligente Auto" ist heute schon in weiten Teilen Realitat bzw. steht kurz vor der
Markteinfuhrung. Der Verkehr, speziell der motorisierte Individualverkehr, kann daher
als "Testgebiet" fur die Akzeptanz und die Grenzen des PvC gesehen werden.
Erkenntnisse aus diesem Anwendungsfeld kénnen die Abschatzung der Entwicklung
auf anderen Gebieten unterstutzen.

Arbeit

Informations- und Kommunikationstechnologien verandern zunehmend die Arbeitswelt.
Zentrale Ansatze sind u.a. das "intelligente Buro", mobiles Arbeiten und computer-
gestutzte kooperative Arbeit. Die Bedeutung des gewerbliches Bereiches liegt in seiner
Vorreiterrolle gegenuber dem Konsumbereich. Von dort aus werden sich Impulse fir
die Durchdringung des privaten Alltags mit Computertechnik ergeben.

Gesundheit

Pervasive Computing wird mit einer Vielzahl von Anwendungen die Erhaltung der
Gesundheit und die Medizin unterstitzen.
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Wearables

Am Korper getragene, drahtlos vernetzte ICT-Produkte sind Strahlungsquellen in n&ch-
ster Nahe zum Koérpergewebe.

Digitale Informations- und Unterhaltungsmedien

Die technische Entwicklung fuhrt zu einer fortschreitenden Medienkonvergenz. Neue
Technologien wie wiederbeschreibbare Foliendisplays mit papieréhnlichen Eigen-
schaften wie Papier (E-Paper) sind in Entwicklung. Die Darstellung von Medieninhalten
wird eine der wichtigsten Funktionen des PvC sein.

Smart Labels

Elektronische Etiketten konnten bald vielen Gegenstanden eine elektronische Identitat
geben. Das Spektrum der Anwendungen reicht von der Unterstitzung der Logistik Gber
die elektronische Waschanleitung in Textilien bis zum kassenlosen Supermarkt.
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4.1 Wohnen

Die Vision vom "intelligenten Haus" ist seit einigen Jahren in den Medien prasent. Die
Vernetzung der Haustechnik, ein zentraler Web-Server und die Vernetzung von
Alltagsgegenstanden stehen im Zentrum von Modellprojekten in Hinenberg (CH) und
Duisburg (D).

4.1.1 Einsatzbereiche

Tabelle 4-1 zeigt die Einsatzbereiche von ICT im Anwendungsfeld Wohnen, wobei sich
die heutigen Technologien durch zunehmenden Durchdringungs- und Vernetzungs-
grad und einige Neuerungen schrittweise der Vision des PvC - hier speziell: des
Jntelligenten Hauses" — annahern.

Die Verkabelung von ICT-Geraten macht sich heute bei Neubau und Modernisierung an
einem steigenden Bedarf an Steckdosen, Telefon- und Fernsehbuchsen bemerkbar.
Im gewerblichen Bereich wird der Verkabelung schon haufig mit W-LANs Einhalt
geboten, aber auch im Privathaushalt ersetzen und erganzen drahtlose Netze den
.Kabelsalat“. Fur die Vernetzung im Nahbereich wird auch der Bluetooth-Standard
verwendet. Noch sind die ICT-Anwendungen im privaten Haushalt nur partiell
miteinander vernetzt.

Seit wenigen Jahren wird in Experimentalhdausern mit unterschiedlichem Fokus an der
Vernetzung von Haustechnik (Heizung, Klima, Licht, Sicherheitstechnik), ICT-Geraten
und ,intelligenten* Gegenstanden gearbeitet. Am Beispiel dieser Hauser lassen sich
die Mdglichkeiten und Grenzen des PvC im Haushalt gut illustrieren.

Die Experimentalh&auser als Illustrationsbeispiele

Im Rahmen des Projektes ,Futurelife* in Hiinenberg (CH) ist ein Haus mit verschie-
denen Zukunftstechnologien realisiert worden. Wesentliche Merkmale sind die Integra-
tion unterschiedlicher Kommunikationstechniken, die Verfligbarkeit von Steuerfunk-
tionen Uber ein einziges Bedienungsfeld sowie der Einsatz von neuen Produkten,
welche den Bewohnern mehr Komfort und Sicherheit bringen sollen. 60 Firmen — von
kleinen Start-up-Unternehmen bis zu grof3en Konzernen wie Siemens — haben ihre
Produkte in das Projekt eingebracht. Das Haus dient als Testlabor, in dem eine reale
Familie lebt und an dessen Entwicklung die breite Offentlichkeit teilnehmen kann.>® zu
den technischen Einrichtungen zé&hlen u.a.

Sicherheitssystem mit Einbruchsmeldung, Raumiberwachung, drahtlosem Notruf-
system, sprachgefiihrter Bedienung, Fernalarmierung, Brandmeldung und Zutritts-
kontrolle per Fingerabdruck;

Kihlsystem ,SkyBox“ mit 3 Stufen, elektronisch gesichertem Zugang fur Lieferan-
ten von auf3en und Mitteilung Uber die Lieferung der Ware per E-Mall;

Geratesteuerung durch fest installierte Monitore wie den grof3en Touch Screen in
der Kiiche und den schnurlosen ,,Simpad“ im DIN-A4-Format mit Internet-Zugang,
virtueller Tastatur auf dem Bildschirm und Handschrifterkennung.

= www.futurelife.ch; 03.07.2002
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Tabelle 4-1: Entwicklung zum Pervasive Computing im Anwendungsfeld Wohnen

Gebaudetechnik Informatlpn & Smart Objects
Kommunikation
Digitalisierte Ver- und E-Grains oder ahnliche Vollstéandige Vernetzung:

Vision Entsorgung: Wasser und | Technologie: Management aller
Abwasser, Warme, Licht, | "intelligente Tapete" "intelligenten Gegen-

2012 ) .
dezentrale Stromer- stande" im Haushalt durch
zeugung einen zentralen Server
Kontextsensitive Licht- Universal-Grof3display fur "Intelligente Gegenstande™:

serien- | und Klimatechnik PC, Fernsehen und Spiele z.B. Kugelschreiber

reif bis | fur Wohngebaude Digitales Radio und digitales | Vernetzte Geréte:

2007 Fernsteuerung Uber Fernsehen als Stand der z.B. Wecker und Kaffee-
Internet Technik maschine
Mikrochip-gesteuerte Schnurloses Telefonieren zu | Kaffeemaschine
Haustechnik: Hause mit Zeitautomatik
Klima: Heizung, Klima- Internetfahiger PC: Programmierbare
anlage Home Office und Waschmaschine:

heute " . B o .

Licht: Automatik fiir Infotainment optimierter Betriebs-
iﬂr:\rkt Rollladen und Digitales Fernsehen: mitteleinsatz, Displays,

Beleuchtung Set-Top-Boxen und erste Memory-Funktion

Sicherheitstechnik: digitale Fernseher

Bewegungsmelder, LAN und W-LAN

Alarmanlagen

Alle Haushaltgeréate sind untereinander vernetzt und an das Internet angeschlossen.
Dadurch konnen die Gerdte auch von auf3erhalb tberwacht, programmiert und
gesteuert werden. Alle Sensoren, Schalter und Geratesteuerungen beruhen auf dem
Europaischen Installationsbus (EIB), der Anlagen wie Heizung, Klima, Luftung,
Beleuchtung, Jalousien oder Wind- und Wetterschutz einheitlich ansteuerbar macht.
Die Ubrigen Gerate kommunizieren untereinander tber die Stromleitung (Powerline-
Technik). In Zukunft soll das Haus auch mit dem Auto vernetzt und eine Sprach-
steuerung installiert werden (Wippermann, 2000).

Das Duisburger Innovationszentrum Intelligentes Haus, kurz inHaus-Projekt* (Miller
2001) hat zum Ziel, innerhalb von finf Jahren die Serienreife von Smart Homes
(vernetzter, teilweise automatisierter und ferngesteuerter Haushalt) zu ermdglichen.
Die ,Smart Haus"-Technik soll zu Energieeinsparungen fiihren, und zudem die
Sicherheit und den Komfort erhéhen. Die neu erforschten Anwendungen sollen auch
das Nachrusten bestehender Hauser ermdglichen (Scherer 2003). Das Anwesen
gliedert sich in die vier Bereiche ,Wohn-Labor*, ,Home Office®, ,Auto” und "intelligenter
Garten". In einem Werkstatthaus wird au3erdem an Bad, Kuiche und Heimwerkerkeller
der Zukunft geforscht. Die Technik soll sich am Menschen orientieren und unsichtbar
im Hintergrund, unter Putz und in Geraten versteckt bleiben. Dabei werden leitungs-
gebundene und drahtlose Netze getestet. Fernseher, Telefon und Computer sind Uber
ein Multimedia-Kabelnetz in jedem Raum nutzbar. Alle elektrischen Elemente und die
Heizung sind sowohl automatisch als auch per Knopfdruck am Gerét, Fernbedienung,
Telefon oder via Internet steuerbar. Die &ul3eren und inneren Netze werden Uber ein so
genanntes Residential Gateway verknupft.

73



axtern intern

Previdar LN © |:|| ]| &
ﬁ m [T ")“"'
coniant Hasshalis- e
Providar SaieNit aerkte FL AY Talefon
Fank
T @ ]
Kuplksr
m'"“'\\ > @ Controtler | Bad/Sanits
P Dminrhn Gateway Ll L
Telakom AG -

N ol || &

Funlrals Varhravchs -
Glaafaser Badlanunx Mefigarkie | Thermostat

Paollzel

— m I8l | @)

~ L=

FRUSTwahd

Warmwasser

Secunly Lichk Stackdazen Helzang Eicharhelt

Abbildung 4-2: Netzstruktur des Duisburger inHaus-Projektes

Gartenbewasserung, Beleuchtung und vor allem die Raumwarme werden zentral
geregelt. Durch Sensoren fir Temperatur, Feuchtigkeit und Luftqualitdt werden die
Fenster automatisch gesteuert. Auch beim Verlassen des Hauses reduziert sich die
Heizleistung automatisch. Heizung und Warmwasser machen dber 80% des
hauslichen Energieverbrauchs aus, durch das hier ein grol3es Energiesparpotential
gegeben ist. Ob die Automatisierungsmaf3hahmen im Duisburger Experimentalhaus
zu Einsparungen gefihrt haben, ist bisher nicht dokumentiert Scherer 2003). Durch
aktive Laststeuerung wie z.B. néchtliches Einschalten der Waschmaschine sollen
Energiekosten gespart werden. Die Verbrauchswerte werden standig kontrolliert und
bieten somit Anhaltspunkte fur Verhaltensanderungen. Vordefinierte Szenarien wie
~Fruahstick® stellen Jalousien und Beleuchtung ein und spielen die passende Musik ab.
Abbildung 4-2 zeigt die Netzstruktur des Projekts.

In einem weiteren Projekt ,Das intelligente Haus — multimediales Wohnen in der
Plattenbausiedlung” soll geklart werden, ob die multimediale Ausstattung von
Grol3siedlungen eine "Durchbruchsinnovation” fur die Markte der Zukunft werden kann.
Zu den Diensten zahlen Infotainment-Center, Haus-Teledienste (Wartung, Steuerung,
E-Government) sowie Sicherheitsdienste.>*

* Das Projekt wird vom deutschen Ministerium fiir Bildung und Forschung BMBF im Programm

.Interregionale Allianzen fur die Zukunftsmérkte von morgen“ geférdert.
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4.1.2 Marktentwicklung

Nach Auffassung zahlreicher Experten ist die Vernetzung im Haushalt ,Internet-driven®,
d.h. erst die Vernetzung nach auf3en bringt dem Kunden den gewiinschten Mehrwert.
Zu den aussichtsreichen Anwendungen zahlen E-Commerce und Telearbeit. 1998
verfugten 51,1 % der Schweizer Haushalte Uber mindestens einen PC. Der engere
Internet-Nutzerkreis®>° betrug 2001 37,4 %, der weitere Nutzerkreis 52,1 %
(Bundesamt fur Statistik, 2001).

Die Computerisierung der eigentlichen Haustechnik verzeichnet ein stetiges, aber
langsames Wachstum, wahrend die Vernetzung der "weiBen Ware™® noch kein
Thema ist.

Ein Nischenprodukt ist der internetfahige Kiuhlschrank von LG Electronics. Als Schnitt-
stellen dienen ein 15 Zoll LCD-Bildschirm, ein Modem und ein LAN-Port. Bedient wird
der Kihlschrank uber Touchscreens oder Sprachkommandos. Der Kuhlschrank
vereint traditionelle Informations- und Kommunikationsfunktionen wie Fernsehen und
E-Mail mit kiichenspezifischen Diensten. Zu den letzteren zahlen der Preisvergleich
von Produkten verschiedener Supermarkte, Empfehlungen fiir eine gesunde
Erndhrung und Kochrezepte fur die Nahrungsmittel, die im Kihlschrank lagern.

Bauherren, die in die Home-Automation investiert haben, nennen als Motivation
Technikbegeisterung, Asthetik, Komfort und Prestige sowie neue Dienstleistungen wie
Uberwachung, Kontrolle und Regulierung (Aebischer/Huser, 2000). Die mogliche Zeit-
ersparnis im Zuge des Zusammenrtickens von Arbeits- und Lebenswelt kbnnte die
Marktdiffusion beschleunigen. Auch die Testbewohner des Futurelife-Hauses stellen
die Zeitersparnis und Funktionalitat als Vorteile heraus. Einrichtungen wie die Grol3-
leinwand steigern das Wohlbefinden. "Das vernetzte Zuhause wird zur Minifabrik, von
der aus man arbeiten kann, wann man will, aber zum Beispiel auch Lebensmittel
online bestellen.” (Wippermann, 2000).

Marktprognosen fir das “intelligente Haus", selbst nur fur Teilbereiche wie die
Gebaudetechnik, liegen nur sparlich vor. The Yankee Group (1999) ging fur die USA fur
2003 von uber 4 Mio. Uber Telefonkabel, 1,5 Mio. drahtlos vernetzten und weniger als
300 000 uber Powerline vernetzten Haushalten aus. Das Marktforschungsinstitut
Strategy Analytics sagt fuir 2005 voraus, dass 15 % der européischen Haushalte Gber
private Funknetze verfigen, die insgesamt 88 Mio. Gerate miteinander verkntpfen, im
Durchschnitt 2,5 Gerate pro Haushalt.>’ Einer Prognose von Datamonitor zufolge
sollen zwischen 2001 und 2005 Uber 20 Millionen europaische Haushalte mit "Smart
Home"-Technik ausgeristet werden (Miller, 2001).

In der Schweiz wird die Entwicklung insgesamt langsamer verlaufen. Als Grinde
werden die langlebige Bausubstanz (langere Renovierungs- und Neubauzyklen als
z.B. in den USA), der hohe Mietwohnungsanteil und der hohe Anteil von institutionellen
Anlegern im Liegenschaftsmarkt genannt (Aebischer/Huser, 2000).

®* personen, die das Internet haufiger zu Hause als am Arbeitsplatz nutzen.

*® Haushaltgerate wie Kiihlschrank, Waschmaschine, Herd.
" Zit. nach Aebischer (2000)
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4.1.3 Aussichten

Ob sich die mehr oder weniger futuristisch anmutenden Anwendungen im
Wohnbereich von Nischen- zu Massenprodukten entwickeln, hangt vor allem von
folgenden Faktoren ab:

1. gesundheitliche Risiken nichtionisierender Strahlung (NIS)
2. Akzeptanz fir eine technische Wohnumgebung

3. Kompatibilitat von Netzen und Endgeraten

4. Kosten-/Nutzen-Relation fiir Besitzer und Bewohner

Wie sich im Futurelife-Projekt herausgestellt hat, muss das Leben in einer
technisierten Wohnung neu erlernt werden. Soll das ,intelligente Haus* auch fir die
alternden westeuropaischen Gesellschaften die Vorteile der Zeitersparnis und ggf. der
Vermeidung des Altersheims ermdglichen, so mussen die Systemanbieter
insbesondere auf Senioren-adaquate Benutzerschnittstellen Wert legen.

Herausforderungen fur die Entwicklung des ,intelligenten Hauses" sind die Ver-
knlipfung verschiedener Gerate, Komponenten und Infrastrukturen zu einem Gesamt-
system und eine benutzergerechte, ergonomische Gestaltung der Mensch-Maschine-
Interaktion. Zu den Standardisierungsbemuihungen zahlen die "Open Service Gateway
Initiative” (OSGi)*® der Telekommunikations-, Computer, Unterhaltungselektronik- und
Haushaltgerateindustrie, die "Home Phoneline Networking Alliance” von Hardware-
Herstellern wie Hewlett Packard und Telekommunikationsdienstleistern wie AT&T, das
"European Telecommunications Standard Institute” (ETSI), das "DECT Multimedia
Consortium" mit Firmen wie Ericsson Mobile Networks und Canon, die "Bluetooth
Promoter Group” mit u.a. IBM, Toshiba und Microsoft sowie die "Infrared Data
Association" (IrDA), der Uber 160 Firmen der Com-puter-, Halbleiter- und Kommuni-
kationsindustrie angehdren (Aebischer/Huser, 2000).

*  Die Industrie hat die ,Open Service Gateway Initiative* gegriindet, die einen offenen Standard fur die

Anbindung internetfahiger Gerate vertritt. Beruhend auf Java- und Jini-Technologie ist OSGi kompa-
tibel zu Kommunikationssystemen wie Bluetooth, USB und WAP. Das OSGi-Gateway soll den
Zugriff auf die gesamte Fahrzeugelektronik und Sensorik ermdglichen und kommuniziert die Daten
an ein Back-End-System, das wiederum den Fahrer z.B. Uber kritische Bedingungen informiert.
Auch Telefonate und Internetzugriff sollen Uber das OSGi Gateway laufen.
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4.2 Verkehr

4.2.1 Einsatzbereiche

Verkehr ist ein informations- und kommunikationsintensiver Prozess. Heutige ICT hat
bereits nahezu alle Verkehrsmittel erreicht:

Im Stral3enverkehr zielen Leitsysteme auf die Verbesserung der Verkehrsvorher-
sage und -regelung. Weitere Schwerpunkte des ICT-Einsatzes sind die flachen-
deckende Erfassung aktueller Verkehrsdaten, Navigationsysteme, Optimierung der
Verkehrssicherheit durch Fahrerassistenzsysteme und Verringerung von Energie-
verbrauch und Schadstoffemissionen durch adaptives Antriebsmanagement.

Im Schienenverkehr geht es insbesondere um die weitere Automatisierung des
Zugbetriebes. Zum Einsatz kommen hier Verfahren zur elektronischen Positions-
bestimmung bis hin zur Ferniberwachung und Ferndiagnose von Fahrzeug und
Strecke.

Fur den offentlichen Verkehr insgesamt werden neuartige Zahlungskonzepte, etwa
auf der Basis kontaktloser Smart Cards entwickelt und getestet. Andere Konzepte
zielen auf den energiesparenden oder automatischen Betrieb von Fahrzeugen,
beispielsweise bei Stral3en- und Untergrundbahnen.

In der Luftfahrt ist die Entwicklung weit vorangeschritten: Dazu z&hlen automati-
sierte Landeverfahren mit GPS-Ortung, zustandsbezogene Fernwartung, Dispo-
sitionssysteme zur Flugsicherung usw.

In der See- und Binnenschifffahrt werden ICT-Systeme z. B. fur das Tracking von
gefahrlichen Gutern, Schiffsidentifikation, Hafenlogistik und Verkehrsleitung mit Hilfe
von Radarinformationen eingesetzt.

Personen und Guter, welche sich im Verkehr bewegen, kdnnen durch Pervasive
Computing (PvC) zu lokalisierbaren Objekten werden, deren Route auf der Basis
aktueller Information Verkehrstrager-tibergreifend und dynamisch®® geplant werden
kann. Dies kann die Kooperation der verschiedenen Verkehrstréger fordern und
insgesamt zu einer Optimierung der Auslastung des Verkehrssystems beitragen.

Im Bereich Gitertransporte lassen sich PvC-Technologien fiir die Verkehrstelematik
einsetzen: Durch eine Logistik ohne Medienbriiche (z.B. Formular -> Datenbank)
ermoglichen eine sie Optimierung der betrieblichen Prozessablaufe und sparen Zeit.
Zu erwarten sind vor allem folgende Anwendungsformen:

Mobile Kommunikation und Datenaustausch zwischen Dispatcher und Fahrer bzw.
Fahrzeug oder Ladung, ermdglicht zeitnahe Information Uber aktuelle Verkehrs-
situation sowie Routenéanderungen.

GPS zur Ortung und Fernabfrage des aktuellen Aufenthaltsorts und des
Bewegungsstatus™ von Fahrzeugen oder Frachtcontainern.

Objektidentifikation mittels Smart Labels und Datenscanner zur bertihrungslosen
individuellen Kennzeichnung und Identifikation von Transportgut und Gebinden.

Sensoren ermoglichen laufende Uberwachung des Frachtzustands bei verder-
blichen Gitern (Temperatur, Luftfeuchte, Erschiitterungen etc).

* D.h. es ist jederzeit méglich, die vorgesehene Route umzuplanen, wenn sich die Auslastungs-

situation der Verkehrswege oder -mittel oder auch das Ziel &ndert.
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Wearable Computers - lhr Funktionsspektrum umfasst Erfassung, Speicherung
und Visualisierung der Frachtdaten sowie die drahtlose Kommunikation zu Daten-
banken via Internet. Augmented Reality erleichtert die operative Verlade-logistik
durch Visualisierung von objektbezogenen Fracht- und Ladeinformationen.

Internet: Austausch elektronischer Frachtpapiere (Zollformulare, Begleitscheine,
Rechnungen etc.).

Der Vorteil dieser neuen Technologien entsteht durch die Kombination der einzelnen
Komponenten zu einem Gesamtsystem, welches durchaus auf bereits existierenden
ICT-L6sungen aufsetzen kann.

Die heutigen und in 5 bzw. 10 Jahren zu erwartenden Einsatzbereiche von ICT sind in
Tabelle 4-2 skizziert, wobei nicht alle Anwendungen dem PvC zuzuordnen sind. Ein
Gesamttrend ist die Unterstlitzung verkehrstrageribergreifender (intermodaler) Dienst-
leistungen durch ICT. Das Spektrum reicht hier von Personal Travel Assistants (PTA)
bis hin zu Mobilitdtsagenturen, die Mobilitdtsdienstleistungen unter Einschluss aller
Verkehrstrager anbieten.

Tabelle 4-2: Entwicklung zum Pervasive Computing im Anwendungsfeld Verkehr

Individualverkehr

Offentlicher Verkehr

Intermodaler Verkehr

Vision Drive-By-Wire Fahrerlose Verkehrsmittel Umfassende Echtzeit-
2012 Mobilitatsdienstleistungen
durch Mobilitdtsagenturen

serienreif | Bluetooth ersetzt Datenkabel | Elektronisches Personal Travel Assistant
bis 2007 |im Auto Abrechnungssystem auf (PTA)

virtueller Sicherheitsgrtel Basis von Smartcard oder

Chip-gesteuerte Autobatterie Handy

Fernwartung Echtzeit-Ankunftszeiten

abrufbar

heute am | Steuerung von Aggregaten: | Verkehrslage-gesteuerte StraRenverkehrs-
Markt digitale Motorelektronik Leitsysteme Management-Systeme

Sicherheit:

ABS, ESP, Airbag, Service-
Intervallanzeige
Navigation und Telematik:
Navigationssysteme,
Verkehrsleitsysteme
Komfort:
Automatikgetriebe
Information des Fahrers:
z.B. Bordcomputer
Unterhaltung:

digitales Radio, erste TV-
Bordmonitore

Elektronische
Fahrplanauskunft

Elektronische Tickets

OV-Anschluss-
Informationssystem

SMS/WAP-Auskunft

WAP-gestltzte
Verkehrsinformationen,
Fahrplane, Parkplatz-
Empfehlungen
Verkehrsmittel-
Ubergreifende Reise-
Dienstleistungen

Im folgenden wird der gegenwartige und zukinftige Einsatz von ICT im Auto nadher
betrachtet, weil sich das Auto fir die Hersteller zu einer Testplattform fir PvC zu
entwickeln scheint.
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Exkurs: Das Auto als Testplattform fir Pervasive Computing

Die Digitalisierung der Bordelektronik im Auto ist heute fiir jeden Autofahrer an den
elektronischen Displays am Armaturenbrett erkennbar. Ein Wagen der gehobenen
Klasse enthalt mehr als 30 Uber ein Bus-System miteinander verbundene Mikropro-
zessoren (Burkhardt, et al., 2001). In Zukunft sollen sie nicht nur untereinander,
sondern auch mit der Umgebung kommunizieren kénnen.

Der virtuelle Sicherheitsgurtel

Die vielleicht weitestgehende Vision ist der virtuelle Sicherheitsgirtel des Autos. Mit
Hilfe von Short Range Radar (SRR) und Videosensoren soll ein virtueller Sicherheits-
gurtel im Umkreis von 0,2 bis 20 Metern um das Auto gelegt werden. Die
Videokameras erfassen in grol3erer Entfernung liegende Verkehrszeichen sowie
andere Verkehrsteilnehmer. Ein Display im Armaturenbrett warnt vor Gefahren.

Interne Vernetzung

Die Vision vom "intelligenten Auto" als einer in sich vernetzten Computer-Plattform ist
bereits weit vorangeschritten. Die friiheren "Spinnennetze" der Bordelektronik werden
heute durch Bussysteme ersetzt, die Vorteile bei der Montage, Gewicht, Standardi-
sierung und Upgrading bieten (Knausenberger, 2001). Das ,Infotainment‘-Konzept
Mobile GT von Motorola integriert digitales Autoradio, Mobilfunk, GPS und weitere
Komponenten wie z.B. Smart-Card-Lesegerate.

Software
Broadcast Applikationen
Digitales . > Sprach-
Autoradio | Mobile Computer-Platform verarbeitung
Wireless ° P Navigationen
E | £
Mob;l;e;lg:on, < ﬁ § -—
Flash n| =
Embedded |3 P! Internet / Email
o > Power PC -E £
Positioning Q i
RAM o|3 Smart Card
GPS ¢ eCommerce
Other ]
Gateway & Automotive
Smart Card |4 Communication Interfaces Bus
Lesegerat . .

Abbildung 4-3: Mogliche Netzarchitektur fir Autos (Quelle: Motorola)

Externe Vernetzung

Seit einigen Jahren schon wandelt sich das Auto von einem isolierten Fortbewegungs-
mittel zu einem mobilen Netzwerkknoten mit Satelliten-Navigation und Mobilfunk-
anbindung.

Der Hersteller kann kritische Parameter wie die Oltemperatur iberwachen, Software
aktualisieren oder Rickrufinformationen aussenden. Auch Fehlerdiagnosen, Kom-
munikation mit Serviceeinrichtungen und automatischer Notruf sind zukunftstrachtige
ICT-Anwendungen.

79



Die Voraussetzungen zum Einzug von Internet, digitalem Radio und Fernsehen ins
Auto werden derzeit geschaffen. Ein Ziel dieser Entwicklung ist es, fir Mitreisende
einen vollwertigen mobilen Arbeitsplatz zu schaffen. Erste Marktangebote fir In-Car-
PCs umfassen auch DVD-Laufwerk und eine Schnittstelle mittels Bluetooth. Die
Displays sind entweder in die Nackenstitzen der Vordersitze oder in die Mittelkonsole
integriert, oder sie werden an der Sonnenblende oder am Dachhimmel befestigt. Um
auch den Fahrer zu erreichen, ohne ihn vom Verkehr abzulenken, werden Systeme
zur Ein- und Ausgabe Uber gesprochene Sprache weiterentwickelt.

Navigationssysteme

Navigationssysteme verkniipfen die Informationen digitaler Karten mit Positions-
angaben. Die Ortsbestimmung erfolgt mit Hilfe des Global Positioning System (GPS).
Verkehrsinformationen werden tber SMS oder WAP zum Fahrzeug Ubermittelt. Durch
den Traffic Message Channel (TMC) kdnnen ebenfalls Daten an das Navigations-
system Ubertragen werden; die Rundfunkanstalten senden Angaben zu Staulangen
und Verkehrsfluss zusammen mit moglichen Geschwindigkeiten auf Alternativrouten,
die in die Routenplanung einflieRen kdnnen.

Uber die reine Navigation hinaus kénnen kunftig auch ortsabh&ngige touristische, kultu-
relle und gastronomische Ziele sowie Infrastruktureinrichtungen verschiedenster Art
abgerufen und weitere Dienstleistungen wie z.B. die Ortung bei Pannen in Anspruch
genommen werden (Location-Based Services).

Fazit

Am Auto lasst sich exemplarisch verfolgen, wie sich in kleinen Schritten eine Anna-
herung an die Vision des Pervasive Computing vollzieht: Die Anzahl eingebetteter, fur
den Benutzer unsichtbarer Komponenten nimmt zu, deren Vernetzung nach innen und
aulRen wird ausgebaut, Lokalisierung und Sensoren kommen hinzu und erméglichen
Uber die Navigation hinaus kontextsensitive Funktionen (wie ortsabhangige Informa-
tions- und Dienstleistungsangebote und den virtuellen Sicherheitsgurtel). Neue Formen
von Benutzerschnittstellen werden ausprobiert.

4.2.2 Marktentwicklung

Der Markt fur PvC im Verkehr wird vom Auto dominiert werden. Der Einsatz von ICT im
Auto befindet sich in einer rasanten Entwicklung. Nach Schatzungen kénnten im Jahre
2010 ein Achtel des Fahrzeugwertes allein auf Computerprogramme entfallen.®®
GrolRes Wachstum wird aber auch fiir Technologien und Dienste prognostiziert, die
den intermodalen Verkehr untersttitzen.

Wahrend verkehrstelematische Systeme, die auf gewerbliche Nutzer zielen, schon
groRe Verbreitung gefunden haben, ist die Nachfrage der privaten Endbenutzer,
insbesondere im Bereich der Verkehrsinformation und Routenfihrung fur den
Individualverkehr, bisher eher gering.®*

% studie im Auftrag der HypoVereinsbank, zitiert nach Schéne (2002).

® In einer Studie fir das TA-Swiss hat die Arbeitsgemeinschaft ASIT/econcept/ETH Ziirich/TA-
Akademie Szenarien fir die Verkehrstelematik entwickelt (Miihlethaler 2002). Sie wurden auf einem
Expertenworkshop u.a. unter dem Gesichtspunkt der Einflisse und Determinanten auf die
Diffusion diskutiert.
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Gemal einer Roland-Berger-Studie bietet sich durch satellitengesteuerte Navigation
(GPS), Mobilfunkanbindung (GSM, GRPS, UMTS) und Internet im Verkehr (Auto, Bus
und Bahn, Flugzeug) weltweit im Jahre 2010 ein Marktpotenzial fir Dienstleistungen in
Hohe von 25 Mrd. €, davon etwa 2 Mrd. € in Deutschland.®? Marktpotenzialstudien
deuten an, dass bis zum Jahr 2006 nahezu 50 % aller Neufahrzeuge (und 90 % aller
Luxusklasse-Wagen) uber Internetanbindung verfigen werden (Burkhardt et al., 2001).
Die jahrlichen Wachstumsraten fiir die Abnahme von Flachdisplays durch die Auto-
mobilindustrie wird mit tiber 30 % prognostiziert.®*

Der Markt fur Autonavigationsgerate gliedert sich in die Erstausstattung und die
Nachristung. Er soll in Europa von 1,6 Mio. im Jahre 2001 auf 2,9 Mio. Stick im Jahr
2003 mit einem Marktvolumen von 3,5 Mrd. € wachsen. Zum Vergleich: Im Jahr 2003
sollen in Japan etwa 2,6 Mio. Stiick und in den USA etwa 1,5 Mio. Stiick abgesetzt
werden (Grab, 2000).

Der Anteil von Deutschland in Europa, wo bereits jedes zehnte Automobil mit Naviga-
tionsgerat ausgeliefert wird, liegt bei etwa 60 %. ,In funf bis sechs Jahren werden so
ziemlich alle Autos der Mittel- und Oberklasse in Deutschland mit einem Navigations-
system ausgeriistet sein“®*. Ahnliches ist aufgrund des vergleichbaren Kaufverhaltens
auch fur die Schweiz zu erwarten.

4.2.3 Aussichten

Grol3e Potenziale fur den zukiinftigen Einsatz von ICT im Verkehr werden vor allem in
den nachfolgend aufgefilhrten Bereichen gesehen.®® Dabei diirften der Trend zu PvC
und diese Anwendungen sich gegenseitig verstarken, weil PvC aufgrund der
Portabilitdit der Komponenten, der drahtlosen Vernetzung und der Kontextsensitivitét
eine hohe Affinitat zum Verkehrssektor hat. Die Anwendungen sind:

die Reduktion von Verkehrswegen (z.B. durch Teledienste);
die Erh6hung des Kundenkomforts im offentlichen Verkehr;

die Verbesserung der Verkehrssicherheit, z.B. durch eine verstarkte Erfassung der
Fahrzeugumgebung mittels Sensoren oder durch den vermehrten Einsatz von
Streckenlberwachungssystemen;

der Aufbau intermodal wirksam vernetzter Verkehrsinfrastrukturen;

die "intelligentere” dynamische Verkehrslenkung fur Stral3e, Schiene und Wasser-
wege (bereits weiter fortgeschritten im Luftverkehr) mit dem Ziel der Verminderung
von Kapazitatsengpéassen;

Anwendungen der satellitengestiitzten Positionsbestimmung;
die fahrzeugseitige Sammlung von Verkehrsdaten;

der Einsatz von Netz-Agenten fiir eine optimale Planung und Organisation des
Reiseablaufs vor und/oder nach Reiseantritt;

8 http://www.deutsche-leasing.de/zukunft/body_analyse.html

Deutsches Flachdisplay-Forum: Strategie zum Ausbau der Deutschen Position auf dem
Flachdisplay-Weltmarkt, Frankfurt M. 0.J.

% Klaus Meier (Noritel), zitiert in (Grab, 2000)
% Laut einer prospektiven Analyse von DLR und TUV Rheinland (1999).
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mobile Informationsdienstleistungen fiir Verkehrsteilnehmer, wobei Datenschutz-
probleme zu beachten sind;

Kommunikationsplattformen und Endgerate, wobei europaweit einheitliche Stan-
dards anzustreben sind.

Offentlicher und intermodaler Verkehr

Hohe Erwartungen werden heute in die Vernetzung verschiedener Verkehrstrager
durch ICT gesetzt. Im Vordergrund stehen Aufgabenstellungen wie Optimierung des
offentlichen Verkehrs, die Erhdéhung der Sicherheit und die Kooperation der
Verkehrstrager untereinander.

. PTA-Server Dienste
Endgerate Infrastruktur fiir Agenten Beispiele
Fahrpléane fir
zu Hause— Festnetz- Zugang zu B P
. ; usse und
Verbindungen, Diensten Bahnen
Unt _ Mehrwertdienste
nterwegs Mobilfunk Personalisierung Center fiir
. GSM/SMS, —| aktuelle
imZug — Informations- Verkehrsdat
GPRS, Drehscheibe: erkehrsdaten
i Auswahl der
im Auto Telematik-
UMTS, Nutzer Dat
spezifischer aten
Internert Informationen N
an Endgerate garll:;)_l.atze
angepasste arkhauser
Darstellung

Travel
agent

Broker fir Mietauto
Broker fir Parkraum I
Broker fur Hotels

Mietwagen-Agenten
Park-Agenten
Hotel-Agenten

Abbildung 4-4 Personal Travel Assistant (Quelle: Tsakiridou, 2001, S. 53)

Ein Beispiel, das die intermodale Vernetzung fir den Personenverkehr illustriert, ist
das Konzept des Personal Travel Assistant (PTA), eines portablen elektronischen
Reiseassistenten. Uber verschiedene Agenten und Dienste werden Informationen tiber
zur Verfugung stehende Verkehrsmittel sowie Daten Uber Hotels, Parkmdglichkeiten
usw. gekoppelt, so dass der Benutzer auf dem gemaf seinen Praferenzen optimalen
Weg von A nach B geleitet werden soll (Tsakiridou, 2001).

Trotz technischer Machbarkeit verlauft die Entwicklung intermodaler Anwendungen
bisher langsam. Hemmend wirkt sich insbesondere der noch hohe Kooperations-
aufwand zwischen den beteiligten Akteuren fir die Entwicklung leistungsféahiger
Dienste aus. Darlber hinaus sind de Zugriffsmoglichkeiten auf erforderliche Daten
zum Teil noch begrenzt.

Privatkunden werden Mobilitdtsdienstleistungen voraussichtlich dann akzeptieren,
wenn integrierte Systeme zur Verfugung stehen, die tber die Verkehrsinformation
hinaus in Echtzeit weitere Dienste bieten und in hohem Malfde individuelle
Nutzeranforderungen bertcksichtigen (Steinicke/Meissner, 2000).
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Exkurs: Das Auto als Indikator fir Nebenfolgen und die Akzeptanz von Pervasive
Computing

Aufgrund seiner Vorreiterrolle kann das Auto auch zum Indikator fir unerwiinschte
Nebenfolgen und fiir die Akzeptanz von PvC werden. Aus heutiger Sicht kommen vor
allem drei Aspekte in Betracht, die die Entwicklung erheblich bremsen kdnnten:

1. Zielkonflikt zwischen umfassender Information und Aufmerksamkeit des Fahrers

2. Technische Unzulanglichkeiten und andere Griinde fur eine begrenzte Akzeptanz

Aufmerksamkeit und Sicherheit

An den Fahrer werden immer héhere Aufmerksamkeitsanforderungen gestellt, z.B.
durch hohere Geschwindigkeiten, hohere Verkehrsdichte und den ,Schilderwald®.
Digitale Hilfsmittel sollen ihn entlasten. Dazu gehdren z.B. Abstandssensoren, Tempo-
mat oder der oben erwahnte ,virtuelle Sicherheitsgurtel“. Aber auch die Aufnahme-
fahigkeit des Menschen fur Informationen Uber Displays und Sprachausgabe ist
begrenzt. Eine zu grofRe Informationsdichte (Grtlich und zeitlich) ist deshalb ein
Sicherheitsrisiko. Zudem stellt sich die Akzeptanzfrage vor dem Hintergrund, dass die
elektronischen Hilfsmittel dem Fahrer Aufgaben abnehmen, die er vielleicht gerne
selbst ausfihrt.

Forschungsabteilungen der Automobilindustrie experimentieren mit Techniken, die
sicherheitsrelevante Informationen auf die Windschutzscheibe projizieren. Die Proble-
matik der toten Winkel beim Rickspiegel und der erforderliche Schulterblick beim
Fahrbahnwechsel haben auRerdem zu Uberlegungen gefiihrt, statt Spiegeln riickwérts
gerichtete Weitwinkelkameras einzusetzen. Aus heutiger Sicht ist ungeklart, wie sich
solche Technologien auf die Verkehrssicherheit auswirken werden.

Technische Unzulanglichkeiten und Akzeptanzfragen

Bereits jetzt stof3t die Computerisierung des Automobils an technische Grenzen. Die
ersten ,In-Car-PCs* muissen aufwéndig gekapselt werden, damit die empfindliche
Fahrzeugelektronik nicht gestort wird. Generell ist die Storanfalligkeit von Autos durch
Mikroelektronik stark gestiegen. Die Fahrzeugelektronik ist aufgrund ihrer Komplexitat
vom Wartungspersonal immer weniger durchschaubar.

Grundsatzlich besteht bei dem Gros der Automobilkunden in Mitteleuropa eine hohe
Zahlungsbereitschaft fur ein hochwertiges Fahrzeug. In einigen Teilbereichen jedoch
begrenzen einzelne Technologien die Entfaltung der Mdglichkeiten anderer. So steigt
die Zahl batteriebedingter Pannen, da die Batterieentwicklung mit den steigenden
Anforderungen elektronischer Verbraucher nicht schritthalten konnte.

Unzulanglich sind bisher auch Verfahren der Sprachsteuerung, die es dem Fahrer
erlauben sollen, wéahrend der Fahrt Gerate zu steuern (Radio, Telefon, Navigation,
Online-Dienste). Dialekte, Storgerdusche und die generellen Probleme der Sprach-
erkennung haben bisher ausreichend komfortable Losungen verhindert.

Die bisher geringen Bandbreiten und die hohen Kosten der Mobilfunknetze der zweiten
Generation bremsen die Verbreitung von Multimedia im Auto.

Im wachsenden "Sports and Utilities Vehicles"-Segment ist eine Gegenbewegung zu
beobachten, wo analoge Rundinstrumente das Armaturenbrett zieren und auf
manuelle Finf-Gang-Getriebe gesetzt wird.
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Die Strahlenexposition (NIS) im Auto kann bislang nur schwer abgeschéatzt werden.
Die Vielzahl der Strahlenquellen in einem intern und extern drahtlos vernetzen Auto und
die Strahlungsreflexion im Innenraum schaffen eine schwer zu beurteilende Situation.
Auch Befirchtungen hinsichtlich ,Elektrosmog“ koénnten die Akzeptanz fur das
Jntelligente Auto” begrenzen.

Fazit

Die Anndherung an die Vision des Pervasive Computing, die sich im Auto exem-
plarisch vollzieht, zeigt eine Reihe von Problemen auf, die mdglicherweise auch in
anderen Anwendungsfeldern relevant sind.

Aufgrund des hohen Vernetzungsgrades entsteht eine Informationsverfugbarkeit, die
den Benutzer (Fahrer) und dessen begrenzte Kapazitat zur aufmerksamen Informa-
tionsverarbeitung als Engpass des Systems erscheinen lasst. Die Ablenkung seiner
Aufmerksamkeit durch die Technik wird zum Sicherheitsrisiko. In der Folge werden
dem Fahrer von der Technik Aufgaben abgenommen, die er friher selbst ausgefihrt
hat, wobei die Konsequenzen fir die Sicherheit und die Akzeptanz vorlaufig unklar
bleiben.

Es bilden sich gegenlaufige Trends wie hier z.B. die Riuckkehr zu analogen Anzeige-
instrumenten und manueller Schaltung.

Diese Entwicklung kann als Zeichen gewertet werden, dass ahnliche Gegentrends
auch auf anderen Gebieten entstehen konnten.
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4.3 Arbeit

Die vielféltigen Veranderungen der Arbeitswelt, die sich teilweise schon heute aus-
wirken, teilweise erst abzeichnen, werden meist unter dem Begriff der Flexibilisierung
zusammengefasst. Sie sind zu einem grof3en Teil durch ICT ermdglicht:

Arbeitsort: wechselnde Einsatzorte, non-territoriales Blro, Telearbeit, mobiles
Arbeiten auf Geschaftsreisen

Arbeitszeit: flexible Arbeitszeiten, stdndige Erreichbarkeit
Arbeitsinhalte: Projektarbeit, haufig wechselnde Teams

Arbeitsverhdltnis: Rickgang der Normalarbeitsverhéltnisse, haufiger Wechsel des
Arbeitgebers, neue Selbststandigkeit

Ursachen fir diesen Wandel liegen in erster Linie in der wirtschaftlichen Entwicklung:
Globalisierung, Outsourcing, Innovationsdynamik und verscharfter Wettbewerb sind
entscheidende Triebkréfte. Die heutige ICT, insbesondere das Internet, haben jedoch
notwendige Voraussetzungen fur diese Veranderungen geschaffen.

43.1 Einsatzbereiche

Bei den Einsatzbereichen von ICT sind aus heutiger Sicht drei Zielrichtungen zu
erkennen, die mit Pervasive Computing im Zusammenhang stehen:

die Rationalisierung der herkémmlichen Biroarbeit einer Person an einem Arbeits-
platz (“intelligentes Buro")

die Unterstiitzung der Arbeit in Gruppen

die zunehmende Ortsunabhangigkeit von Arbeit (mobiles Arbeiten®®)

Das "intelligente Buiro"

Die Vision des "intelligenten Biros" zielt darauf, den Benutzer von Routinetatigkeiten
zu entlasten, damit er sich mehr auf die Tatigkeiten konzentrieren kann, die seine
spezielle Qualifikation erfordern.

IBM hat in Zusammenarbeit mit dem US-Buroausstatter Steelcase einen Prototypen
des Buros der Zukunft entwickelt, "BlueSpace" genannt. Dieses System erkennt den
Mitarbeiter beim Betreten des Raums und teilt seinen Kollegen mit, dass er wieder im
Biro anzutreffen ist. Gleichzeitig stellt die Klimaanlage das individuell bevorzugte
Buroklima her, die Kaffeemaschine wird automatisch aktiviert und neu eingetroffene E-
Mails werden an die Wand projiziert.

% Dies schlieBt den Fall von Telearbeit in den eigenen vier Wanden (home-based telework) ein, ist

aber nicht darauf beschrankt. Telearbeit ist ohne Pervasive Computing durch Einrichtung eines
»,Home Office” mit Internetanschluss heute realisierbar. Der neue Aspekt von PvC ist die Portabilitat
und drahtlose Vernetzung der Komponenten und damit die verbesserte Mdglichkeit, an nahezu
beliebigen Orten und unterwegs zu arbeiten.
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Tabelle 4-3: Entwicklung zum Pervasive Computing im Anwendungsfeld Arbeit

»Intelligentes Blro* Teamarbeit Mobiles Arbeiten

Interaktive R&ume: Wearables mit Uber- Mobile Videokonferenzen

Vollvernetzte Blrotechnik setzungs-Software fiir Uber Wearable Computers
Vision |reagiert auf Sprache und direkte Kommunikation mit | und Augmented Reality
2012 Gestik fremdsprachigen Kollegen

Augmented Reality:
in Medizin und Wartung

Dokumenten-Management Interaktive Mobel: Funkanbindung tber

mit Barcodes / Smart Labels | vernetzte Stuhle, Tische, UMTS, DVB, DAB etc.
serien- | Virtual Secretary: Wande und Tiren mit Mobile Plattformen auf der
reif bis | Softwareagenten fir viele interaktiven Displays Basis mobiler Agenten
2007 Sekretariatstatigkeiten Virtual Conferencing: Wearables in Spezial-

Ausgereifte Avatare in virtuellen berufen mit ausgereifter

Sprachtechnologien Besprechungsraumen etc. | Spracherkennung

PCs, Netzwerkdrucker LANs oder W-LANSs bei Mobile Endgeréate:

Firmennetzwerke und Arbeitssitzungen: Laptops, PDAs, Organizer,

Intranets Vernetzung der Laptops der | Handhelds, Smartphones
heute |E-Mail Teilnehmer Funkanbindung tiber GSM,
am Einfache Spracherkennung Tele-Conferencing: GPRS und W-LANs
Markt Video- und Telefon-

Softwareagenten:

konferenzen

Suchagenten im Netz _
Virtuelle Workspaces fur

verteilte Projektteams

Neben solchen umfassenden Visionen gibt es Ansatze, einzelne praktische Probleme
des Buroalltags zu losen:

Mithilfe einer elektronischen Identifikation sollen analoge Arbeitsmaterialien, also
herkémmliche Dokumente, einer digitalen Verwaltung zugénglich werden. In einem
vernetzten Biro konnten sich mit Smart Labels versehene Dokumente und
Ablagesysteme beim Benutzer melden, wenn dieser ein Dokument sucht.

Die Idee einer tastatur- und bildschirmfreien Mensch-Maschine-Interaktion stiitzt
sich auf die Hoffnung, dass die Eingabe mit Spracherkennung und die Ausgabe mit
elektronischem Papier erfolgt. Man konnte die Buroarbeit erledigen, in dem man zu
den Papieren ,spricht”.

Bei der Spracherkennung muss allerdings zwischen der Erkennung von wenigen
einfachen Steuerbefehlen (z.B. ,Absatz I6schen!“) oder gespeicherten Namen (,Herrn
Miller anrufen”) und dem Diktieren von freiem Text unterschieden werden. Letzteres
funktioniert heute nur unzulanglich und stoR3t teilweise auf ungeltste prinzipielle
Probleme.

Spracherkennung konnte Teil eines umfassenderen Konzepts eines interaktiven
Raums sein, der nicht nur auf verbale Sprache, sondern auch auf nonverbale
AuRerungen wie z.B. Zeigegesten reagiert, die mit Kameras oder Sensoren erfasst
werden. Bei der Gestenerkennung sind in jingerer Zeit Fortschritte zu verzeichnen
(siehe Abschnitt 3.3).
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Die Bewdltigung der Informationsflut und die damit einhergehende Dokumenten-
verwaltung werden — nicht zuletzt durch E-Mail — immer zeitaufwéndiger. Bei der
Entlastung der Mitarbeiter von solchen Tatigkeiten wird von Software-Agenten (siehe
Abschnitt 3.5) Hilfe erhofft. Sie sollen hereinkommende Informationen (E-Mails,
Telefonate etc.) filtern, sortieren und verwalten und ihnen Prioritdten zuordnen.

Neuere Entwicklungen zielen darauf, klassische Sekretariats-Tatigkeiten an “virtuelle
Assistenten” zu delegieren. So wird am Fraunhofer-Institut fur Graphische Datenver-
arbeitung an einem ,Virtual Secretary” gearbeitet, der selbsttatig Telefonate annehmen,
Termine verwalten und Dokumente nach vordefinierten Kriterien suchen und zusam-
menstellen soll. Dabei wird auch versucht, auf der Ausgabeseite non-verbale AuRerun-
gen zu simulieren. Der virtuelle Sekretdr wird durch einen Avatar (ein visuell
simuliertes Wesen) auf dem Bildschirm dargestellt, der je nach Terminlage einen
.besorgten” oder ,entspannten“ Gesichtausdruck annimmt.

Computergestiitzte Gruppenarbeit

Der heutige PC ist auf die Arbeit eines Individuums ausgerichtet. Fir die Bearbeitung
digitaler Unterlagen im Team ist er kaum geeignet. Daher fihrt die Kooperation mit
Kollegen regelmallig zu Medienbrichen: Dokumente werden fir eine Besprechung
ausgedruckt, FlipCharts und handschriftiche Notizen missen nach einer
Besprechung mihsam eingetippt werden, Pinwande werden mit der Digitalkamera
fotografiert und als riesige E-Mail-Attachments verschickt und dann vergessen, weil sie
nicht weiterverarbeitet werden kénnen.

Es gibt verschiedene Ansatze und Produkte, die besser an herkdmmliche Interaktions-
formen im Team angepasst sind.

Bereits heute bieten lokale Netze, insbesondere W-LANs, Mdglichkeiten der Ver-
netzung und bequemen Dateniibertragung zwischen den Laptops von Sitzungs-
teilnehmern. Diese Option wird allerdings bisher noch kaum genutzt, weil durch die
Vernetzung allein die eigentlich bendétigten Funktionen wie z.B. Co-Editing (gemein-
sames Editieren eines Dokuments) noch nicht gegeben sind.

Interaktive Mobel weisen ganz neue Wege in Richtung papierloser Arbeitssitzungen
und Besprechungen. Das deutsche Forschungs- und Entwicklungskonsortium
"Future Office Dynamics" arbeitet seit Jahren an so genannter Roomware®. Es
handelt sich um interaktive Tischen, Stiuhle und Wande, darunter der
"CommChair", ein Bulro-Sessel mit TFT-Bildschirm und stift-basierter
Dateneingabe, die "DynaWall', eine interaktive elektronische Tafel mit
berihrungsempfindlicher Oberflache, und der "InteracTable", ein Stehtisch mit
einem horizontalen, interaktiven PDP-Bildschirm®’ als gemeinsame Arbeitsflache.
Diese Mobel existieren bisher als Prototypen.

Wesentlich fir diese Entwicklung sind neue Displaytechnologien mit druck-
empfindlichen Oberflachen. So basiert die DynaWall auf einem Plasma-Display mit
einer darlUberliegenden beriihrungsempfindlichen Folie. Beschrieben wird die
interaktive Wand statt mit Kreide oder Stift direkt mit dem Finger. Mit
entsprechender Software kdnnen Daten von einem der ,intelligenten Mébel* zum
nachsten weitergereicht werden. Die Befehle dafir basieren auf einem
Gestenalphabet. Alle Gerate des Future Office Dynamics verfigen Uber eine
drahtlose Internet- und Fax-Anbindung und sind an ein LAN angeschlossen.

¢ plasma display panel
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Drahtlose Vernetzung und Stromversorgung durch Akkus ermdglichen die freie
Anordnung der "intelligenten Mébel" im Raum.

Angesichts der wachsenden Bedeutung virtueller Organisationen und rdumlich
verteilter Projektteams werden neben der optimalen elektronischen Unterstitzung von
Arbeitssitzungen vor Ort auch Technologien fir die Telekooperation immer wichtiger.
Schon seit langem besteht die Mdglichkeit, Videokonferenzen abzuhalten. Die Ent-
wicklung preiswerter Wanddisplays konnte eine realistischere Konferenzsituation
schaffen als die bisherigen Systeme auf TV/Video-Basis, und interaktive Mobel kon-
nten die gemeinsame Besprechung und Bearbeitung von Dokumenten erméglichen.

An einer ganz neuen Form der virtuellen Konferenz wird im EU-Forschungsprojekt
"Avatar Conference" unter Leitung des Fraunhofer-Instituts fur Arbeitswirtschaft und
Organisation in Stuttgart gearbeitet. Eine virtuelle Konferenzumgebung soll
multimediale Meetings, Konferenzen und Prasentationen via Internet erméglichen. Die
Teilnehmer konnen sich in einem virtuellen Raum einfinden, diskutieren, Informationen
austauschen und gemeinsam Entscheidungen treffen.

Mobile Computing

Aus den zunehmenden Mobilitatsanforderungen in der Arbeitswelt sowie der wachsen-
den Bedeutung ICT-gestutzter Tatigkeiten in fast allen Berufen ergibt sich fast
zwangslaufig der Trend zum Mobile Computing.

Das betrifft sowohl die ICT-Unterstitzung mobiler Tatigkeiten in speziellen Berufen mit
hohem Aufiendienstanteil als auch die Erledigung beliebiger Buroarbeiten auf Ge-
schaftsreisen (,white-collar mobile computing®). Dabei spielen neben offline-Téatig-
keiten wie Textverarbeitung oder Tabellenkalkulation online-Anwendungen wie Daten-
austausch mit dem Unternehmen oder die Recherche im WWW eine wachsende
Rolle.

In den letzten Jahren hat die Vielfalt mobiler Endgerate stark zugenommen. Neben das
.Klassische mobile Endgeréat Laptop oder Notebook treten zunehmend kompaktere
Geréate wie Handhelds und Smartphones (Handys, die auch als Computer benutzt
werden konnen). lhre funktionale Vielfalt und Rechenleistung verbessern sich mit jeder
Produktgeneration. "Ultraportable” Notebooks mit einem Gewicht von rund einem
Kilogramm und einer Bauhthe von 15 Millimetern kommen auf den Markt.

Berufe, die im Freien ausgelibt werden, stellen héhere Mobilitatsanforderungen an die
Geréate. Im Baugewerbe werden vereinzelt schon Wearables (z.B. Helme) eingesetzt,
insbesondere dort, wo ICT-gestutztes Arbeiten ohne Zuhilfenahme der Hande nétig ist,
etwa bei der Inspektion von Brlicken.

Bei Berufen mit hohem AufRendienstanteil wie beispielsweise in der Versicherungs-
branche und vielen technischen Berufen finden mobile ICT-Losungen auf der Basis
von PDAs und Handhelds wachsende Verbreitung.

Fir die mobile Buroarbeit ist in der Regel ein schnelle Datenverbindung zum Internet
und zum Backend im Unternehmen notwendig, damit der Zugang zu den gleichen
Dokumenten ohne lange Wartezeiten mdoglich ist. Hier kommen je nach Aufenthaltsort
und Ausstattung neben UMTS und GPRS auch Netze mit kurzen Reichweiten wie
Bluetooth und W-LAN in Frage. Neben der Datenrate spielen Sicherheitsaspekte fir
die mobile Arbeit eine entscheidende Rolle.
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4.3.2 Marktentwicklung

Nach einem Bericht des Handelsblatts®® wiirde die technische Ausstattung des
"Bluespace"-Buros heute etwa 25 000 Euro kosten. Solche aufwéndigen Gesamt-
konzepte fir ,intelligente” Buros werden sich kaum am Markt durchsetzen, zumal der
kurzfristige betriebswirtschaftliche Nutzen unklar ist.

Anders sieht es fir einzelne Anwendungen aus. So werden Spracherkennungs-
technologien trotz der beschriebenen Schwierigkeiten von Marktforschern grof3e
Potenziale vorhergesagt. 1998 wurden in diesem Sektor weltweit 155 Millionen Dollar
umgesetzt, seither hat sich der Umsatz verdoppelt. Fur 2005 erwartet das US-Markt-
forschungsunternehmen Frost & Sullivan 1,7 Milliarden US-Dollar Umsatz.®® Die
Gartner Group ist skeptischer und warnt vor tbertriebenen Erwartungen fir die nahe
Zukunft. In einer aktuellen Studie wird bei der Spracherkennung mit einem Markt-
durchbruch in zwei bis funf Jahren gerechnet (Grass, 2002).

Software-Agenten gehdren zu einem der am schnellsten wachsenden
Softwaremarkte. Nach einer Studie der IDC-Marktforschung betrug das Marktvolumen
vor zwei Jahren 112,3 Millionen US-Dollar, bis 2004 soll es auf 873,2 Millionen US-
Dollar ansteigen (Hoffmann, 2002).

Der Markt fur Endgerate des Mobile Computing gilt nach wie vor als stark wachsend.
Nach Einschatzung des Marktforschungsinstitut Dataquest ist der weltweite PDA-
Markt 2002 um etwa 18 % gewachsen. Wahrend 2001 etwa 13 Millionen Geréate
verkauft wurden, sollen es in 2002 rund 15,5 Millionen sein.” In der Schweiz hatte der
PDA-Markt im letzten Jahr ein Marktvolumen von rund 125 Millionen Franken (Weiss,
2002). Dies entspricht einem Wachstum von 14.7 % im Vergleich zum Vorjahr. Dieses
Wachstum stellte sich trotz ricklaufiger Stiickzahlen ein. Der Grund liegt in den
héheren Stickpreisen der verstarkt nachgefragten Farbgeréate.

4.3.3 Aussichten

Die Flexibilisierung von Arbeitsprozessen und die wachsenden Informationsmengen,
die im Arbeitsalitag zu verarbeiten sind, erfordern neue technische Ldsungen. In
Zukunft werden mobile Endgerate im AuRendienst unverzichtbar sein, weil
Arbeitsunterlagen voraussichtlich nur noch digital vorliegen werden.

Dem ,intelligenten* Biro der Zukunft, sei es mobil oder ortsfest, legt die Vision
zugrunde, dass Arbeitsformen trotz der Allgegenwart von ICT wieder so intuitiv und
nattirlich und Arbeitsunterlagen wieder so anfassbar werden wie vor dem Einzug des
PC: Alles ist vernetzt und mit Rechenkapazitdt ausgestattet, aber der Benutzer
schreibt wieder mit der Hand (auf einem interaktiven Tisch oder mit einem
"intelligenten Stift") und erteilt seinem Computer mit Sprache und Gestik Anweisungen.
Der Computer verschwindet und macht ,intelligenten Gegenstanden” Platz.

In bestimmten Arbeitsplatz besteht ein akuter Bedarf nach neuen technischen
Lésungen. So werden beispielsweise in medizinischen Berufen grof3e Hoffnungen in
funktionierende Spracherkennungstechnologien gesetzt, um den wachsenden
Aufwand fur Arbeiten am Computer zu verringern. Generell dirfte sich die klare

68 Hohensee, M.: Energische Sekretarin. In: Handelsblatt, 08.05.2002

innovation-aktuell.de, 2001
Noch vor kurzem wurde mit 30 Prozent Wachstum fuir 2002 gerechnet.
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Erkennbarkeit von Arbeitserleichterungen als wesentliche Erfolgsbedingung fir die
Einflihrung ,intelligenter* Technologien am Arbeitsplatz erweisen.

Die Unterstutzung mobiler Tatigkeiten mit einer geeigneten mobilen Plattform wird den
Benutzer nur dann tberzeugen, wenn die ergonomische Qualitat und die Schnittstellen
zur gewohnten Datenumgebung gewéhrleisten, dass die Einarbeitung in die neue
Technologie nicht mehr Zeit erfordert, als sie nachher einsparen hilft. Im Gegensatz
zum Privatbereich, wo fiir einen Teil Benutzer die Beschéaftigung mit komplizierter und
anfélliger Technik anscheinend zum Selbstzweck werden kann, drangen in der
Arbeitswelt betriebswirtschaftliche Zwange auf Zeiteffizienz. So werden bei interaktiven
Biromobeln die betriebswirtschaftlichen Vorteile vielfach zu unsicher sein, um die
hohen Kosten zu rechtfertigen. Auf absehbare Zeit wird der Griff zu Stift und Notizblock
noch schneller sein als die Bedienung interaktiver Touchscreens.

Der Durchbruch des Mobile Computing in Unternehmen und damit auch die Zukunft
des PvC sind durch die mangelnde Datensicherheit der Ubertragungsnetze in Frage
gestellt. Gerade bei W-LANs wird heftig Uber Sicherheitsliicken diskutiert und an
Lésungen gearbeitet. In diesem Zusammenhang kénnte die Bedeutung von ,Virtual
Private Networks" zunehmen. Das sind geschuitzte Netze, die auf der Grundlage eines
beliebig ungeschitzten Netzes wie z.B. dem Internet realisiert werden. Die
Ubertragung geschieht mit so genannten Tunnel-Techniken, d.h. die eigentlichen
Datenpakete (die des virtuellen Netzes) werden verschlisselt in die Datenpakete des
Transportnetzes (des realen Netzes) eingebaut und am Empfangsort wieder
ausgepackt und entschlisselt.

Ein weiterer hemmender Faktor kénnte die Unzulanglichkeit der Technologien sein, die
haufig mit groBen Ubertreibungen angekiindigt werden. Nach einer aktuellen Studie
(Grass, 2002) der Gartner Group enttéauschten in jingerer Zeit viele Entwicklungen die
hohen Erwartungen, die in sie gesetzt wurden. Insbesondere bei biometrischer
Authentifizierung, Spracherkennung und Voice-over-IP (Telefonieren Uber Internet) ist
eine spirbare Erntichterung eingetreten.
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44 Gesundheit

441 Einsatzbereiche

Im Gesundheitsbereich ist die ICT heute vielfaltig im Einsatz. Wichtige Bereiche sind
das Internetconsulting, die Senkung der Gesundheits-Kosten durch ICT-unterstlitzte
PraventivmalRnahmen sowie Sport und Wellness.

Immer mehr Patienten informieren sich beziglich Krankheiten mit Hilfe des Internet. Im
Jahr 2000 haben sich weltweit 84 Millionen Nutzer per Internet Gesundheitsinforma-
tionen beschafft. Dominierende Themen sind Diaten’* und chronische Erkrankungen.
Viele Menschen suchen im Internet nach einer zweiten Meinung oder nach dem
Experten fur ihre Krankheit. Dieser Boom zeigt, dass ,Laien” ihre Gesundheit ernst
nehmen und die Verantwortung dartber selber wahrnehmen mdchten. Die Qualitét der
von den Laien getroffenen Entscheidungen hangt damit von der Qualitdt der
verfigbaren Informationen ab.

Andere Einsatzgebiete liegen im Bereich der Medizintechnik. Hier geht es zum Beispiel
um eine Verbesserung des Zugriffes zu den Patientenakten durch digital vernetzte
Krankenh&auser und Arzte, und um Bildverarbeitungsverfahren bis hin zu spezieller
Analyse-Software bei der Diagnose. Weitere Einsatzgebiete sind die Uberwachung
von Korperfunktionen von Patienten, die Unterstiitzung von Pflegebedtirftigen und die
Implantattechnik. (Diese Aspekte werden in Kapitel 6 naher behandelt.)

Ein weiteres Gebiet ist die Ausbildung des medizinischen Personals mit Simulations-
programmen. Beispiele sind: Ubungen von Operationen am virtuellen Patienten’? oder
die Simulation der Wirkung von Pharmaka’®. Anderseits koénnen Simulations-
programme Chirurgen bei der Planung von Operationen unterstiitzen. Ein Beispiel ist
die Operationsplanung und die virtuelle Simulation einer Gehirnoperation zunachst
ohne Patient auf einem Bildschirm anhand der 3-dimensional vorliegenden Bilddaten’®.

Tabelle 44 zeigt die zu erwartende Entwicklung in den Einsatzbereichen Patient,
Medizintechnik und Kommunikation. Der Ubergang zu Pervasive Computing ist dabei
flieRend und vor allem durch die zunehmende Miniaturisierung und drahtlose Vernet-
zung gekennzeichnet.

™ Beispiele virtueller Ernahrungsberatung: www.ediets.com, www.cyberdiet.com, www.dietsmart.com,

Sport und Wellness wie zum Beispiel virtuelle Trainingsberatung unter www.ryffel.ch oder
Erkrankungen z. B. unter; www.medgate.ch, www.netdoktor.ch.
2 www.bbw.admin.ch/pressemitteilungen/2002-04-18/d/projekte/xitact -d.pdf

™ archiv.ub.uni-marburg.de/diss/z1999/0440/diss_77.html
74

www.uniklinik-freiburg.de/k/nch/aanc/de/pub/schwer.xml
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Tabelle 4-4: Entwicklung zum Pervasive Computing im Anwendungsfeld Gesundheit

Patient Medizintechnik Kommunikation
Therapie geschadigter Augmented Reality in der -
Vision | Sinnesorgane oder Chirurgie
2012 Nervenbahnen durch Ferndiagnostik
Implantate
Navigationssystem fuir Sprachsteuerung im Digitale Krankenhauser
Sehbehinderte Operationssaal Elektronische
Home Care (Uberwa- Mikroroboter in der Chirurgie | Patientenakte
Serien- | chung von Vitalfunk- Implantatroboter in der
reif bis | tionen) Zahnmedizin
2007 Unterstiitzung Pflege-
bedurftiger
Computergesteuerte
Prothesen
Korperfunktionsuber- medizinische Multimedia
wachung (Personal Bildverarbeitung Smart Card
::1ute Health Monitong) Computergestiitzte Diagnose
Markt Trainingsprogramme Minimalinvasive Operationen
Einfache elektronische
Implantate

4.4.2 Marktentwicklung

Neben gebrauchlicher ICT finden sich in der Medizin eine Vielzahl von Spezial-
anwendungen, die meist nur in kleinen Sttickzahlen hergestellt werden. Nur dort, wo
der Patient selbst Nutzer ist (z.B. Smart Cards fur die Versicherungsfihrung oder
haufig benétigte Implantate wie Herzschrittmacher), werden sehr grofRe Stlickzahlen

erreicht. Entwicklungsschwerpunkte der Industrie sind (Siemens Webzine, 2001):

"Digitales Krankenhaus" und "elektronische Patientenakte": Ziel ist es, alle Abtei-
lungen in Krankenh&usern miteinander zu vernetzen. Dazu gehéren auch elektro-
nische Patientenakten, die jederzeit von Berechtigten abrufbar sind. Aufwand und
Qualitat sollen von der Diagnose Uber die Therapie bis zur Nachsorge optimiert
und die Kosten gesenkt werden.

Bildgebende Verfahren: Die in Entwicklung befindlichen Verfahren gestatten eine
noch bessere Bildauflosung des Korperinneren, lassen sich am Computer
miteinander koppeln und verbessern die Qualitat von Simulationen zur
Vorbereitung auf spétere chirurgische Eingriffe.

Computergestitzte Diagnose: Datenbanken und Expertensysteme werden
eingesetzt, um die arztliche Diagnose zu unterstitzen (Computer Aided
Diagnosis).

Augmented Reality in der Chirurgie: Verfahren der "Augmented Reality" erlauben
es, Realbilder mit Zusatzinformationen anzureichern. So kann z.B. der Chirurg den
Gehirntumor eines Patienten auf dessen Kopf projiziert wahrnehmen und wéhrend
der Operation den Bewegungsverlauf der Behandlungssonde visualisieren.
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Operationsroboter: Roboter unterstiitzen bereits routinemaRig Operationen, so
beispielsweise bei Hiftoperationen und die Implantation kinstlicher Kniegelenke.
Vorteile dieser Technik liegen in der préaoperativen Planung am dreidimensionalen
Modell und in deren Umsetzung mit grof3er Prézision.

Haptische Ausgabegerate: Ein wichtiges Forschungsfeld widmet sich haptischen
Ausgabegeréaten, die fir verschiedene Schneidegerate und Arthroskope die Wider-
stdnde des Gewebes und der Knochen spurbar machen.

Uberwachung des Gesundheitszustandes: Sowohl in der Préavention als auch in
der Intensivmedizin und der Rehabilitation werden schon seit langerem mikro-
elektronische Uberwachungssysteme fiir Kérperfunktionen eingesetzt. Neu ist die
automatische Datenubertragung zum Krankenhaus oder zum Hausarzt. Dies
ermoglicht in vielen Féllen statt einer stationdren eine Uberwachung des Gesund-
heitszustandes zu Hause (siehe auch Kapitel 6.1).

ICT-gestltzte Rehabilitationsprogramme: Fur die Rehabilitation wird spezielle Soft-
ware fiir Training und Uberwachung entwickelt”.

Prothetik: In Entwicklung sind z.B. computergesteuerte Prothesen fir Beine und
FlRe. Das Kniegelenk wird von einem Mikroprozessor gesteuert. Dazu wird Uber
eine Sensorik die Schrittfolge festgestellt, mikroelektronisch verarbeitet und in
hydraulische Bewegungen wahrend des Gehens umgesetzt. In die gleiche
Richtung zielt ein Ansatz, mittels Gehirnstromen Computer zu steuern. Erste
Versuche mit paralysierten Patienten wurden schon durchgefiihrt.”® Ein anderes
Beispiel stellt die Entwicklung von Retina-Implantaten dar, welche einen
bestimmten Teil der Blinden zum Sehen verhelfen kénnten.”’

Schrittmacher: Neben dem Herzschrittmacher, der bezlglich Herzpuls fir ein
korrektes Funktionieren des Herzen sorgt, werden zur Zeit in verschiedenen
Laboratorien auch Hirnschrittmacher entwickelt. Es handelt sich dabei um
Elektroden, die in betreffenden Hirnregionen des Patienten implantiert und tber
einen Schrittmacher stimuliert werden. Bei bestimmten Schrittmachern blockieren
elektrische Impulse die Uberaktiven Regionen im Gehirn, bei anderen stimulieren
sie zu wenig aktive Regionen. Auf dieser Art konnte schon einigen Parkinson-
Patienten, aber auch Patienten mit sonst unbehandelbaren Zwangserkrankungen
oder depressiven Patienten geholfen werden’®.

Implantierte Transponder: Mikroelektronische Elemente halten Einzug bei Implan-
taten. Weit verbreitet sind Transponder in der Tiermedizin und bei der Nahrungs-
mitteliberwachung. Ein Beispiel ist die Uberwachung und gegebenenfalls die
Zuruckverfolgung der Herkunft von Rindern. In der Lachszucht werden
Transponder zur Uberpriifung des Schlachtgewichtes eingesetzt.”® Nicht nur bei
Tieren, auch bei Menschen kdnnte in Zukunft solche Implantate Anwendung finden.
Als Vorteile werden u.a. Moglichkeiten zur Personen-ldentifikation zu Hause und
aul3erhalb (Koérperintegrierter Schliissel) genannt. Es gibt erste Versuche in dieser
Richtung.®°

75

76

v

78

79

http://Aww.cc.ethz.ch/bulletin/

www.emory.edu/WHSC/HSNEWS/scico/brain.html
www.rwth-aachen.de/zentral/dez3_pm2002_pmretina.htm

http://www.hempel bs.de/article.php?sid=269; http://de.news.yahoo.com/020921/3/2yync.html
www.datamars.com/animal.htm
www.cnn.com/TECH/computing/9809/02/chippotent.html
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Nanorobotik. Es gibt bereits ,Mikro-U-boote” in der Gréf3e von 4 mm mit einem
Durchmesser von 0,65 mm. Es wird spekuliert, dass in Zukunft noch kleinere
Mikro- oder Nanomaschinen in die Blutbahn ausgesetzt werden kdnnen, wo sie
therapeutische Aufgaben verrichten.®*

Exkurs: Anwendungen ohne therapeutische Notwendigkeit

Die gleichen ,pervasiven Technologien, die Patienten von schweren Leiden befreien,
kénnen grundsatzlich eingesetzt werden, um physische Grenzen gesunder Menschen
technisch zu erweitern. Dieser Punkt soll hier vertieft werden, weil er ein haufiger
Bestandteil von Technologievisionen ist und fur die Hersteller wahrscheinlich ein
gréRReres Marktpotenzial verspricht als die Behandlung relativ seltener Erkrankungen.

Visionen zielen insbesondere auf die Entwicklung kinstlicher Sinnesorgane und die
Verknipfung mikroelektronischer Elemente mit dem Zentralnervensystem. Schreitet
die Kopplung zwischen Elektronik und Gehirn weiter voran, so wird auch die
Ansteuerung externer Gerate durch Nervenimpulse denkbar. Schon jetzt gibt es hierzu
Ansatze.®? Dadurch riickt der direkte Zugriff auf technologische Informationsspeicher
in den Bereich des Mdglichen — das ,externe Gedachtnis“ wirde realisierbar.

Solche Entwicklungen konnten letztlich dazu fuhren, dass in manchen Bereichen die
kinstlichen Organe den nattrlichen (biologischen) Uberlegen sein werden. Es ist
denkbar, dass dann Transplantationen nicht mehr allein aus medizinischen Griinden
(nach Unfall, Krankheit etc.) durchgefiinrt werden, sondern weil die Menschen durch
kinstliche Organe ihre Leistungsfahigkeit (und damit ihr Leben) verbessern wollen.

In der Neurochirurgie werden Chips zur Erweiterung von Gedachtnis und Bewusstsein
fur prinzipiell moglich gehalten. Wenn heutige Trends sich fortsetzten, sei der
Durchbruch bereits 2029 erreichbar, behauptet der Computerwissenschatftler Ray
Kurzweil in seinem Buch "Homo s@piens". Dann wirden die Implantate so ausgereift
sein, dass sie Kommunikation von Mensch zu Maschine und umgekehrt ganz
zwanglos erlauben. Durch direkte Kopplung mit dem Nervensystem wirden
Mikroprozessoren dann Tone, Bilder, Geriiche und Gefiihle ins Gehirn einspielen
konnen.

Die Mdglichkeiten des Missbrauchs und die ethischen Implikationen solcher Techno-
logien sind kaum absehbar, wie das folgende Beispiel illustriert: Eine Forschungs-
gruppe der State University von New York implantierte Ratten je drei mit einem
Mikroprozessor verbundenen Elektroden im Gehirn. Es gelang den Forschern, die
Ratten mittels Fernbedienung an Orte dirigieren, die sie normalerweise meiden
(Clarke, 2001).

8 http://mww.heise.de/tp/deutsch/inhalt/lis/4319/1.html;
http://www.heise.de/bin/tp/issue/dl-artikel.cgi?artikelnr=4319&rub ordner=inhalt&mode=html

www.emory.edu/WHSC/HSNEWS/scico/brain.html
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4.4.3 Aussichten

Die Medizin bietet vielféaltige Potenziale fir den Einsatz von Computertechnologien. Es
ist davon auszugehen, dass der Einzug der Computertechnik weiter voranschreitet.
Impulse erhalt diese Entwicklung aus verschiedenen Richtungen:

Pervasive Informations- und Kommunikationstechnik verbessern Arbeitsprozesse
und tragen zur Qualitatssteigerung bei, nicht zuletzt wird von ihnen eine Senkung
der Kosten erwartet. Durch eine elektronische Patientenakte lieRen sich — so die
Hoffnung — unndtige Doppeluntersuchungen und unzweckmaRige Behandlungen
vermeiden.

In den Industriestaaten wachst der Anteil &lterer Menschen an der Bevolkerung.
Dadurch erhoht sich insgesamt der Pflegebedarf. Pervasive Informationstechnik
kann hier die Betreuung und Pflege von Patienten in ihren eigenen vier Wéanden
unterstiitzen, so zum Beispiel durch die automatische Uberwachung von Korper-
funktionen und die Ubertragung zum Azt, wodurch sich moglicherweise Kosten
senken lassen.

Impulse erhélt die Entwicklung auch dadurch, dass Aspekte des wichtiger werden-
den Koérperbewusstseins, der Vorsorgemedizin und des "Care Management" unter-
stutzt werden.

Schlief3lich ist zu vermuten, dass der Gesundheitsbereich schon deshalb ein breites
Anwendungsfeld fur Pervasive Computing sein wird, weil alle Mdglichkeiten, die die
Sicherung und Verbesserung der Gesundheit in Aussicht stellen, auf eine im
Grundsatz hohe Akzeptanz stossen. Die Grenzen sind dort zu sehen, wo
grundlegende ethische Fragen berthrt werden.

Pervasive Computing wird durch ein neues Freizeit-Verhalten Richtung Wellness und
Sport (Bodyshaping aber auch in Richtung Extrem-Sportarten) eine zunehmende
Bedeutung erhalten. Es ist dabei nicht auszuschlieBen, dass auf Grund der immer
besser werdenden Mdglichkeiten die eigenen Korperfunktionen on-line zu verfolgen,
der Korper zu ,optimal* ausgenitzt (ausgereizt) wird und als Folge Spatschaden
auftreten. Zudem konnten die verbesserten therapeutischen Mdoglichkeiten zu einer
grolReren Risikobereitschaft im Sport fihren. Beide Faktoren kénnten sich negativ auf
die Gesundheitskosten auswirken.
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45 Wearables

Wearables sind (elektronische) Geréte, die am Korper getragen werden oder in die
Kleidung integriert sind. Entsprechende Kleidung wird auch als ,i-Wear" oder
“intelligente Kleidung” bezeichnet. Das Funktionsspektrum der Wearables umfasst die
Erfassung und Verarbeitung von Korper- und Umgebungsdaten sowie die Kommu-
nikation Uber das Internet oder lokale Netze.

Abbildung 4-5 zeigt die wichtigsten Meilensteine der Entwicklung von Wearables im 20.
Jahrhundert. Wir betrachten Wearables als ein Teilgebiet von Pervasive Computing,
da die wesentlichen Merkmale von PvC erfiillt sind.

Handfreie Interaktion, Multifunktionalitdét und Kontextsensitivitat sind heute die wichtig-
sten Entwicklungsziele.?®

Der entscheidende Unterschied zu heutiger ICT besteht darin, dass mit Wearables ein
enger Zusammenschluss von Prozessen und Informationen aus der realen und der
virtuellen Welt erreicht werden kann. Der Zugang zur virtuellen Welt wird selbst
verstandlicher, weil die Mittel dazu am Korper getragen werden.

Marc Weiser stellt

Konzept des Ubiquitous

Erste Armbar_ldu_hr Computing vor Xyb_ernaut Mobiler
von Luftfahrtpionier Assistent: tragbarer|
Alberto Santos an Digitalarmbanduhr PC fir die Masse

Doug Platt entwickelt

Cartier in Auftrag mit Taschenrechner Huftcomputer far mit Headset und
gegeben von Hewlett Packard den Girtel Internetanschluss
Jacke von
Levis/Phillips:
Reflection Cambridge integrierter MP3-
Erster tragbarer Technologie stellt Symposium zu| | | Player, Mikro und
Computer am Sony Head Mounted anziehbaren Kopfhorer
MIT Walkman Display vor Computern im Kragen
1907 1966 1970 1973 19771979 1981 1989 1990 1991 1993 19941997 19992000 2001 >
) Steve Mann Karma: Display Sound2Wear:
Mobiltelefon entwickelt zeigt Informationen waschbarer Radio
fur privaten Rucksack- tiber betrachtete mit MP3 Player
Gebrauch computer Gegenstande und Klettverschluss
Der erste universelle Acitve Bandage Militarisches Programm
Einchip-Prozessor System: zur Entwicklung tragbarer
8080 kommt auf Infrarotsender zur|| Computer in Kleidung
den Markt Personenortung
Steve Mann stellt wearable,
wireless Webcam vor

Abbildung 4-5: Meilensteine der Entwicklung von Wearables im 20. Jahrhundert

8 vgl. International Symposium Wearable Computer (2001)
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Tabelle 4-5: Entwicklung der Wearables in verschiedenen Einsatzbereichen.

Freizeit Arbeit Uberwachung und
Adaption
Personal Area Network: Data Glove: Mit der Hand E-vision: Brille passt sich

Vision Leben hinter dem virtuellen | werden Vorgange in einer | der Sehstarke und

2012 Schild simulierten Welt oder an Blickdistanz kontinuierlich
einem entfernten Standort |an
gesteuert

i-wear: Tascheninventur, Hochleistungs-Wearable Gesundheitskontrolle:

Alarm und kontext- PCs fiir berufliche Anwen- | Messung, Anzeige und
serien- | sensitives Musikprogramm | dungen, z.B. firr Live-Be- Kontrolle fur Blutdruck,
reif bis | Memory-Weste: richterstattung Hautbraunung usw.

2007 integriertes Diktiergerét Cyber-Brillen: gewohnte Lokalisierung:
Arbeitsumgebung Uberwachung von Kindern
ortsunabhéangig verfigbar und Haustieren

multifunktionale Armband- | multifunktionale Armband- | multifunktionale Armband-
uhren: z.B. mit MP3-Player | uhren: uhren: z.B. mit Daten-
Industrial Clothing Design: | Z-B. Organizer speicher flr Zugangs-

mit MP3-Player, Handy, Erste Wearable PCs: kontrolle

heute Kopfhorer und Mikrofon Headset mit Mikrofon, Fitness: Sport-BH mit

am Memory-Brille: Spracherkennung und in- Pulsmesser und Anzeige,

Markt Brille mit Kamera, Mikrofon | tegriertem Display elektrische Muskel-

und integriertem Display | Bluetooth-Headset fiir Stimulation mit Gurtel
Handy an der Hifte Navigation: sprachge-
steuertes Navigations-

system fir Sehbehinderte

45.1 Einsatzbereiche

Tabelle 4-5 zeigt die zu erwartende Entwicklung von Wearables in Einsatzbereichen
Freizeit, Arbeit sowie Uberwachung und Adaption. Aus der Vielzahl moglicher Anwen-
dungen haben Wearables zur Kontrolle der Kérperfunktionen sowie Headsets fir die
Kommunikation vergleichsweise hohe Realisierungs- und Diffusionspotenziale.

Zur Veranschaulichung der Einsatzmoglichkeiten werden die heute existierenden
Produkte und Prototypen beschrieben.

Existierende Produkte als lllustrationsbeispiele

Die Industrial Clothing Design (ICD) Jacken von Levis und Philips haben Vorrichtungen
fur das Verstauen von MP3-Player und Handy. Am Kragen sind Kopfhérer und Mikrofon
befestigt. Bei einem Stlckpreis von umgerechnet ca. 1.200 € blieb die Auflage dieses
Nischenproduktes bei lediglich 320 Stuck. Die Weiterentwicklung hin zu kontext-
sensitiver i-wear wird derzeit vom MIT forciert, unterstiitzt von den Sponsoren Adidas,
Levi-Strauss, Europa, Samsonite und Seiko Epson. Die i-wear soll erkennen, welche
Gegenstande man bei sich tragt und ggf. den Trager z.B. an den Schlisselbund
erinnern. Eine Alarmfunktion schitzt die Gegenstéande in der Jacke vor Diebstahl.
Durch Interpretation der Bewegung (Joggen, Schlendern) und Ermittlung auf3erer
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Storfaktoren wie Stral3enlarm wird automatisch ein Musikprogramm ausgewahlt und
die Lautstarke geregelt. Die i-wear ist in drei Schichten aufgebaut: Die
Bewegungsschicht erfasst tGber Sensoren die Bewegungsmuster, die Soundschicht
liefert via Lautsprecher die passende Musik und die Umgebungsschicht erfasst Licht-
verhaltnisse, Temperatur und Schall. Die Kommunikation erfolgt drahtlos via Bluetooth-
Standard.

Andere Ansatze bevorzugen die Kommunikation via Textilien, in die Polymerelektronik
und leitende Fasern eingewoben sind.

Der ,Wearable PC* von IBM wiegt lediglich 300 g. Durch ein Headset mit integriertem
Display, Mikrofon sowie Sprachsteuerung ist ein freihdndiges Arbeiten moglich.

Das Modell vom ,Klaus Steilmann Institut und Sinn Leffers ist ein in die Weste einge-
arbeiteter Computer mit 40 MB Speicher und einem Pentium 3 Prozessor, der rund
900 g wiegt. Das Produkt zielt auf professionelle Anwender wie Sportreporter bei Live-
Reportagen. Die Einsatzgebiete fur die Industrie liegen im Bereich der internen
Kommunikation, der zeithahen Lagerhaltung, Wartung und Reparatur. Der System-
techniker in Fabriken oder im Flugzeugbau kann durch die im Head Mounted Display
angezeigten Systemplane die Storungsstelle lokalisieren. Die gleiche Information kann
in einem Team, dessen Mitglieder sich an verschiedenen Orten aufhalten, zeitgleich
von allen empfangen und analysiert werden.

2001 und 2002 haben Ericsson bzw. Motorola die ersten Headsets fur Handys mit
Bluetooth-Funk auf den Markt gebracht. Das Handy kann dabei z.B. an der Hiifte
bleiben. Dies ist ein erster Schritt in Richtung ,Personal Area Network®.

Mit dem Sport-BH, der den Puls misst, ist der Einsatzbereich von Wearables zur
Uberwachung von Korperfunktionen vom Gesundheitswesen auf den Sport erweitert
worden.

Geréate zur kontinuierlichen Uberwachung z.B. des Blutdrucks werden zunehmend
bequemer. In nicht allzu ferner Zukunft ist angesichts des wachsenden Gesundheits-
bewusstseins und der Fortschritte bei Technik und Integration in die Kleidung mit
umfassenderen Wellness- und Gesundheitsanwendungen zu rechnen. So sind
spezialisierte und multifunktionale Geréte zur Messung, Anzeige und Kontrolle von
Puls, Blutdruck, Hautbraunung und Schweif3 in Entwicklung.

Die Vision der digitalen Aura

Endziel der Entwicklung ist die vollstandige Vernetzung der Wearables untereinander
und mit Ubergeordneten Netzwerken. Personal Area Networks (PANs) bzw. Body Area
Networks (BANS) vernetzen alle Objekte im Nahraum und haben Zugang zu Mobilfunk-
netzen oder W-LANS, Uber die wiederum das Internet erreichbar ist.

So tragt der Benutzer eine auf seine personliche Interessenlage zugeschnittene
Informations- und Funktionsaura mit sich herum, die ihn zugleich mit der Welt ver-
bindet. Seine natirlichen Sinne werden durch die Kontextsensitivitdt von Wearables
und durch Augmented Reality erweitert: Was immer Sensoren Uber den eigenen
Korper oder die unmittelbare Umgebung in Erfahrung bringen, kann unmittelbar ins
Blickfeld des Benutzers eingeblendet bzw. Gber das Ohr oder den Tastsinn angezeigt
werden. Das gilt auch fir zusatzliche Informationen, die situationsabhéngig aus
entfernten Quellen abgefragt und bereitgestellt werden.

Die folgende Tabelle stellt die Technologien und ihre Einsatzbereiche zusammen, die
in einem Personal Area Network integriert werden kénnen.
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Tabelle 4-6: Personal Area Network mit Schnittstellen (Quelle: mstnews - International
Newsletter on Microsystems and MEMS, No. 2/02; eigene Zuordnungen)

Einsatzbereich

Technologie

Anwendungsbeispiele

Freizeit und Unterhaltung

Mobilfunknetze
Bluetooth
Transponder
Ein-/Ausgabegerate
PC/PDA Display

integriertes Handy
i-wear-Schichten
Textilelektronik
Mikrofon/Lautsprecher
Headset

Gefahrenabwehr und
Gesundheitsmonitoring

Transponder und GPS
Sensoren
Aktuatoren

Identifikation und Lokalisierung
Puls
Notruf

Effizienz- und
Sicherheitsaspekte in
Arbeitsprozessen

Mobilfunknetze
Bluetooth
Transponder
Sensoren
Headset

integrierter PDA
Schnittstelle zu Burogeraten
Zugangskontrolle
Gefahrstoffwarnung

Virtuelle Arbeitsumgebung

4.5.2 Marktentwicklung

Der wichtigste Absatzmarkt fir Wearables ist aus Sicht der Hersteller die junge
unkonventionelle Konsumentengruppe. Die Gerate sollen ein Hochstmalfd an Flexibilitat,
Mobilitat, Individualitdt aber auch ,Spal3* garantieren. Permanente Erreichbarkeit, die
Maoglichkeit des Datenzugriffs unterwegs, das Abfragen personlicher Daten und deren
Verwaltung, wie Informationen Uber die Umgebung oder das Tagesgeschehen sind
wichtige Nutzungskriterien. Taschen und Anwendungen fiir kleine tragbare Gerate sind
durch den in Jugendszenen weit verbreiteten Cargo-, Utility-, Military- oder
Futuristiklook mdglicherweise als ,Einfallstor” fir Wearables zu verstehen.

Fur diese Zielgruppe steht die Befriedigung des Distinktionsbedtrfnisses durch
sichtbare Markenartikel und Technik in einem gewissen Widerspruch zur Idee des
unsichtbaren oder zumindest unauffalligen Pervasive Computing. Es wird interessant
sein, wie die Anbieter diesen Gegensatz auflosen.

Zielgruppen mit ganz anderen Bedurfnissen sind Pflegebedurftige mit groem Sicher-
heitsbedurfnis, Alleinerziehende und berufstitige Eltern sowie leistungsorientierte
Fitnessanhanger und Extremsportler. Zum einen wird die eigene Sicherheit Uberwacht
(medizinisch/Uberfalle), zum andern kénnen mit Hilfe von Wearables im Verbund mit
Netzwerken andere Personen, z.B. Kinder uberwacht werden.

Senioren, Alleinerziehende und Singles pragen mehr und mehr das Bild der Gesell-
schaft. Die Motivation, Wearables zu tragen, konnte in dieser potentiellen Benutzer-
gruppe aus dem durch parallele Tatigkeiten resultierenden erhéhten Sicherheits- und
Kontrollbedurfnis entstehen. Da der Fitness- und Wellnesstrend anhélt und auch die
Alterung der Gesellschaft voranschreitet, liegt in der Kontrolle und Uberwachung von
Kdrperfunktionen ein grol3es Marktpotenzial.

Wearables in der Arbeitswelt ermdglichen durch verbessertes Informationsmanage-
ment effizientere und — wenn die Benutzerschnittstellen besser werden, was sich noch
erweisen muss — auch ergonomischere Arbeitsprozesse. Der entscheidende
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Unterschied zu heutiger ICT besteht darin, dass ein enger und produktiver
Zusammenschluss von Prozessen und Informationen aus der realen und der virtuellen
Welt erreicht werden kann.

Die Integration von Wearables versetzt ihre Trager in die Lage, einen direkten Zugriff
auf die fur ihre Arbeit relevanten Daten von ihrem jeweiligen Aufenthaltsort aus zu
haben. Die dadurch gewonnene Flexibilitat, die Zeitersparnis und der Wissensvor-
sprung versprechen Kosteneinsparungen und konnten daher ein nicht zu unter-
schatzender Motor fur die Verbreitung von Wearables als Arbeitswerkzeug sein. Bell
Canada hat erste Erfahrungen mit dem Einsatz von Wearables im Bereich Tele-
kommunikationswartung gemacht. Nach Angaben dieses Unternehmens werden
durch den Einsatz von Wearables taglich eine Stunde Arbeitszeit pro Techniker
eingespart.

Neben der Kleidung ist Schmuck eine Mdglichkeit, Wearables am Korper zu tragen.
Wearables in Schmuck kdnnte vor allem fur weibliche Trager interessant werden, da
spezifisch weibliche Kleidung zumindest nach heutigem Modeverstandnis meist wenig
Taschen zulasst.

Die Informationen zur Marktentwicklung von Wearables sind spéarlich. Die Consumer
Electronics Association in den USA beziffert den Wearable Computer Markt mit 25-50
Mio. US-$ im Jahre 2000, 2005 soll er gar 50 Mrd. US-$ betragen.®* Diese prog-
nostizierte astronomische Steigerungsrate erscheint sehr spekulativ.

In welchem Mal3e sich Wearables durchsetzen, hangt von mehreren Faktoren ab.
Wesentlich sind Kosten, Tragekomfort und Sicherheitsaspekte. Es ist denkbar, dass in
4-5 Jahren die Kosten fiir Wearables so weit gefallen sind und die Funktionalitat der
Spracherkennungssysteme und der Headsets so weit fortgeschritten sind, dass man
eine hohe Marktdurchdringung erreichen kdnnte (Shea, 2001). In Call-Centern und
anderen gewerblichen Bereichen gehdren Headsets bereits heute zum Alltag, doch
dies sind isolierte Anwendungen, die nicht der umfassenden Vision von Wearables
bzw. PvC entsprechen.

Nach einer Umfrage des ,Klaus Steilmann Instituts* haben 95 % der Manner und 93%
der Frauen Interesse an i-wear.®® Im Gegensatz dazu schatzen die Handler die
konkrete Wichtigkeit der Wearables fir die Bekleidungsindustrie erstaunlich gering ein.
Nur 6% der Handler sehen flir Wearables in der nachsten Zukunft einen Markt,
allerdings erhoht sich die Schétzung, je ferner man die Zukunft ansetzt. 88 % der
Handler in der Bekleidungsindustrie stimmten in einer Umfrage zu, dass Mode mit
Funktion sich besser und teurer verkaufen liel3e, allerdings nur, wenn dem Kunden die
Funktion verstandlich gemacht werden kann®®.

45.3 Aussichten

Abbildung 46 gibt einen Eindruck davon, wie Hersteller die Zukunft von Wearables
sehen (Siemens Forschung und Entwicklung 1997).

Die Marktdurchdringung von Wearables hangt voraussichtlich vor allem von folgenden
Faktoren ab:

8 Consumer Electronics Association http://www.ce.org; Stand: 3.6.2002
% starlab und Klaus Steilmann Labors, 2001, unveréffentlicht

Handlerbefragung der Textilwirtschaft, in TextilWirtschaft-Zeitung 29.11.2001, Nr. 48
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gesundheitliche Risiken nichtionisierender Strahlung (NIS)
Datenschutz

Weitere Akzeptanzfragen und technologische Defizite

NIS-Exposition

Besondere Relevanz fur die Strahlungsexposition haben Wearables zum einen
dadurch, dass sie zumindest tagsuber durchgehend getragen werden und evtl. auch
durchgehend in Betrieb sind, zum anderen durch die Néhe der Strahlungsquellen zum
Korper. Die Kombination von Dauerbetrieb und Nahe zum Kdrpergewebe kann auch
bei geringen Sendeleistungen zu hohen Expositionen fihren (siehe auch Anhang).

Head Mounted Display: <o
Digitalkamera

-Datenbrille
-Kopfhorer
-Mikrofon \
Verkabelung Kragenmikrofon/
im Stoff integriert -kopfhérer
()
Eandy Sport-BH
mit Pulsmesser
waschbarer Fernbedienung
MP3-Player
Steuerungs-
Tastatur — einheit
| ~Uhr mit
Speicher und
tragbarer PC @ MF:DS Player
Textilradio
Verkabelung im um;:stl:lt::-ss

Stoff integriert

4

Schuhe mit integriertem Akku und Ortungssystem

Abbildung 4-6: Eine Vision von Wearable Computing

Datenschutz

Die durch Wearables erzeugte Datenflut kbnnte ihren Trager noch mehr als heute zum
~glasernen Kunden* fir den Handel, zum ,glasernen Patienten” fir die Krankenkassen
oder auch zum ,glasernen Burger* fur Polizei und andere Kontrollorgane machen. Die
damit verbundenen Bedenken konnten die Entwicklung bremsen.
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Technische Unzulanglichkeiten und Akzeptanzfragen

Einige Hersteller versprechen sich einen Durchbruch in der Akzeptanz von Wearables
durch ,Emotion Awareness®, einem System, das die Gefiihlslage des Benutzers
erfassen und darauf angemessen reagieren soll. Solche kontextsensitiven Systeme
koénnen aber als penetrant empfunden werden, wenn sie vorgeben zu wissen, was fir
den Nutzer am besten ist.?’

Bei der Uberwachung von Korperfunktionen geht auch die Bewertung von ,gesund’,
.hormal,  richtig” auf die Technik Uber. Es ist zweifelhaft, ob viele Menschen das
akzeptieren werden.

Des weiteren ist nicht gewdahrleistet, ob der Benutzer mit korrekten Informationen
versorgt wird. Durch Gewohnung konnte mit der Zeit die Uberpriifung der erhaltenen
Informationen entfallen.

Beziglich tWear ist bislang nicht klar, welche Vorteile sie im Vergleich zu einem
konventionellen Textil z.B. mit einem separaten PDA haben soll.

Technisch ungeldste Probleme liegen im Bereich der Energieversorgung.®® Ferner
werden Netzwerkprotokolle zur spontanen Vernetzung von mobilen Geréten benétigt.®

8 Bereits recht einfache Hilfesysteme fliir Software (z.B. Microsoft Office) verargern die Benutzer,

indem sie Verstandnis vortauschen, ohne zu verstehen.

8 Als Energieversorgungssysteme denkbar sind Solarzellen, Minibatterien oder in die Kleidung

integrierte Ladegeréte, die durch Bewegung aufgeladen werden. Compaq hat ein Patent auf das
Wiederaufladen von Laptops durch die Tastatur®. Auch die Nutzung von Korperwarme oder
Brennstoffzellen auf Methanolbasis kommen in Betracht.

¥ Ein moglicher Ansatz ist JINI. Daneben gibt es noch andere Ansatze im Bereich der Gerate-
kommunikation. UPnP, HAVI und CORBA sind Mdéglichkeiten, aber bis jetzt sind sie noch nicht
interoperabel. Herstelleribergreifende Standards wurden noch nicht entwickelt. Das verhindert den
Durchbruch entsprechender Systeme.
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4.6 Digitale Informations- und Unterhaltungsmedien

Die Medien Buch, Zeitung, Katalog, Musiktitel und Video werden heute von ihren
herkémmlichen Tragermedien®® (Papier, Videokassette usw.) entkoppelt und in
digitaler Form verbreitet, vor allem Uber das Internet. Bisher ist der PC das
dominierende Endgerat fur den Internet-Zugang und damit fir die Nutzung digitaler
Informations- und Unterhaltungsprodukte. PCs stol3en aber fir diesen Zweck auf
wenig Akzeptanz. Deshalb werden auch spezielle Endgerate wie z.B. E-Books
entwickelt. Computerspiele und deren Konsolen werden im folgenden nicht betrachtet.

46.1 Einsatzbereiche

Tabelle 4-7 zeigt die erwartete Entwicklung in den Einsatzbereichen Text und Bild, Ton
und Video. Wie auf anderen Gebieten ist auch hier der Ubergang von herkdmmlichen
Anwendungsformen der ICT zu Pervasive Computing flie3end. Entscheidend ist dabei
die Zunahme der Portabilitdt und Vernetzung, die in diesem Fall den mobilen Online-
Zugang zu Informations- und Unterhaltungsprodukten ermdglichen.

Seit einigen Jahren gibt es elektronische Bucher, so genannte E-Books. Es handelt
sich dabei um Lesegerate fir digitalisierte Buchinhalte. Zu den ersten zahlt das
"Rocket ebook” von Nuovomedia, ein buchgrof3es Geréat, das 50 digitale Bucher
speichern kann. Das Nachfolgemodell, der ebookMan, hat die Form eines leichten
PDAs. Das Lesen ist dabei eine Funktion unter mehreren wie Terminverwaltung und
Musikhoren. Dazu gibt es eine spezielle E-Book-Software, die das Lesen digitaler
Blcher erst ermdoglicht. Diese Bilcher gibt es mehreren Datenformate. Die
gebrauchlichsten sind PDF (Adobe Acrobat Reader, Acrobat ebook Reader), die
Rocket Edition fur das "Rocket eBook" sowie Microsoft-spezifische Formate. Es gibt
auch Buicher in kompilierter Form als ausfuhrbare Datei. Mit dem "NeoBook
Professional” kénnen auch Ton- und Videosequenzen integriert werden.

In der Zeitungs- und Zeitschriftenbranche besteht neben der herkdmmlichen Ver-
breitung von Informationen durch Printmedien alternativ die Option der elektronischen
Publikation Uber das Internet. Verlagshauser von Massenprintmedien bedienen sich
verstarkt dieses neuen Mediums. Weltweit existieren mehrere tausend elektronische
Zeitungen und Zeitschriften, von kleinen Regionalzeitungen bis hin zu internationalen
Tageszeitungen. In der Schweiz sind 102 Zeitungen und 66 Zeitschriften online.
Zumeist werden jedoch noch keine vollstdndigen Tagesausgaben, sondern nur
ausgewahlte Artikel angeboten. Reine Internet-Zeitungen sind z.B. der amerikanische
Salon oder die seit 2000 erscheinende "netzeitung.de". Einige Uberregionale Tages-
zeitungen, wie z.B. die Financial Times Deutschland, und Zeitschriften sind tber
mobile Gerate wie WAP-Handys, PDAs, Smartphones oder E-Books zu empfangen.

% Medien bilden immer Hierarchien, wobei das Medium der néchst tieferen Ebene (oder Schicht) als

Tragermedium des gerade betrachteten Medium bezeichnet wird. Beispiel: Das Medium Sprache
hat als mdgliche Tragermedien Schrift, Ton usw., mégliche Tragermedien von Schrift sind Papier,
digitale Daten usw., mdgliche Tragermedien fir digitale Daten sind Harddisk, Diskette, CD-ROM
usw.
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Tabelle 4-7: Entwicklung des Pervasive Computing bei der Mediennutzung

Text und Bild Ton Video

E-Paper ersetzt Papier PAN" mit Ein- und Aus- Cyberbrille als Headset
Vision | Digitaler Kiosk zum gabe gesprochener E-Paper fir Video
2012 Ausdrucken einzelner Sprache

Artikel

E-Paper in Handys und Digitales Radio Digitales TV
serien. Handhelds PDA mit Sprachsteuerung | Handy mit digitaler
reif bis Steuerung des PDA Uber Videokamera
2007 Spracheingabe Projektionsdisplays

OLED-Handy mit Shutter- Digitales TV

Brille

Online-Zeitung E-Book mit Musikfunktion [ Digitale Videokamera
anute ebook MP3-Download Webpad
Markt Handy mit Kamerafunktion | MP3-Player DVD-Player

Webpad Video-On-Demand

Der Versandhandel setzt neben dem gedruckten Katalog als neues Vertriebsmedium
Online-Kataloge im Internet zur Produktprasentation ein. Der Online-Katalog bietet die
zusatzliche Mdoglichkeit, externe Zusatzinformationen mit Produktinformationen zu
verkntipfen und kann jederzeit aktualisiert werden. Ein Teil der Versandhauser bietet
bisher nur einen Ausschnitt aus ihrem Angebot Uber Internet an. Das Lesen der
Online-Kataloge ist auf den PC als Endgerat ausgerichtet. Spezielle WAP- oder
UMTS-Anwendungen sind in der Entwicklung. Online-Kataloge werden als zuséatzliches
Vertriebsmittel eingesetzt, Print-Kataloge werden weiterhin parallel dazu mit der Post
verschickt.

Musikdownloads sind heute dank der Daten-Kompressionstechnik MP3, aber auch
durch die parallele Entwicklung und Verbreitung entsprechender portabler Endgerate
(MP3-Player) und Software-Player fir PCs weit verbreitet. Dazu haben Online-
Musiktauschborsen beigetragen, deren bekannteste "Napster” ist. 2001 nutzten Uber
70 Mio. Personen die Tauschboérse, wobei allein im Monat Februar 2001 Uber 2,8 Mrd.
Musikdateien austauscht wurden. Die Musikindustrie reagierte mit Klagen wegen der
Missachtung des Urheberrechts. Seither wird versucht, ein Vermarktungsmodell fur
den kostenpflichtigen Vertrieb von Audioprodukten tber das Internet zu entwickeln.
Neben Bertelsmann versuchen auch andere Unternehmen kostenpflichtige Vertriebs-
plattformen aufzubauen, darunter "Musicnet”, "RealNetworks" und "Pressplay".

Im Gegensatz zu digitalen Zeitungen und Audioprodukten ist die Distribution digitaler
Videofilme Uber das Internet wenig etabliert. Das sog genannte Video-on-Demand hat
sich nicht wie erwartet durchgesetzt. Verschiedene US-amerikanische Filmstudios
versuchen sich im Internet mit Download-Mdéglichkeiten ihrer Filme zu positionieren.
Betreiber von Kabel- und Mobilfunknetzen kaufen Videoinhalte ein und bieten diese zur
Attraktivitatssteigerung und Kostendeckung ihrer Netze auf ihren Websites an (Orwat,
2002). Mobilfunk eignet sich jedoch nicht zur Distribution von Videos, was sich mit
UMTS andern konnte.

%% personal Area Network
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4.6.2 Marktentwicklung

In einem tief greifenden Wandel befinden sich die Fernseh- und Rundfunkmérkte
infolge der Digitalisierung von Produktions-, Speicher- und Distributionstechnologien.
Mit der Digitalisierung wird zunéchst nur eine andere Kodierung der gleichen Inhalte
erreicht. Durch Komprimierung ist allerdings eine Erhéhung der Ubertragungs-
kapazitdten moglich, so dass kinftig ein Hundertfaches an Programmen Ubertragen
werden kann. Gleichzeitig bietet die Digitalisierung das Potenzial, dass sich der
Fernseher zu einer interaktiven, dgitalen und multimedialen Plattform entwickelt. Auf
ihr kénnen nicht nur die herkdmmlichen Fernsehdienste, sondern eine Vielzahl neuer
Inhalte und Dienste angeboten werden.

Kennzeichnend fur die Marktentwicklung ist generell das Zusammenwachsen (Konver-
genz) bisher getrennter Geratefunktionen. Mobiltelefone gleichen immer mehr PDAs,
wahrend PDAs sicherlich bald als Telefon nutzbar sein werden. Nokias
~-communicator 9110 ist ein Beispiel hierfur: Das Gerat bietet sowohl herkémmliche
Mobilfunk-Funktionen, WWW-Zugang und E-Mail als auch alle Funktionen eines PDAs.
Auch "Smartphones" ermdglichen mit Hilfe der WAP-Technologie den Zugriff auf das
WWW. Auch das Nokia ,R380" eine breite Palette von Anwendungen: SMS, E-Malil,
Adressbuch, Terminkalender, Diktiergerat und Notizblock. Eine Vielzahl &hnlich
multifunktionaler Gerate wird bald auf dem Markt sein. Sony Ericsson bietet ein Handy
an, mit dem digital fotografiert werden kann. Vodafon verkauft Telefone und
Fotomodule in Kombination und berichtet Gber eine grol3e Nachfrage.

Der Markt fir elektronische Biicher entwickelt sich sehr langsam. Heute werden
weltweit zwischen 10 000 und 50 000 Lesegerate benutzt. Thomson Multimedia hat
bereits im Jahr 2000 angekindigt, unter dem Markennamen RCA bald mehrere
Millionen E-Book-Reader auf den Markt zu bringen®®, allerdings konnten sich diese
Geréte nicht durchsetzen.

Die Entwicklung besserer und leichterer Displays fiir das Lesen von textintensiven
Inhalten wird den Markt fur digitale Informationsprodukte wesentlich beeinflussen. Der
technologische Durchbruch bei der Entwicklung eines komfortablen elektronischen
Abbilds der Printmedien ist fur die nahe Zukunft vorhersehbar.

Gerade fiir mobile Anwendungen erwarten die Hersteller fiir OLED®*-Bildschirme eine
grofRe Zukunft. Sie bieten bei geringerem Energiebedarf hohere Leuchtdichten als die
hinterleuchteten LCD-Monitore und einen deutlich besseren Kontrast als nicht-hinter-
leuchtete LCD-Monitore. Ein Vorteil der OLED ist auch der weite Betrachtungswinkel
von 170°. Erste Abschatzungen gehen von einem Marktpotenzial von S5Milliarden
Dollar fiir OLED-Displays fiir das Jahr 2005 aus®*.

Folien-Displays, die einen vergleichbaren Lesekomfort wie herkbmmliche Zeitungen
bieten, werden in den nachsten Jahren auf den Markt kommen. IBM und Rank Xerox
haben erste Prototypen vorgestellt. Noch ist die Auflosung nicht ausreichend, um
gentgend Schéarfe fir eine hohe Lesbarkeit zu erreichen. In zehn Jahren konnte das
elektronische Papier zu einer ernsthaften Konkurrenz des herkdmmlichen Papiers
werden.

%2 't 23/2000, S. 78
% Organic Light Emitting Diodes

®  Handelsblatt 27.02.2001
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Beispiel: Die Elektronische Zeitung von IBM

Die von IBM konzipierte ,Elektronische Zeitung*“ verfugt tber einige Eigenschaften einer
herkdbmmlichen Zeitung: Sie kann gefaltet und getragen werden. Der Leser schliel3t
seine Zeitung an das Internet an, ladt den Inhalt in den Zwischenspeicher und kann ihn
anschlieBend auf 16 beidseitig bedruckten Bléattern lesen. Die Elektronische Zeitung
soll zugleich das "alte Zeitungsgefuhl" erhalten und neue Funktionen zur Verfigung
stellen. Beispielsweise lassen sich Artikel sofort online versenden oder archivieren.

Die Elektronische Zeitung umfal3t 16 Blatter aus glasfaserverstarktem Papier, das
aufgrund seiner Haltbarkeit und Biegsamkeit gewahlt wurde. Die Seiten werden mit
"elektronischer Tinte" bedruckt, die zur Zeit im Media Lab des MIT erprobt wird. Es
handelt sich um eine bistabile Verbindung, deren Molekiile durch elektrische Ladung
entweder weil3 oder schwarz erscheinen.

Das Format der Elektronischen Zeitung entspricht ungefahr DIN-A4. Sie kann auch
gerollt oder gefaltet werden. Uber Tasten werden die Funktionen "neue Abschnitte
zeigen", "Artikel ausschneiden” und "Ausgabe aktualisieren” gesteuert (Deider, 1999).

4.6.3 Aussichten

Viele friihere Prognosen zu mdglichen Umsatzen mit digitalen Informationsprodukten
haben sich als Ubertrieben erwiesen. Allgemein wird heute von einem weiteren,
allerdings langsamen Wachstum ausgegangen.

Verschiedene fordernde und hemmende Faktoren beeinflussen die Zukunft der ubiqui-
taren Versorgung mit Informationsprodukten.

Fordernde Faktoren sind:
Eine selektive, personalisierte Nutzung von Massenmedien wird maglich.
UMTS wird einen komfortableren mobilen Zugriff ermdglichen.
Endgerate werden weiterhin leistungsfahiger und billiger werden.
Hemmende Faktoren sind:

das Fehlen tberzeugender Angebote, die die Vorteile gegenuber konventionellen
Tragermedien deutlich machen,

das Fehlen praktikabler Zahlungssysteme,
die geringe Zahlungsbereitschaft der Kunden fur Online-Angebote,
schlechte Ergonomie und schlechte Kompatibilitat der ICT-Produkte,

zu geringe Betriebsdauer mobiler Endgerdte (wenige Stunden) mit heutiger
Batterietechnologie,

unsichere Datenubertragung,
Unsicherheiten im Bereich der Urheberrechte,

mdgliche Verschuldung von jugendlichen Benutzern.

Die Richtung der technischen Entwicklung bei mobilen Endgeraten ist vergleichsweise
klar absehbar: Hohere Auflésung, geringeres Gewicht bei flacher Bauweise, héhere
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Zuverlassigkeit, hdhere Geschwindigkeit, geringere Leistungsaufnahme und breiterer
Einblickwinkel bei Displays.

Unklar ist, ob die voraussichtliche Marktsegmentierung der Endgeréate in mindestens
drei Gruppen sich stabilisieren wird, wie Siemens vermutet;

Geréte, die wie die heutigen Handys eher der Sprachkommunikation dienen
Geréte fur die mobile Buroarbeit
Gerate, die sich auf Unterhaltung (Spiele, Videos) konzentrieren

Auch die Akzeptanz fir digitale Medienangebote ist schwierig abzuschatzen. Grol3e
Kundenzahlen sind nur mit Uberzeugenden Inhaltsangeboten zu erreichen. Umgekehrt
kann das Ausbleiben hoher Kundenzahlen die Anbieter daran hindern, in neue
Angebote zu investieren.

Als Hemmnis bei der Umsetzung neuer Geschéaftsmodelle im Medienbereich ist auch
die bisherige ,Zahlungsunwilligkeit* der Kunden zu sehen (Oertel, 2001). Da das Inter-
net vom seinem Selbstverstandnis der ersten Jahre her den freien Zugang zu
Informationen gewahrleistet, betrachten die Konsumenten seine Inhalte als 6ffentliche
Glter. Es ist daher schwierig, eine Zahlungsbereitschaft fur digitale Mediendienste zu
etablieren. Versuche, den Leser von digitalen Zeitungen zur Kasse zu bitten, sind z.B.
bei der New York Times gescheitert. Die Abonnements-Gebihren flr Online-Nutzer
wurden nach kurzer Zeit wieder abgeschafft.

Bislang konnen lediglich spezielle Informationsdienste etwa fur Mediziner oder
geschéftlich genutzte Produkte wie das ,Wall Street Journal* oder der ,Economist* mit
Online-Abonnementen Gewinne erwirtschaften. Diese werden in erster Linie von
Unternehmen in Anspruch genommen und kaum von Privatpersonen bezahlt.
Hauptfinanzierungsquelle ist bei Salon (140 000 Leser®®), dem Wall Street Journal
(150 000 Leser®’) und auch der Financial Times Deutschland die Werbefinanzierung.
Es ist zu vermuten, dass die Online-Angebote auflierdem durch die Erlése aus
Printmedien — zumindest phasenweise — quersubventioniert werden (Fichter, 2001).

Nicht zu unterschéatzen ist die Bedeutung von transparenten Abrechnungsverfahren fir
die Kunden (Microbilling), die Geschéfts- und Kooperationsmodelle fur die Betreiber
erst tragbar machen. Einerseits gibt es gegeniber dem festnetzbasierten Internet
beim Mobilfunk besser akzeptierte Zahlungssysteme, anderseits bereitet das
Microbilling, also das Abrechnen kleiner Zahlungsbetrage, groRe Schwierigkeiten und
stellt bisher die Wirtschaftlichkeit von multimedialen Diensten im Medienbereich in
Frage.

Wenn es gelingt, die verschiedenen Hemmnisse zu Uberwinden, dirften in zehn
Jahren kleine portable Gerate fir die Nutzung digitaler Medien zum Alltag gehoéren.
Aufgrund bisheriger Erfahrungen werden die neuen Medien die alten aber nicht
substituieren, wahrscheinlicher ist eine parallele Entwicklung verschiedener
Medientypen: Die konventionellen Medien werden weiter wachsen, allerdings in
geringerem Mal3e als die digitalen Medien.

% http//www. w4.siemens.de/Ful/en/archiv/pof/
% sStand 1999, vgl. Zerdick (1999, S. 171)

% ebd.
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4.7 Smart Labels und andere automatische Identifikationssysteme

Smart Labels ("intelligente Etiketten*) dienen wie herkbmmliche Etiketten dazu,
Objekte zu identifizieren und Uber sie zu informieren. Zu den automatischen
Identifikationssystemen gehdren vier breit genutzte Techniken: Barcode, Optical
Character Recognition (OCR), Smart Cards und Smart Labels.

47.1 Einsatzbereiche

Smart Labels haben die hochste Affinitat zur Vision des Pervasive Computing. Um die
Einsatzbereiche fir automatische Identifikationssysteme zu verdeutlichen, werden
dennoch alle vier Systeme vorgestellt. Es ist wahrscheinlich, dass alle vier Systeme in
10 Jahren noch im Einsatz sein werden.

Das Barcode-System beruht auf einem Strichcode, der von einem Laserstrahl abge-
tastet wird.

Optical Character Recognition (OCR), die Buchstabenerkennung, wird besonders in
Verbindung mit einem speziellen Schrifttyp — wie auf der untersten Zeile von Schecks —
verwendet.

Smart Cards (wie z.B. Telefonkarten) werden von einem Lesegerat mit galvanischen
Kontaktflachen fir den Daten- und Energietransport gelesen. Sie enthalten einen relativ
leistungsfahigen Mikrochip.

Tabelle 4-8: Vor- und Nachteile verschiedener automatischer Identifikationssysteme

Smart Cards
(Chipkarten)

Barcode Optical Character

Recognition (OCR)

RFID-Transponder
(Smart Labels)

+ weltweite Standards
+ viele Hersteller
+ Zuverlassigkeit
+ geringe Kosten

+ hohe Informations-
dichte

+ (zusétzlich) visuelle
Datenerfassung

+ optional Schutz vor
unbefugtem Zugriff

+ als Option Schutz
vor unbefugtem
Zugriff

+ kontaktloses Lesen
und Schreiben

+ Reichweite im
Meterbereich

+ keine Verschmut
zungsanfalligkeit

- Bulklesung

- Verschmutzungs-
anfalligkeit

- Sichtkontakt
erforderlich

- nicht
wiederbeschreibbar

- teure Lesegerate

- Verschmutzungs-
anfalligkeit

- Sichtkontakt
erforderlich

- nicht wieder-
eschreibbar

- Verschmutzungs-
und Verschleif3-
anfalligkeit

- Kostennachteile
gegenilber Barcode

- fehlende
Anwendungen

Quelle: Battig (2000), leicht modifiziert
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Tabelle 4-9: Entwicklung von automatischen Identifikationssystemen

Barcode Smart Label Smart Card
Barcode auf nahezu allen Smart Label auf nahezu Eine einzige personalisierte

Vision | Alltagsgegenstanden: allen Alltagsgegenstanden: | multifunktionale Smart Card

2012 | Verpackungen, Geschirr, Verpackungen, Geschirr, mit Transponder
Kleidung Kleidung
Kopplung mit Internet- "Product Identification Unit": | Ausweitung auf neue
diensten: mit Recycling-Informationen | Anwendungsgebiete:

serien Barcode- Scanner mit Produktionsiiberwachung: Sozialj und ?ersonal-_

eif Browser prozessketten- ausweise, Fuhrerschein
bis Ubergreifendes Tracking Erweiterung der Funk-

2007 z.B. Nahrungsmittel tionalitat:

Zugangskontrolle: OPNV biometrische Authenti-
fizierung, kontaktlose
Lesbarkeit, Abbuchung
Preisauszeichnung: in Leihsysteme: Bibliotheken | Personalisierte Karten:
Supermarkten und Videotheken Geldkarte, Kranken-
heute | LéiNsysteme: Biblio-und | Warenlogistik: in Produk- kassenkarte,

am Videotheken tionsprozessen und der Kundenkarten,

Markt | Warenlogistik: in Produk- | Distribution Abonnemente
tionsprozessen und der Zugangskontrolle: Skilifte; | Personenunabhangige
Distribution Personen- und Karten:

Zeiterfassung Telefonkarte

Smart Labels enthalten flexible, papierdiinne RFID-Transponder (vgl. Abschnitt 3.4)
und kdnnen mit einem Lesegerat beruhrungslos und ohne Sichtkontakt abgelesen
werden. Bei aktiven Systemen erfolgt die Energieversorgung durch eine Batterie, bei
passiven Systemen laden elektromagnetische Felder zunachst einen Energiespeicher
auf. Die Reichweite betragt typischerweise 1 m (Battig, 2000).

Die vier automatischen Identifikationssysteme haben spezifische Vor- und Nachteile
(siehe Tabelle 4-8).

Barcodes werden bei der Preisauszeichnung z.B. in Supermérkten und in der Waren-
logistik seit langem eingesetzt. Durch zweidimensionale Barcodes lasst sich die
Informationsdichte gegeniiber eindimensionalen Barcodes von 15-50 Zeichen auf rund
2000 Zeichen erhdhen. In den USA finden Barcode-Scanner mit Web-Browser, die den
Zugriff auf zusatzliche Produktinformationen ermdglichen, zunehmend Verbreitung.

Smart Labels konkurrieren seit kurzem mit Barcode-Systemen. Das Nachverfolgen
von Gegenstanden (Tracking), die automatische Sortierung und Leihsysteme lassen
sich damit wesentlich effizienter, d.h. mit héherem Automatisierungsgrad, realisieren.

Das Tracking von Gepack findet im Flugverkehr zunehmend Anwendung. Das
Gepéckstiuck erhalt beim Check-In (z.B. am San Francisco International Airport), einen
ausschlieflich ablesbaren 2,45 GHz Transponder, der in den Gepéacklogistik-
Bereichen von Scanner-Arrays gelesen wird.

Dies ist auch fir Postgiter moglich. Die italienische Post benutzt Smart Labels mit
13,56 MHz fir die automatische Sortierung, wobei viele Poststiicke auf einmal
abgelesen werden kénnen.
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In Bibliotheken und Videotheken verfliigen die Bicher und Videokassetten Uber bei
13,56 MHz wiederbeschreibbare Smart Labels.

Auch bei der Zugangskontrolle und Zeiterfassung haben sich Transponder-basierte
Systeme etabliert. Kontaktlose Chipkarten kdnnen bei groRer Spulenflache so groRRe
Entfernungen (berbricken, dass sie z.B. immer haufiger in Skiliften sowie zur
Personenerkennung am Arbeitsplatz eingesetzt werden.

Anwendungen von RFID in naher Zukunft liegen im Produktionsbereich. Wieder-
beschreibbare Transponder ermdéglichen die Produktionsiiberwachung an Kontroll-
punkten, die Qualitatssicherung durch Beschreiben des Transponders nach jedem
Fertigungsschritt und unterstiitzen die Fertigungssteuerung und Materialiiberwachung.

Das Recycling von Produkten wie z.B. Fahrzeugen, Elektrogeraten und Mébeln kénnte
durch Smart Labels mit Informationen lber die Zusammensetzung, Service- und
Garantieleistungen und Recyclingempfehlungen geférdert werden.

Der Unterschied zwischen Barcode und Smart Labels hinsichtlich Pervasive Com-
puting wird an folgendem Beispiel deutlich: Verpackungen mit Barcode im Supermarkt
sind an der Kasse oder mit Handscannern im Regal ablesbar. Im ,intelligenten
Kuhlschrank® sind jedoch nur Etiketten von Nutzen, die vollautomatisch abgelesen
werden kénnen, was nur bei RFID-Labels der Fall ist.

Smart Cards sind aus dem Leben des mitteleuropéischen Durchschnittsbiirgers nicht
mehr wegzudenken. Uber die haufigsten Anwendungen Telefon- und Geldkarte hinaus
addieren sich die Smart Cards in der Brieftasche nicht selten auf ein Dutzend. Neue
Funktionen wie die biometrische Authentifizierung des Benutzers und kontaktlose
Lesbarkeit werden voraussichtlich neue Anwendungen wie die Fuhrerschein-Smart
Card ermdglichen. Eine personalisierte und multifunktionale Smart Card mit RFID-
Transponder ist technisch machbar.®

4.7.2 Marktentwicklung

Die Verbreitung von Identifikationssystemen auf Basis von RFID-Transpondern (v.a.
Smart Labels) hangt entscheidend von weiteren Durchbriichen bei der Kosten-
reduktion ab.

Ahnlich wie bei den Barcodes ist abzusehen, dass sich die RFID-Technik zunéachst im
gewerblichen Bereich durchsetzen wird. Den Uberschaubaren Investitionen stehen in
vielen Anwendungen wie z.B. der Postsortierung und der Produktionslogistik grofl3e
Effizienzverbesserungen und damit Kosteneinsparungen gegenuber.

Grol3e Marktpotenziale werden im offentlichen Verkehr gesehen. Durch RFID-Trans-
ponder mit Abbuchungsfunktion kénnten Fahrgaste und Personal Zeit sparen, und
Schwarzfahren wird erschwert.

Sollten die Kosten fur Smart Labels weiter drastisch reduziert werden konnen (z.B.
durch Polymerelektronik, siehe Abschnitt 3.4), so durfte die Anwendung auf billigen
Massenprodukten wie Verpackungen zur Bereitstellung auch produktindividueller
Informationen und zur automatischen Abrechnung in Supermarkten grof3e Marktpoten-
ziale haben.

% Smart Card — eine fir alles, ohne Autorenangabe; Fraunhofer Magazin 1.2002
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Verpackungen mit Smart Labels sind eine Voraussetzung fir den ,intelligenten Kinhl-
schrank”, der z.B. zu seinem Inhalt passende Rezepte aus dem Internet abruft oder
Nachbestellungen ausldst.

Tabelle 4-10 illustriert, wie sich der Einsatz von Smart Labels auf die gesamte
Verpackungsentwicklung und das Marketing auswirkt:

Tabelle 4-10: Zunahme der Funktionalitat von Verpackungen (Quelle: Pfaff, 2002)

Produktpolitik: Verpackung Zielsetzung
Traditionelles Marketing - Design steht im Vordergrund
Marketing im E-Business - Design
- Track-and-Trace
Marketing im Ubiquitous - Track-and-Trace
Computing - Inhaltsbestimmung

- Produkteigenschaften

- Ablauf-/Verfallsdatum

- Quellennachweis

- Technische Dokumentation

In den USA wurden bis Ende 2000 etwa 10 Mio. Barcode-Scanner kostenlos verteilt,
2001 sollten es bereits 50 Mio. sein. Diese so genannten CueCats kosten zwischen 5
und 10 US-$, so dass insgesamt mindestens 500 000 Mio. US-$ ausgegeben wurden
(Mattern, 2001). Angaben zu Europa oder zur Schweiz liegen nicht vor.

Der globale Markt fir RFID-Systeme (Lokalisierung und Verfolgung) belief sich nach
Frost & Sullivan im Jahre 2000 auf rund 27 Mio. US-$, im Jahr 2004 sollen es etwa 278
Mio. US-$ sein. Europa hat derzeit einen Marktanteil von 28,1 %.%° GemaR einer Studie
der Venture Development Corporation brachte der weltweite Markt fir RFID-
Technologien im Jahr 2000 knapp 900 Mio. US-$ ein, wobei Hard- und Software sowie
Dienstleistungen im Bereich der Warenverwaltung und —verfolgung in Logistik-
systemen und Sicherheitsanwendungen bericksichtigt wurden. RF-ICs trugen 76,3
Mio. US-$ zum Umsatz bei. Der gesamte Umsatz soll bis 2005 jahrlich um 24 %
wachsen, wobei der IC-Umsatz mit 34 % jahrlicher Wachstumsrate tberproportional
ausfallen soll.

Laut Frost & Sullivan lag der Umsatz mit Smart Cards in Europa 1999 bei 1,2 Mrd. US-
$ (knapp 800 Mio. Smart Cards), was 60 % des weltweiten Umsatzes entspricht. Allein
472 Mio. entfallen auf Telefonkarten. Im Jahre 2006 sollen in Europa ca. 2 Mrd.
verkaufte Smart Cards zu einem Umsatz von 4,1 Mrd. US-$ filhren.*®°

Der Weltmarkt fiir Kurzstreckenfunk-Chips betrug 2000 1,34 Mrd. US-$, im Jahr 2006
sollen es 4,8 Mrd. US-$ sein. Den groBten Anteil am Wachstum soll Bluetooth
haben.1%*

® Der globale Markt fir RF-Lokalisierungs- und Verfolgungssysteme; verfigbar unter:
www.idlocis.de/infozine; 09.07.2002, Stand: 15.12.2005

% per europaische Markt fir Smart Cards, ohne Autorenangabe; http://www.idlocis.de/infozine;
09.07.2002: Diese Zahl bezieht sich auf Deutschland.

L per globale Markt fir Kurzstreckenfunk-Chips, ohne Autorenangabe; verfugbar unter:
http://www.idlocis.de/infozine; 09.07.2002, Stand. 15.12.2002
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4.7.3 Aussichten

Die Diffusion von RFID-Transpondern hangt von folgenden Faktoren ab:
Preisentwicklung bei Transpondern
Kompatibilitat der Transponder und Stabilitat der ad-hoc-Netze
Strahlungsrisiken
Sicherheitsfragen

Sollen ,intelligente” Etiketten auch fir Gegenstande mit geringem Wert eingesetzt
werden, wie z.B. Lebensmittelverpackungen, so muissen die Preise von derzeit ca.
0,2-1 € auf wenige Cents und darunter sinken. Mit der herkdbmmlichen Siliziumtechnik
scheint dies nicht machbar zu sein, vielleicht aber mit Polymerelektronik (siehe
Abschnitt 3.4).

Bislang sind Transponder noch nicht sehr weit verbreitet. Dies liegt auch an fehlenden
integrierten Losungen und vielleicht an mangelnder Information tber die Mdglichkeiten
der RFID-Technik.

Mit dem RFID-Standard ist 1999 eine wichtige Grundlage fiir den drahtlosen
Datenaustausch zwischen Chips geschaffen worden. Durch die VeraufRerung der
Frequenzfenster fir Smart Cards und neue Java-Plattformen sind weitere Impulse fur
neue Anwendungen zu erwarten. Die SIMalliance beabsichtigt, offene Standards zu
erarbeiten, durch die mit neuen Anwendungen und Diensten auf SIM-Basis Massen-
markte erschlossen werden sollen. Neben der Integration und Interoperabilitdt mit
komplementéaren Technologien ist die kontinuierliche Informationslieferung in Echtzeit
eine wichtige Herausforderung fur die Entwicklung massenmarktfahiger Anwendungen
im gewerblichen Bereich. Die Stabilitdit der Ad-hoc-Netzwerke wird durch die
Standardisierung geférdert. Um Datenkollisionen bei vielen Smart Labels und Smart
Cards in elektromagnetischen Feldern zu vermeiden werden Antikollisionsprotokolle
entwickelt (Zeitmultiplexverfanren und Auswahlalgorithmen), die ein gezieltes
Auswahlen und Ansprechen einer kontaktlosen Chipkarte aus mehreren erlauben.

Strahlungsrisiken im Zusammenhang mit Smart Labels wurden bisher nicht thema-
tisiert. Auf dem Gebiet der Zugangskontrolle besteht moglicherweise geometrischer
Optimierungsbedarf im Hinblick auf die elektromagnetische Strahlung: Je genauer der
Transponder fixiert ist, desto kleiner kann das bestrahlte Feld sein.

Forschungsbedarf besteht bezliglich der Strahlenexposition in einer mit ubiquitaren
Smart Labels durchsetzten Welt. Dies gilt besonders dann, wenn aktive Labels mit
eigener Energieversorgung eingesetzt werden.

Bei Smart Cards mit Geldwert gibt es erhebliche Gefahren des Zugriffs Unbefugter auf
die Lese- und Schreibfunktion des Transponders.

Auf dem Weg zur multifunktionalen Smart Card sind Minidisplays und -tastaturen,
Folienbatterien, integrierte Sensoren sowie sichere Authentifizierungssysteme zu ent-
wickeln. Software-Lésungen als Schutz gegen Hacker stellen keinen ausreichenden
Schutz dar. Derzeitige Fingerabdruck-Erkennungssysteme fur Smart Cards sind noch
zu teuer. Die Uberwachungsmdglichkeiten durch ubiquitaire Smart Labels treffen
teilweise auf Ablehnung in der Bevdlkerung.

Auch Datenschutzfragen lonnten die Verbreitung bremsen. Denn Smart Labels auf
Verpackungen kénnen nicht nur in Supermaérkten individuelle Konsumgewohnheiten
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offenbaren, sondern kénnten auch zu Datenschutzproblemen auf der Abfallseite
fuhren. Beispielhaft sei hier der franzdsische Ort Ribeauville im Elsass erwéhnt, wo
bereits die Chip-basierte Mullverwiegung zu Burgerprotesten gefiihrt hat, wahrend
dieses System aber in Deutschland weithin akzeptiert wurde (Sattler, 2002).
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4.8 Zwischenbilanz: Der Trend zum Pervasive Computing

Das Vordringen drahtlos vernetzter Gerate und Gegenstande in das Alltagsleben ist
offensichtlich. An der Vision des Pervasive Computing arbeiten nahezu alle grof3en
ICT-Hersteller und setzen hier einen Entwicklungsschwerpunkt!®?. In einigen
Bereichen wie zum Beispiel dem intelligenten Auto" schreitet die Entwicklung in
Richtung PvC rasch voran. Das Auto kann daher als ,Testlabor” fur Potenziale und
Grenzen des Pervasive Computing gesehen werden. In anderen Bereichen werden
erste  Anwendungsmoglichkeiten erprobt. Dazu gehort beispielsweise intelligente
Kleidung“ oder das ,intelligente Haus*.

Ein Indikator fur die Entwicklung in Richtung PvC ist die Ausbreitung mobiler Endgeréte
wie PDAs, Handhelds und Handys. Ein weiterer Indikator ist die Anzahl der Gerate mit
Internetanschluss. Fir den Haushaltsbereich beziffert Jupiter Communications im Jahr
1998 die Anzahl weltweit auf 769.000 und fiir 2002 auf 11,4 Millionen'®®. IBM rechnet in
den néchsten funf bis zehn Jahren mit weltweit Gber einer Milliarde Menschen, die tiber
eine Billion vernetzter Gegenstande benutzen werden.

Mit Ausbreitung des Pervasive Computing, die etwa dem heutigen Mobiltelefon-
Gebrauch entspricht, ist in rund 10 Jahren zu rechnen. Fur diese Einschéatzung
sprechen vor allem die folgenden technologischen Trends:

Die wichtigste technologische Triebkraft fir Pervasive Computing ist die
fortschreitende Miniaturisierung mikroelektronischer Komponenten. Der Trend zur
Leistungssteigerung bei Mikroprozessoren und Speicherchips ist gegenwartig (und
voraussichtlich bis 2012) ungebrochen.

Fur die Ausstattung von (teilweise kurzlebigen) Alltagsgegenstanden mit Rechen-
leistung und Kontextsensitivitat ist der Preisverfall elektronischer Komponenten
entscheidend. Hier werden neue Impulse unter anderem von der Polymerelektronik
und der OLED-Technologie erwartet. Ab 2010 kdnnten Foliendisplays (E-paper
etc.) technologisch so ausgereift sein, dass sie Lesequalitaten herkdmmlicher
Zeitungen aufweisen.

Die Kommunikationstechnik unterliegt wie die Entwicklung bei Mikroprozessoren
und Speicherchips einem Preisverfall. Nach der ,Regel von Gilder* verdreifacht
sich die Bandbreite und damit die Leistungsfahigkeit von Kommunikations-
netzwerken alle zwdlf Monate.

Die Kontextsensitivitdt kann durch winzige GPS-Empfanger und Sensoren erreicht
werden. Die Entwicklung entsprechender Sensoren wird durch Fortschritte in der
Nanotechnologie begunstigt.

Die Einschatzung muss jedoch relativiert werden, weil die weitere Entwicklung auf
folgenden Gebieten schwer einzuschétzen ist. Im Extremfall kann jedes einzelne
dieser Gebiete fur Pervasive Computing entscheidend werden:

Die Serienreife neuer Energieversorgungssysteme (Korperwarme, mechanische
Energie, miniaturisierte Brennstoffzellen) ist notwendig, wenn eine Vielzahl drahtlos
vernetzter Komponenten auf praktikable Weise betrieben werden soll.

192 Zum Beispiel: IBM, HP, Rank Xerox

103 7it. nach: http://www.wi-flensburg.de/wi/fendt/referate/pervasive/konzept.htmh

114



Im Bereich der Mensch-Maschine-Interaktion muss sich noch erweisen, ob die
diskutierten Alternativen zu Tastatur und Maus (z.B. gesprochene Sprache) zu
benutzergerechten, ergonomischen Losungen fihren.

Die Marktfahigkeit ist in den verschiedenen Anwendungsfeldern unterschiedlich
und hangt letztlich von Geschaftsmodellen mit akzeptabler Preisgestaltung und
attraktiven Dienstleistungen ab, die auf Basis dieser Technologie realisiert werden.

Die fortschreitende Durchdringung des Alltags konnte an die Grenzen der mensch-
lichen Verarbeitungsfahigkeit oder -bereitschaft stossen. Schon heute ist Aufmerk-
samkeit eine knappe Ressource, die (z.B. von der Werbung) hart umkampft wird.

Der Datenschutz wird durch PvC in Frage gestellt. Grundsétzlich vervielfacht die
zunehmende Vernetzung und Ubiquitdt die Mdglichkeiten, Daten uUber das
Verhalten der Benutzer ohne deren Wissen und Zustimmung zu sammeln und
auszuwerten.

Die Zuverlassigkeit und Sicherheit komplexer vernetzter Informatiksysteme ist aus
prinzipiellen Griinden begrenzt, jeder Hersteller wird die Haftung fur Schaden, die
aus der Anwendung solcher Systeme resultieren, ablehnen.

Bei den Bezahlverfahren gibt es sowohl auf Anbieterseite als auch auf Nachfrage-
seite eine spurbare Zurtickhaltung. Das Abrechnen kleiner Betrage ("Micro-Billing")
stellt eine Herausforderung fur die Provider dar. Bei den Kunden stof3en Online-
Bezahlverfahren auf Skepsis.

Die Kontroverse um Gesundheitsgefahren elektromagnetischer Strahlung durch
Mobilfunk koénnte sich generell auf den Bereich des Pervasive Computing aus-
weiten. Sollten sich Risikovermutungen bestétigen, wirde dies die Entwicklung des
Pervasive Computing entscheidend bremsen.

Aus diesem Grund entwerfen wir drei Szenarien, die das Spektrum moglicher Entwick-
lungen abdecken.
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4.9 Drei Szenarien des Pervasive Computing

Mdogliche Auspragungen des oben genannten Trends im Zeitraum von 10 Jahren
werden hier in Form von drei Szenarien beschrieben, die sich hauptsachlich im
erreichten Durchdringungs- und Vernetzungsgrad unterscheiden:

Zuruckhaltendes Szenario: Die Hemmnisse dominieren. Eine nennenswerte Ent-
wicklung in Richtung PvC findet nur dort statt, wo sie praktisch nicht mehr aufzu-

halten oder von den Hemmnissen nicht stark betroffen ist.

Mittleres Szenario: Der Markt entwickelt sich differenziert. Heute erkennbare
Trends setzen sich ohne starke positive oder negative Einflliisse fort.

Hightech-Szenario: Computing tUberall und jederzeit wird Realitat.

Zurickhaltend

Mittel

Hightech

Hemmnisse Uberwiegen

(z.B. zur Wahrung des
Datenschutzes)

Hoher Durchdringungsgrad in
wenigen Bereichen (z.B. Auto)
Niedriger Durchdringungsgrad
in anderen Bereichen des
taglichen Lebens wie z.B.
Wearables, Smart Home

Schwache Medienkonvergenz

Durchdringung des Alltags mit
"smarten” Gegenstanden
Drahtlose Local Area Networks
(W-LANS)

Smart Home beginnt sich langsam
durchzusetzen

Breiter Einsatz elektronischer
Etiketten (Smart Labels)

Weitgehende Medienkonvergenz

Hoher Durchdringungsgrad in
allen Bereichen des taglichen
Lebens (z.B. breiter Einsatz von
Wearables)

Computertechnik wird allgegen-
wartig und weitgehend unsichtbar
Heute visiondre Techniken setzen
sich durch

Weitgehende Substitution von
Printmedien durch digitale Medien

v

Durchdringungs- und Vernetzungsgrad

Abbildung 4-7: Grobe Charakterisierung der drei Szenarien.

Szenario 1: Zurickhaltendes Szenario

In diesem Szenario Uberwiegen die hemmenden Einflussfaktoren. Zwar werden tech-
nische Voraussetzungen flir einen ortsunabhangigen Zugang zu Informationen
geschaffen, der Markt fur Inhalte und Dienste entwickelt sich aber nur langsam.

Ausschlaggebend ist die schlechte Benutzbarkeit der Technologie: schlecht lesbare
Displays, umstandliche Handhabung, lange Wartezeiten beim Datendownload und
komplizierte Sicherheitsabfragen (Vergessen der vielen Kennworter).

Sicherheitsaspekte und Datenschutzfragen gewinnen an Brisanz. Die Verbreitung der
Funktechnologien verschérft die Diskussion um den "Elektrosmog" und bremst die

Entwicklung.

Angesichts dieser Hemmnisse bleibt der Versuch, das Internet in alltdgliche Gerate
und Gegenstande hinein zu verlangern und hausinterne Netze zu einem Massenmarkt

zu entwickeln, erfolglos.
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Viele Technologieanwendungen werden vom Nutzer kaum akzeptiert, da diese keine
echte Entlastung mit sich bringen, sondern wie beim "Smart Home" eher den
alltdglichen Koordinationsaufwand fur eine auch 2012 nicht autonom funktionierende
Technik vergré3ern.

Ein Massenmarkt fiir Pervasive Computing entwickelt sich nur in wenigen Bereichen,
so im Automobilbereich.

Wahrend der gewerbliche Bereich, einhergehend mit dem Trend zu flexibleren
Arbeitsformen, einige Moglichkeiten des Pervasive Computing gezielt nutzt, bleibt der
Durchdringungs- und Vernetzungsgrad im privaten Alltag gering.

Eckpunkte zum zurtickhaltenden Szenario

» Der PC bleibt bis 2005 das wichtigste Endgerat fur den Internet-Zugang. Ab 2005 gibt es
mehr Internet-Zugange Uber multifunktionale mobile Endgerate

» Handys, PDAs und Organizer mutieren zu multifunktionalen Geréaten. In fiinf Jahren sind
sie hinsichtlich Funktionalitat kaum mehr auseinander zu halten, Lokalisierung und Perso-
nalisierung ermdglichen dabei neue Dienstleistungen.

» Bei haufig mobilen Arbeitnehmern setzt sich Mobile computing (mit PDA und leichtem
Notebook) durch. Head-Mounted Displays und andere Wearables bleiben in der Arbeitswelt
auf wenige Anwendungen in Spezialberufen (z.B. im Bausektor) beschréankt.

» Die Biroarbeit verandert sich nur geringfiigig: leicht verbesserte Spracherkennungssysteme
und einfache Software-Agenten kommen 2005 auf den Markt und erzielen eine hohe
Verbreitung. Eine ,intelligente” interaktive Biroeinrichtung bleibt auf die Manageretagen in
Hightech-Firmen beschrénkt.

» In den Haushalten gehort neben dem Handy zu Hause ein Cordless-Telefon mit Festnetz-
anschluss zur Grundausstattung. Die Vernetzung von Hausgeraten bleibt aber die Aus-
nahme. Kihlschranke mit einem einfachen Touchscreen setzen sich dennoch durch. lhr
Vorteil ist, dass sie Online-Bestellungen direkt in der Kiiche ermdglichen.

» Von den zahlreichen Anwendungen im Auto setzen sich Navigationssysteme und die
Internetanbindung relativ schnell und breit durch. In einigen Jahren sind in der Schweiz
nahezu alle Autos der Mittel- und Oberklasse mit Navigationssystemen ausgestattet.

» Neben dem Auto wird Computertechnik zunehmend zur Entwicklung leistungsfahigerer
Verkehrssysteme eingesetzt. Fur das Funktionieren intermodaler Dienstleistungen (z.B.
Mobilititsmanagement) stehen portable Zugangs- und Informationssysteme zur Verfigung.

» Body Area Networks und Wearable Computing sind zwar technisch fortgeschritten, bleiben
aber auf kleine Nutzerkreise beschrankt. Gré3ere Verbreitung finden Einzelgeréate wie
Jntelligente Uhren®, Pulsmesser etc.

» In der Medizin bedeutet Pervasive Computing u.a. Vernetzung der Arzteschaft in Kranken-
hausern. Computergestutzte Diagnosen sind alltéaglich, der Computer dient auch zur
Operationsplanung und Unterstiitzung wahrend der Operation. Elektronische Implantate
sind Spezialanwendungen vorbehalten.
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Szenario 2: Mittleres Szenario

Mit diesem Szenario versuchen wir auf Basis von Marktabschatzungen und Experten-
meinungen eine maglichst wahrscheinliche Entwicklung des Pervasive Computing zu
beschreiben.

Handys werden als Vorboten und Indikatoren des Vordringens mobiler Computer-
technik in viele Alltagsbereiche betrachtet. Die Marktsegmentierung arientiert sich an
drei Gruppen von mobilen Endgeraten:

Geréte, die wie die heutigen Handys eher der Sprachkommunikation dienen,

Gerate, die als "mobile Buros" im wesentlichen den Umgang mit Dokumenten
unterstitzen,

Gerate, die in erster Linie fur Spiele und Videos genutzt werden.

Zwar gibt es auch multifunktionale Geréte, die alles kdnnen, aber sie bleiben in ihrer
Qualitat hinter den zielgruppenorientierten Geraten zuriick.

Parallel zur Durchdringung des Marktes mit mobilen Endgeréaten findet eine Durch-
dringung mit smarten Gegenstanden statt. Diese kommunizieren zum Beispiel mit
dem Internet oder mit W-LANs und sollen das Alltagshandeln des Nutzers
unterstutzen.

Vor allem junge Erwachsene eignen sich diese neuen Technologien als Pioniere an
("early adopters"). Multimedia wird fur sie zum Lifestyle-Element, das nahtlos in eine
"Always on"-Kommunikationskultur einflief3t.

Neben dem Verkehrssektor, wo PvC stark vordringt, von sicherheitsbezogenen
Anwendungen bis hin zu intermodalen Mobilitatsdiensten, sind insbesondere
Geschéftsverbindungen, die Arbeitswelt, die Mediennutzung oder die Medizin von
Umwalzungen betroffen.

Erhebliche Veranderungen sind auch durch die Verbilligung elektronischer Etiketten
(Smart Labels) zu erwarten. Haupteinsatzbereiche liegen zunachst in der Automati-
sierung der Lagerhaltung und Optimierung von Wertschopfungsketten, wodurch
Kosten erheblich reduziert werden.

Langsam setzen sich dann kassenlose Supermarkte durch. Die Zugangskontrolle zum
offentlichen Verkehr mit RFID-Transpondern ersetzt ab ca. 2005 die herkdmmlichen
Fahrscheinsysteme, der Leihverkehr in Bibliotheken und Videotheken wird grof3flachig
auf Smart Labels umgestellt.

In Teilbereichen werden Transponder auch zur Lokalisierung von Menschen (Kinder,
Pflegebediirftige) und Gegenstanden (z.B. Ortung von Fahrrédern bei Diebstahl)
eingesetzt.
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Eckpunkte zum mittleren Szenario

» Der Computer in seiner heutigen Form verliert seine Dominanz. An seine Stelle treten
neuartige, mobile Gerate ebenso wie stationére Internetanschliisse in Haushaltgeraten.

» Neben der Konvergenz verschiedener Technologien der Telekommunikation, Informations-
verarbeitung und der Medien findet eine Weiterentwicklung des Internets statt. Spezielle
Gateways ermdglichen eine Vernetzung der Haushaltgerate tiber das Internet.

» Im Medienbereich wird das Printvolumen weiter wachsen, allerdings in geringerem Mal3e
als bei digitalen Medien. Dabei bildet sich in den verschiedenen Bereichen (Zeitung,
Zeitschrift, Buch, Katalog, Werbeflyer, etc.) jeweils ein spezifischer Medien-Mix aus
elektronischen und herkdmmlichen Vertriebskanélen heraus. Digitales TV wird sich
aufgrund der Qualitatsvorteile bei Video-Anwendungen (Video-on-Demand, Video-
Downloads) etablieren.

» Beim Automobil gehéren ab ca. 2006 virtuelle Sicherheitsgirtel zur Serienausriistung. Das
Auto kann automatisch seine Geschwindigkeit den Verkehrsbedingungen anpassen.
Unterschrittene Sicherheitsabstande und Gefahrensituationen bei schlechten Sichtver-
haltnissen werden per Sprachausgabe an den Fahrer kommuniziert. Drahtloser Funk im
Nahbereich ersetzt Datenkabel (z.B. vom Sensor am Rad).

» Location-Based Services werden flachendeckend und kostengiinstig angeboten. Uber
Agentensysteme, die auf grofRes Interesse stofR3en, werden verschiedene Verkehrsdienste,
Informationen und Transporttrager so gekoppelt, dass eine effizientere Nutzung der Ver-
kehrsangebote moglich ist.

» Kontextsensitive Licht- und Klimatechnik gehéren ab 2006 zum Standard beim Neubau von
gewerblich genutzten Gebauden. PC, digitaler Fernseher, Haustechnik und Telefon werden
zu LANs vernetzt. Ausgewahlte Alltagsgegenstande erhalten einen Chip und werden
Jntelligent, z.B. der digitale Kugelschreiber, der zugleich ein Eingabegerat ist.

» Gesprochene Sprache dominiert trotz gewisser Unzuléanglichkeiten ab ca. 2012 gegeniiber
manuellen Eingabegeraten. Interaktive Mobel etablieren sich in gro3en Unternehmen.

» Smart Labels verbilligen sich in einigen Jahren von derzeit 50 Cent auf wenige Cent. Damit
sind sie Uber die gewerbliche Logistik hinaus fiir Massenprodukte interessant: von Ver-
packungen Uber das Recycling bis hin zu verderblichen Lebensmitteln oder Blutkonserven,
die per Funk selbst Alarm auslésen, wenn eine Temperaturgrenze erreicht wird.

» Die Massenmarktfahigkeit ,intelligenter” Kleidung bleibt gering. Nischenanwendungen mit
klarem Kundenmehrwert (fir Extremsportler, Pflegebedirftige und bestimmte Arbeits-
situationen) stehen Massenanwendungen gegeniber, deren Markt bleibt aber recht volatil,
da er modeabhangig ist. Im Gesundheitsbereich finden Wearables breite Anwendung.

» Die Medizintechnik nutzt hochauflésende bildgebende Verfahren und Augmented Reality.
Die Patientendaten sind in einer elektronischen Patientenakte archiviert und jederzeit von
Berechtigten Giber W-LAN oder Internet einsehbar. Telemedizin unterstiitzt die Betreuung
und Pflege zu Hause. Operationen werden im Medizin-Studium routineméafig und bei
schwierigen komplizierten Fallen auch in der Praxis virtuell ausgefuhrt, bevor am Patienten
operiert wird. Mobile mikroelektronische Uberwachungssysteme fir Korperfunktionen sind
Standard. Elektronische Prothesen und Hirnschrittmacher werden eingesetzt.
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Szenario 3: Hightech-Szenario

In diesem Szenario dringen autonome elektronische Systeme in alle Lebensbereiche
vor. Hemmnisse werden nahezu vollstdndig Uberwunden. Computertechnik wird
allgegenwartig und zugleich unsichtbar.

Die heute in den Entwicklungsabteilungen und Forschungslabors der Industrie ange-
kindigten Technologien werden bis 2012 Wirklichkeit. ,Always on®, ,Anytime* und
~Anywhere Wireless" sind die Kennzeichen dieses Entwicklungspfades. Er steht nicht
nur fir eine technische Entwicklung, sondern fiir eine neue Erfahrungswelt, die von
einer weitgehenden Verschmelzung von realem und virtuellem Raum gepragt ist.

Die ,digitale Aura“ umgibt und begleitet den Benutzer im Alltag. Der Computer
verschmilzt mit der Kleidung zum Wearable, einem individuell auf den Trager
ausgerichteten System.

Mobile Berufe sind hier eine erste Zielgruppe. Sie tbernehmen die Vorreiterrolle. Von
hier aus werden die breiteren Zielgruppen langsam erschlossen.

Miniaturisierung und Preisverfall der Mikroelektronik sind so weit fortgeschritten, dass
sich in nahezu jedem Alltagsgegenstand, vom Sessel Uber die Verpackung bis zum
Salzstreuer ein Chip befindet.

Ein Server vernetzt und organisiert alle ,intelligenten Gerate und Gegenstande im
Haushalt: Heizung, PC, Waschmaschine, Kleidungsstiicke, Kaffeemaschine, Kaffee-
tassen usw.

Ermoglicht wird dies durch Funktechnologien wie Bluetooth, W-LAN und UMTS
und/oder neue Funktechnologien, die sich derzeit in Entwicklung befinden. Die nachste
Mobilfunkgeneration 4G lasst noch héhere Ubertragungsgeschwindigkeiten zu.

Smart Labels erlauben eine Identifikation praktisch aller Produkte. Diese zeichnen
auRerdem ihre Historie im Smart Label auf. Dadurch wird die Wirtschaft revolutioniert:
Pay-per-use-Konzepte werden moglich, so dass viele Produkte nicht mehr gekauft,
sondern auf der Basis von Mietkonzepten abgerechnet werden.

Smart Labels ermdéglichen einen durchgéngigen Informationsfluss vom Roh-
stofferzeuger Uber den Handel bis hin zum Entsorger. ,Intelligente” Produkte liefern
den Herstellern wichtige Informationen tber deren Nutzungszustand.

Versicherer missen nicht mehr furchten, dass versicherte Guter (z.B. Kunstwerke)
verloren gehen. Sie kénnen jederzeit identifiziert und lokalisiert werden. Um Kindes-
entfihrungen vorzubeugen, werden Kindern Transponder unter die Haut implantiert.

Viele Anwendungen sind kontextsensitiv und stellen sich auf den jeweiligen Nutzer ein.
.Intelligente” Agenten helfen die Vielfalt multimedialer Daten im Alltag zu verarbeiten.
Uber Netze werden viele Dienste zur passiven oder aktiven Unterstiitzung der
Benutzer automatisch bereitgestellt. Der Benutzer wird zunehmend als
Entscheidungstrager umgangen.

Begleitet wird dieser Prozess vom Verschwinden kommunikationsfreier Raume.
Offline sein ist die Ausnahme.
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Eckpunkte zum Hightech-Szenario

» Mobile ICT-Gerate haben mit heutigen Handys nicht mehr viel gemeinsam. Sie bestehen
aus einem Display mit Brille und kénnen tber gesprochene Sprache gesteuert werden.
Andere Varianten bestehen aus einer Folie, Uber die Informationen eingetippt oder
abgelesen werden kénnen. Nach Gebrauch werden sie eingerollt und in der Kleidung
verstaut. Mikrofone und Ohrhoérer sind in Kleidungs- oder Schmuckstlicke integriert.

» Jeder in Verkehr gebrachte Gegenstand wird mit einem Smart Label zur Identifikation und
Lokalisierung ausgestattet. Biometrische Authentifizierung und automatische Abbuchungs-
systeme revolutionieren den Zahlungsverkehr mit Smart Cards. Die Fernwartung von
gréReren Haushaltgeraten ist normal, wobei sich hier Leasingkonzepte etablieren. Bezahlt
wird nur die Nutzung (pay-per-use).

» Produktion und Vertrieb von Informations- und Unterhaltungsmedien finden weitgehend
digital statt. Foliendisplays dienen als Allzweckcomputer mit Papiereigenschaften. OLED-
Cyberbrillen mit Headset sind alltaglich und bieten Videoqualitat.

P Statt wie bisher verschiedene portable Gerate zu transportieren, tragt der Benutzer leichte,
untereinander vernetzte Einzelkomponenten mit sich, die am Koérper und in der Kleidung
verteilt sind.

» ,Steer by wire" und ,Brake by wire" revolutionieren die Fahrzeugsteuerung. Telediagnose
und —wartung fur Autos sind allgemein ublich. Bord-Monitore mit digitalem Fernsehen und
Internet erobern die Rucksitze.

» Die Miniaturisierung und der Preisverfall bei der Mikroelektronik ist so weit fortgeschritten,
dass sich in jedem Alltagsgegenstand, vom Sessel Uber die Verpackung bis zum Salz-
streuer, ein Chip befindet. Ein Server vernetzt alle ,intelligenten Gerate und Gegenstande
im Haushalt.

» Das mobile ICT-unterstiitzte Arbeiten setzt sich bis 2004 in allen Bereichen durch, die es
prinzipiell zulassen. Neben PDAs und Handhelds verbreiten sich etwas verzégert auch
Head-Mounted Displays zur Unterstitzung virtueller Konferenzen zwischen ,mobilen
Arbeitern®,

» Buroraume werden intelligent” und interagieren mit ihren Insassen via Smart Labels,
Sprache und Gestik. Bis 2008 haben alle GroBunternehmen Sitzungsraume mit voll
vernetzten interaktiven Mdbeln.

» Elektronische Implantate werden in der Medizin bei Risikogruppen zur Routine. Mikrochips
unter der Haut speichern Informationen. Mikrochips fiir Gelahmte zur Uberbriickung von
verletzten Stellen des Nervensystems und computergesteuerte Prothesen kommen auf der
Markt. Erste Kliniken setzen Nanochirurgie ein.

Basierend auf diesen drei Szenarien werden in den nachfolgenden Kapiteln Aus-
wirkungen von Pervasive Computing auf die Gesundheit (Kapitel 6) und die Umwelt
(Kapitel 7) diskutiert. Zuvor wird eine grundlegende Auswirkung von PvC, die
Steigerung der Effizienz von Prozessen, mit ihren Nebenfolgen diskutiert (Kapitel 5).

Wo nichts anderes angegeben ist, beziehen sich die Uberlegungen auf das mittlere
Szenario. In diesen Fallen wird bei der spateren Diskussion der Unsicherheit der
Aussagen (Kapitel 8) das Spektrum der drei Szenarien wieder bericksichtigt.
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5 Effizienz und Rebound-Effekte

Mathias Binswanger, Lorenz Hilty

Der Einsatz einer Technologie ist in der Regel nicht Selbstzweck, sondern geschieht
in einer bestimmten Absicht. Die Absicht kann grundsatzlich darauf abzielen,

a) etwas Neues zu ermdglichen, das vorher nicht machbar war, oder
b) einen altbekannten Vorgang effizienter durchzufihren.

Dieses Kapitel behandelt die effizienzsteigernde Wirkung von ICT — die in der neuen
Anwendungsform Pervasive Computing (PvC) ihre Fortsetzung finden wird — und
deren Konsequenzen. Ziel ist es, die so genannten Rebound-Effekte abzuschéatzen,
die als Folge von Effizienzsteigerungen seit langerem bekannt sind. Die Existenz von
Rebound-Effekten ist aus 6konomischer Sicht ein grundlegender Aspekt der Aus-
wirkungen von Technologien, der andere Auswirkungen (z.B. auf die Gesundheit, die
Umwelt oder die wirtschaftliche Entwicklung) beeinflusst.

5.1 Information, Kommunikation und Effizienz

Die elektronischen Informations- und Kommunikationstechnologien waren noch bis vor
einem Vierteljahrhundert vollig getrennte Systeme. Die Computertechnik diente der
automatisierten Informationsverarbeitung, und die Nachrichtentechnik schuf Systeme
zur Telekommunikation.

Historisch betrachtet hat der Computer sehr viel mehr mit Intention b) als mit a) zu tun.
Computer wurden stets in der Absicht eingesetzt, Vorgange effizienter zu gestalten,
zunachst durch Automatisierung der industriellen Produktion und spéater ebenso im
Dienstleistungssektor.*%*

Theoretisch ist ein Computer zu nichts anderem in der Lage, als Ablaufe zu
beschleunigen: Er ist dazu konstruiert, Algorithmen auszufiihren.’®® Einen Computer
setzt man folglich deshalb ein, weil er den gleichen Vorgang schneller ausfuhrt — ohne
Computer wirde es ,nur* langer dauern, nach heutigem Stand der Technik etwa eine
Milliarde mal langer.

Stellen wir die gleiche Frage an die Technologie der Telekommunikation, fallt die
Antwort nicht wesentlich anders aus. Historisch ging es auch hier immer um
Beschleunigung, sogar schon im vorelektronischen Zeitalter: Ein organisiertes

104 Mmit ,effizienter* ist hier gemeint, dass das gleiche Ergebnis in kiirzerer Zeit erreicht werden kann.
Effizienz kann allgemein definiert werden als das Verhéltnis zwischen dem Output eines Prozesses
und dem benétigten Input. Vorerst betrachten wir nur den Zeitaufwand als Input und damit die
Zeiteffizienz als Spezialfall von Effizienz.

LAlgorithmus*“ ist ein Grundbegriff der Informatik. Die anschaulichste (wenngleich nicht ganz exakte)
Definition stammt von Donald E. Knuth: Ein Algorithmus ein exakt festgelegtes Verfahren, das ein
Mensch prinzipiell mit Papier und Bleistift ausfihren kann (wie z.B. schriftich Rechnen oder
algebraische Ausdriicke umformen). Die exakte Definition nimmt Bezug auf die
Berechenbarkeitstheorie, worauf wir hier nicht naher eingehen kénnen.
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Postwesen war schneller als ein einzelner berittener Bote, das Telegramm schneller
als der Brief, E-Mail kommt schneller an als ein Telegramm. Wirde man eine
Nachricht, statt sie per E-Mail nach Neuseeland zu schicken, persoénlich Gberbringen,
wurde dies ,nur” langer dauern. Mit heutiger Technologie (Internet vs. Flugzeug) rund
eine Million mal langer.

Die Entwicklung der ICT hat diese millionen- und milliardenfache Beschleunigung in
vielen kleinen Schritten erreicht. Es ist mit Sicherheit der folgenreichste Effekt von ICT
Uberhaupt, der eigentliche Kern ihres gesellschaftlichen Veranderungspotenzials.

Die Verschmelzung von Informations- und Kommunikationstechnologien, die durch die
Digitalisierung der Telekommunikation méglich wurde, und der bevorstehende Schritt
zur ubiquitéaren Verflugbarkeit und die zukinfitge Dominanz der Kommunikation von
Maschine zu Maschine (siehe Abschnitt 3.7) im Pervasive Computing werden diese
Entwicklung fortsetzen.

Heutige und zukinftige ICT dient also im wesentlichen der Beschleunigung von im
Prinzip bekannten Vorgangen. Wir betonen dies deshalb so nachdricklich, weil ICT
von den Medien haufig als ein Feld revolutiondrer Neuerungen (&hnlich der Gen-
technologie) dargestellt wird. Demgegentber tritt der wichtigsten Effekt der ICT in den
Hintergrund: die schrittweise Steigerung der Zeiteffizienz.*%°

Naturlich fihrt der quantiative Fortschritt auch zu Qualitatsspringen. So ist es erst
durch hohe Verarbeitungs- und Ubertragungsgeschwindigkeiten moglich geworden,
Ton und Video zu digitalisieren, was wiederum CD, DVD, und GSM-Handys ermdg-
lichte. In der Medizin kénnte man n Bezug auf die bildgebenden Verfahren, die die
Diagnostik revoutionierten, ebenso argumentieren. Dennoch wollen wir in diesem
Kapitel die Aufmerksamkeit auf den rein quantiativen Beschleunigungseffekt richten,
also auf den Grundtrend der Entwicklung, weil dieser gegeniber den qualitativen
Spriuingen oft vernachlassigt wird.

5.2 Effizienz und Produktivitat

Effizienz im weitesten Sinn ist das Verhdltnis von Ergebnis (Output) zu bendtigten
Ressourcen (Input). Verdoppelt sich die Effizienz eines Vorgangs, so kann doppelt
soviel Output mit gleich viel Input erzeugt werden wie zuvor, oder auch der gleiche
Output mit der Halfte des Inputs. Die Effizienz gibt lediglich das Verhdaltnis an. Im
Gegensatz zu Effektivitat ist Effizienz immer eine Verhéltniszahl.

Abhéngig davon, welche Ressourcen man auf der Inputseite betrachtet, kann man
verschiedene Arten von Effizienz definieren. Betrachten wir die nur die Ressource
»Zeitaufwand“ wie im vorausgegangenen Abschnitt, so kann man von ,Zeiteffizienz*
sprechen. Die Hier sind allerdings noch zwei Falle zu unterscheiden: Zeit als
Arbeitszeit (gemessen z.B. in Personenstunden) oder Zeit als Kalenderzeit (Intervall
auf der absoluten Zeitachse).

FUr Unternehmen hat im heutigen Wettbewerb der zweite Fall oft noch grol3ere
Bedeutung als der erste. Ein Beispiel soll den Unterschied illustrieren: Drei Teams in
verschiedenen Erdteilen bearbeiten ein Projekt. Wenn ein Team seinen Arbeitstag

1% Dpie interessante These, dass der Fortschritt im ICT-Bereich seit geraumer Zeit nichts mehr zum

Effizienzfortschritt beitrage (auch bekannt als das ,IT Productivity Paradox”, Macdonald, 2002),
blenden wir hier aus, weil es sich wahrscheinlich um eine voribergehende Erscheinung handelt.
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beendet, Ubergibt es sein Zwischenergebnis per Internet an das nachste Team, das
gerade aufgestanden st. Dieser "virtuelle Schichtbetrieb" spart zwar in der Summe
keine Arbeitszeit, ermdglicht es aber, das Projekt in kirzerer Zeit zu beenden, d.h. zu
einem friheren Datum im Kalender.

Andere Arten von Effizienz ergeben sich, wenn man statt Zeit z.B. den Input an Energie
betrachtet (Energieeffizienz), oder den Materialinput (Materialeffizienz). Diese Arten
von Effizienz sind gemeint, wenn im Zusammenhang mit nachhaltiger Entwicklung von
.Effizienzstrategie” oder ,Effizienzrevolution die Rede ist (Weizsécker et al., 1995).

Die Begriffe Effizienz und Produktivitat sind nicht weit voneinander entfernt. Betrachtet
man den in Frage stehenden Vorgang als Produktion im 6konomischen Sinne (was
prinzipiell immer mdglich ist), so fallen Effizienz und Produktivitdt zusammen.
Produktivitat ist definiert als Output pro Einsatz von Produktionsfaktoren. Betrachtet
man nur einen einzelnen Produktionsfaktor, z.B. Arbeit, so spricht man von Faktor-
produktivitat, im Falle des Faktors Arbeit von Arbeitsproduktivitat. Dann wird die
Effizienzsteigerung zur Rationalisierung.

Auch wenn die Natur in der géngigen Produktionsfunktion nicht als Produktionsfaktor
vorkommt, so kann man eine Produktivitat bezlglich der eingesetzten nattrlichen
Ressourcen definieren, in der Umweltkonomie Ressourcenproduktivitat genannt.
Eine (einschneidende) Verbesserung der Ressourcenproduktivitat ist wiederum gleich-
bedeutend mit Dematerialisierung (siehe Abschnitt 2.4 sowie Hilty/Ruddy 2002) und
wird auch ,Rationalisierung der zweiten Art“ genannt. Nicht Menschen, sondern die
Uberstrapazierten Naturressourcen sollen durch diese Form der Rationalisierung
»arbeitslos” gemacht werden.

5.3 Effizienz vs. Suffizienz

Effizienz bzw. Produktivitat sind Verhaltniszahlen, sie sagen also nichts tber absolute
Mengen von Input oder Output aus. Eine Produktivitatssteigerung bedeutet lediglich,
dass der Quotient Output / Input (also Output / Arbeitsstunde fur Arbeitsproduktivitat
oder Output / , Tonne Natur* fiir Ressourcenproduktivitat®”) gréRer wird.

Wird ein neuer Mikroprozessor beispielsweise kleiner und schneller, so braucht er pro
Rechenoperation weniger Material (in der Herstellung) und weniger Energie (im
Betrieb). Dennoch ist die elektrische Leistung hoher, die er im Betrieb aufnimmt, weil
sein Output sozusagen im PC verpufft. Weil viele Benutzer diese schnelleren
Prozessoren haben wollen, werden ausserdem die Vorgéanger friihzeitig ausrangiert
(Obsoleszenz), was unter dem Strich zu mehr Materialaufwand in der Herstellung
fuhrt.

Hohere Effizienz ist also keine hinreichende Voraussetzung fir die Einsparung von
Ressourcen. Diese Aussage gilt unabhangig von den betrachteten Ressourcen (Natur,
Zeit, Einkommen...). Will man Ressourcen sparen, ist zusatzlich eine mengenmaliige
Begrenzung auf der Input- oder Outputseite notwendig. Beispielsweise muss man
CO2-Emissionen absolut begrenzen, wenn man erreichen will, dass zunehmende
Energieeeffizienz tatsachlich zu einem Rickgang der Emissionen fihrt.

97 Diese Vereinfachung wiirde grob dem MIPS-Konzept des Wuppertal-Instituts entsprechen (Material

Input Per Service Unit) (vgl. Weizsécher et al., 1995).
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Allgemein ausgedriickt, muss eine Effizienzstrategie immer von einer Suffizienz-
strategie begleitet sein, sonst kénnen gut gemeinte Malinahmen sich in ihr Gegenteil
verkehren. Dieser Effekt ist als Rebound-Effekt bekannt.

5.4 Der Rebound-Effekt

Wenn sich aufgrund der Effizienzsteigerung der Output verbilligt und dies zu einer
Ausweitung der nachgefragten Menge flhrt, spricht man von einem Rebound-Effekt.
Damit fallt dann die Reduktion Input-Flusses geringer aus als prinzipiell mdglich,
eventuell tritt gar keine Reduktion oder sogar ein Zuwachs ein. Im letztgenannten Fall
spricht man von einem Rebound von groé3er 100 %.

Normalerweise wird der Rebound-Effekt im Zusammenhang mit der Absicht oder
Erwartung gesehen, den Input zu reduzieren. Dass diese nicht erfullt wird, erklart die
Bezeichnung ,Rebound” (,Zurtickprallen®). Wir betrachten deshalb speziell diesen Fall
(Rebound-Effekt i.e.S.). AuRerdem erlautern wir der Einfachheit halber den Fall eines
Rebound-Effekts von mindestens 100%, bei dem die prinzipiell mdgliche Reduktion auf
der Inputseite kompensiert oder Giberkompensiert wird.

Abbildung 51 zeigt die vier Falle, die als Kombinationen von Absicht und Ergebnis
einer Effizienzsteigerung (in Bezug auf einen Inputfaktor) auftreten knnen.

erwartete Wirkung
einer Effizienzsteigerung

Input senken Output erhdhen
Rebound-Effekt beabsichtigtes
Input i.e.S. Wachstum
sinkt
nicht .
Rebound-Effekt i.w.S.
tatsachlich
eingetretene
Wirkung
Output Einsparung (unbeabsichtigte)
steigt der Input- Stagnation
nicht Ressource

Abbildung 5-1: Der Rebound-Effekt als Wirkung einer Effizienzsteigerung. Der Einfachheit halber
ist nur der Fall eines Rebound-Effekts = 100 % gezeigt. Bei einem Rebound-
Effekt R mit 0 < R < 100 % sinkt der Input zwar, aber nicht im erwarteten
Ausmald.
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Der Rebound-Effekt i.e.S. liegt dann vor, wenn eine Effizienzverbesserung mit der
Absicht vorgenommen wird, den Input zu senken, und diese Wirkung dann nicht
eintritt. Stattdessen wéchst der Output.

Wachst der Output trotz Effizienzsteigerung nicht, so bedeutet dies, dass die
Einsparungsbemiihungen erfolgreich sind (Einparung ovn Input-Ressourcen).

Wird eine Effizienzverbesserung dagegen mit dcer Absicht vorgenommen, den
Output zu steigern und gelingt dies auch, ist dies beabsichtigtes Wachstum.

Lasst sich jedoch der Output trotz Effizienzsteigerung nicht wie erwartet steigern,
ist dies eine unbeabsichtigte Stagnation.

Wir betrachten dies nun konkreter aus Sicht der drei Akteursgruppen des Wirtschafts-
systems:

Privathaushalte
Unternehmen
der Staat

Ein Privathaushalt kann von Fall zu Fall sowohl an Einsparungen als auch an Wachs-
tum interessiert sein. Beispielsweise kann ein sparsameres Auto angeschafft werden
in der Absicht, Energie zu sparen und nicht weiter zu fahren als vorher. Besteht die
Absicht jedoch darin, fir das gleiche Benzingeld weitere Strecken zurticklegen zu
kénnen, ist dies beabsichtigtes Wachstum. Der Rebound-Effekt tritt ein, wenn zwar die
Absicht zum Energiesparen bestand, aber dann in der Realitdt — z.B. wegen des
entlasteten Geldbeutels oder Gewissens — trotzdem mehr gefahren wird.

Ein Unternehmen ist in der Regel an Wachstum interessiert, so dass man aus dieser
Perspektive selten von Rebound-Effekten i.e.S. sprechen kann. Wird beispielsweise
ein Produkt nur noch mit 80 % des Materials hergestellt, der Preis gesenkt und in der
Folge die doppelte Menge produziert und verkauft, so wird der Unternehmer dies kaum
als Rebound-Effekt sehen, obwohl er abolut gesehen mehr Material verbraucht.

Der Staat dagegen trifft zahlreiche Mafinahmen in der Absicht, Input (der
Volkswirtschaft) zu begrenzen, beispielsweise den Energieverbrauch oder CO,-
Emissionen.'®® Untersuchungen zum Rebound-Effekt sind deshalb auf der
volkswirtschaftlichen Ebene besonders sinnvoll und sind auch in diesem Bereich
entstanden. Beispielsweise wurde in den 50er Jahren festgestellt, dass trotz
steigender Energieeffizienz von Geréten die Energieverbrauch der Volkswirtschaft
nicht abnahm.

Rebound-Effekte in Bezug auf beabsichtigte Zeiteinsparungen

Kehren wir nun zu unserer Feststellung aus Abschnitt 5.1 zuriick, dass ICT im
wesentlichen dazu dient, die Zeiteffizienz von Prozessen zu verbessern.

Um oOkonomische Modelle des Rebound-Effekts in Bezug auf Zeit anwenden zu
kénnen, ist es notwendig, die betrachteten Prozesse als Produktionsprozesse
aufzufassen. Damit scheinen nun auf den ersten Blick die Privathaushalte aus den
weiteren Betrachtungen ausgeschlossen zu sein. Gerade diese sind aber als die
wichtigsten Anwender von Pervasive Computing zu sehen. Es handelt sich um eine
Technologie fiir den Endverbraucher.

% Auch ein unerwiinschter materieller Output (Abfalle, Emissionen usw.) ist im 6konomischen Sinn

Input; es ist die Entsorgungsleistung der Natur, die hier als Produktionsfaktor beansprucht wird.
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Es ist jedoch ohne weiteres moglich und — wie wir noch erlautern werden — sogar
naheliegend, einen Privathaushalt nicht nur als Ort des Konsums, sondern auch als
Ort der Produktion zu sehen. Der Haushalt kann als ,kleine Fabrik* betrachtet werden,
in der die Mitglieder mit Hilfe technischer Guter sogenannte Zielguter fir den Eigen-
bedarf produzieren. Diese Sichtweise wird in den folgenden zwei Abschnitten
eingefuhrt.

Damit wird die Grundlage geschaffen, um Rebound-Effekte durch PvC auch im Privat-
bereich abzuschatzen, der besonders in den Anwendungsfeldern Wohnen und
Verkehr'® angesprochen ist.

5.5 Zum Begriff des Nutzens

Die Konsumenten fragen neue Produkte und Dienstleistungen nur dann nach, wenn
sie sich davon einen zusatzlichen Nutzen versprechen. Nutzen ist grundsatzlich
subjektiv. Kunstwerke, Modekleidung, Musikstiicke oder Urlaubsreisen haben fiir jedes
Individuum einen anderen Nutzen. Es soll hier deshalb keinesfalls versucht werden,
Nutzen zu objektivieren.

Die genannten Falle sind Beispiele fur unmittelbaren oder direkten Nutzen, also das,
was man durch Konsum ,eigentlich* erreichen will.

Viele Produkte werden jedoch nicht wegen ihres unmitelbaren Nutzens gekauft,
sondern weil sie einen mittelbaren oder indirekten Nutzen stiften. Dieser besteht darin,
dass sie helfen, Guter mit einem unmittelbaren Nutzen zu produzieren, so genannte
Zielglter. Haushaltgerate aller Art haben typischerweise einen indirekten Nutzen, aber
auch viele Dienstleistungen.

Das Auto ist ein typisches Beispiel. Sein Nutzen ergibt sich nicht aus dessen Besitz
(wenn wir einmal vom Nutzen als Statussymbol absehen), sondern durch die
Produktion des Zielgutes ,Mobilitat, die durch das Auto erméglicht wird. Die Mobilitat
ist das Zielgut, welches dem Haushalt den unmittelbaren, Nutzen stiftet.

In der 6konomischen Theorie ist im allgemeinen nicht von Konsumenten, sondern von
Haushalten als wirtschaftlichen Akteuren die Rede, wobei ein Haushalt aus einer oder
mehreren Personen bestehen kann. Jedem Haushalt wird dann eine Nutzenfunktion
zugeordnet, aus der sich die Nachfrage nach den einzelnen Gitern ableiten lasst.
Diese lasst sich in groben Ziigen aus Statistiken tber das tatsachliche Kaufverhalten
bzw. Zeitallokationsverhalten von Haushalten ermitteln und zeigt dann einen ,durch-
schnittlichen Haushalt* (den es in Wirklichkeit so nicht geben muss).

Wollen wir die Auswirkungen des PvC auf Haushalte abschétzen, so miissen wir uns
deshalb primar uberlegen, wie sich PvC auf den Produktionsvorgang im Privathaushalt
auswirkt. Dies wird es dann auch erlauben, Rebound-Effekte abzuschéatzen.

Dazu ziehen wir das von Gary Becker (1965) entwickelte Konzept der Haushalts-
produktionsfunktion, heran, welches im folgenden kurz vorgestellt wird.

% per grosste Teil des Personenverkehrs ist Freizeitverkehr.
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5.6 Das Konzept der Haushaltsproduktionsfunktion

Der Okonom und Nobelpreistrager Gary Becker hat das Konzept der Haushalts-
produktionsfunktion im Zusammenhang mit seinen Arbeiten zu einer 6konomischen
Theorie der Familie entwickelt (Becker, 1965; Michael/Becker, 1973). Die traditionelle
Okonomische Theorie der Wahlhandlungen betrachtet Akteure als passive Konsu-
menten von Guitern und Dienstleistungen. Es wird vorausgesetzt, dass jeder Akteur
bestrebt ist, den Nutzen (U) durch direkt aus dem Markt erworbene Guter (x) zu
maximieren:

U=U (X, X2, ... %n)

Der Erwerb der Marktgluter unterliegt dabei lediglich der Restriktion des monetaren
Einkommens. Man ging also davon aus, auf Grundlage der drei Faktoren Einkommen,
Preise und Praferenzen eine vollstandige Erklarung des Konsumentenverhaltens
liefern zu kénnen.

Doch die traditionelle Theorie hat groRe Schwachen: Okonomen standen in vielen
empirischen Untersuchungen vor dem Problem, dass sie das Konsumentenverhalten
mit Variablen wie Alter, Familienstand, Bildung, Beruf u.a. erklaren mussten, letztlich
also mit verschiedenen Praferenzen verschiedener Personengruppen. Auch die
Anderung von Praferenzen innerhalb eines Zeitraumes (z.B. ist die Nachfrage nach
Heiz6l abhéngig von der Jahreszeit) oder einer Lebensspanne wurden zwar als intuitiv
einleuchtend interpretiert, waren aber schwer in die Theorie zu integrieren.

Um diesem Zustand abzuhelfen, fihrt Becker eine ,neue“ Art on Gitern ein: die
Commodities oder Zielgiter. Sie sind die eigentlichen Dinge, die den Menschen
wertvoll sind, wie z.B. Gesundheit, Anerkennung und Sinnesfreuden, wobei deren
Nutzen subjektiv unterschiedlich bewertet wird. Diese Guter kénnen nun aber nicht
direkt auf einem Markt gekauft werden, sondern missen selbst ,produziert‘ werden,
wobei der einzelne Haushalt die Rolle einer ,kleinen Fabrik" einnimmt. Der Nutzen ist
somit eine Funktion der Zielguter (Z)

u=u (Zl, Zz, ceey Zm),

und nur noch indirekt eine Funktion der am Markt erworbenen Giiter.

Die Zielguter werden von den Haushalten mit den Produktionsfaktoren Marktgiter (X),
Zeit (T) und Humankapital (H) ,produziert’, wobei das Humankapital das technische
Niveau des Produktionsprozesses widerspiegelt. Die Haushaltsproduktionsfunktion fir
ein Zielgut () lasst sich dann formulieren als:

Zi =1 (X, Ti, H)

Die Zielgtter (%) haben keine Marktpreise, weil sie nur fur den Eigenbedarf produziert
und daher nicht direkt gekauft werden kdnnen, sondern so genannte Schattenpreise
oder Opportunitatskosten. Sie héangen von den — individuell verschiedenen — Kosten
ihrer Produktion ab. Der Schattenpreis einer Tatigkeit entspricht dem Einkommen, das
man erhalten wirde, wenn man in diesem Zeitraum einer Erwerbstétigkeit nachginge

129



(entgangenes Einkoimmen). Daraus folgt, dass bei Personen mit einem hohem
Einkommen auch die Schattenpreise von zeitaufwandigen Téatigkeiten hoch sind.

Besondere Bedeutung kommt im Konzept der Haushaltproduktionsfunktion der Zeit als
knapper Ressource zu. Konsumenten verkaufen ihre Zeit auf dem Arbeitsmarkt und
kaufen Zeit in Form von Dienstleistungen ¢.B. Restaurants, Steuerberater, Kinder-
betreuung). Sind die Opportunitdtskosten der Zeit hoch, wie dies in Industrielandern
heute der Fall ist, dann besitzen zeitsparende Innovationen ein erhebliches
Nutzenpotenzial fur die Haushalte. Becker erwéhnte aus der Perspektive des Jahres
1965 folgende Beispiele fir zeitsparende Innovationen: Der Supermarkt (Zeiter-
sparnisse beim Einkaufen), das Auto (Zeitersparnisse beim Transport), das Telefon
(man kann sich Wege ersparen).

Wie eingangs dargelegt, ist auch vom Einzug von ICT in die Privathaushalte im
wesentlichen eine Steigerung der Zeiteffizienz zu erwarten. Der gemeinsame Nenner
aller ICT-Anwendungen ist ihr indirekter Nutzen, die Zeiteffizienz zu steigern.

5.7 Beobachtungen zum Rebound-Effekt

Der Rebound-Effekt kommt dadurch zustande, dass Menschen im allgemeinen auf
Effizienzerhbhungen mit einer Verbrauchsanderung reagieren (siehe Binswanger.
2001; Energy Policy, 2000).

Quantiativ gibt der Rebound-Effekt an, wie viel Prozent des technisch gebenen
Einsparpotenzials dadurch verloren gehen, dass sich die Nachfrage aufgrund der
Effizienzerhdhung ausdehnt. Ein Reboundeffekt von 50 % bedeutet somit, dass aus
einem Faktor 4 (der einem Einsparpotenzial von 75% entspricht) ein Faktor von 1.6
wird:

1/((1-0.75)+0.75x0.5) =16

Es ist moglich, dass der Rebound-Effekt mehr als 100 % betragt. Das bedeutet, dass
eine Erhéhung der Effizienz sogar zu einer Zunahme des Verbrauchs fuhren kann. Der
Rebound-Effekt fuhrt gerade bei zeitsparenden Innovationen oftmals dazu, dass
letztlich mehr Zeit mit der jeweiligen Téatigkeit verbracht wird (Binswanger, 2001;
Lindner, 1970).

Ein aktuelles Beispiel ist der Ersatz herkobmmlicher Briefkorrespondenz durch E-Mail.
E-Mail ist offensichtlich eine wesentlich zeiteffizientere Kommunikationsmethode, well
das Ausdrucken eines Bogens, das Kopieren von Beilagen, das Hantieren mit dem
Briefumschlag usw. entfallt. Auch ist die Adresse in der Regel schon im System
gespeichert. Dennoch zeigt die Alltagserfahrung, dass wir heute mehr Zeit mit E-Mails
verbringen als friiher mit dem Lesen und Schreiben von Briefen, weil die Anzahl der
Nachrichten pro Zeiteinheit stark angewachsen ist.

Dies liegt zum einen an der der Versuchung, mit gleichem Zeitaufwand mehr Kontakte
zu unterhalten, zum anderen daran, dass andere auch auf diese Idee kommen und die
Beantwortung ihrer E-Mails erwarten. Drittens schlie3lich spielt hier auch die
Kalenderzeit hinein: Allein die Tatsache, dass man innerhalb von Minuten reagiern
bzw. eine Antwort erhalten kann, wahrend Briefe erst am nachsten Tag ankommen,
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sorgt fir eine Beschleunigung und damit fir mehr Austausch pro Zeiteinheit. Diese
Effekte summieren sich offensichtlich zu einem Rebound von tber 100%.

Nehmen wir wieder den Verkehr als weiteres Beispiel. Seine Entwicklung ist dadurch
gekennzeichnet, dass die Verkehrstrager in den letzten 200 Jahren immer schneller
geworden sind: Eine bestimmte Distanz kann in immer kirzerer Zeit zurtickgelegt
werden. Die Zeiteffizienz wurde somit stark erhoht.

Das hat jedoch empirisch zu keinen zeitlichen Entlastungen gefihrt, denn jede Effi-
zienzerh6éhung wurde sofort durch weitere oder haufigere Reisen kompensiert. Der
Reboundeffekt betragt hier ungefahr 100 % und ist auch als ,Constant Travel Time
Hypothesis” bekannt.

Weltweit reisen die Menschen ungefahr 70 Minuten pro Tag und zwar sowohl in
Tansania als auch in den USA (siehe Abbildung 5-2). Das einzige, was sich mit dem
technischen Fortschritt und den damit verbundenen Effizienzsteigerungen andert, ist
die zuriickgelegte Distanz, die in den USA um ein Vielfaches hoher ist als in Tansania.
Der hier geschilderte Rebound-Effekt fihrt im CGbrigen dazu, dass der
Energieverbrauch des Verkehrs standig zunimmt, da dank schnelleren Transport-
mitteln in der gleichen Zeit immer mehr und immer weiter gereist werden kann.
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Abbildung 5-2: Empirischer Beleg der "Constant Travel Time Hypothesis".

Die Abbildung setzt das Reisezeitbudget verschiedener Stadte und L&énder zum
Bruttosozialprodukt pro Kopf in Beziehung. Es zeigt sich, dass auch bei hdherem Pro-
Kopf-Bruttosozialprodukt das Reisezeitbudget trotz Anwendung schnellerer Technik
nicht abnimmt, sondern etwa gleich bleibt.
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5.8 Daten zum 6konomischen Verhalten der Privathaushalte

Im folgenden diskutieren wir einige grundlegende Daten zum 6konomischen Verhalten
der Haushalte. Erstens sind dies Zahlen zur Einkommensverwendung der Haushalte
und damit zur Struktur der Haushaltsausgaben. Diese sind in der Schweiz statistisch
gut erfasst und lassen sich auch in ihrer zeitlichen Entwicklung verfolgen.

Zweitens betrachten wir Zahlen zur Zeitverwendung der Haushalte. Hier ist die Daten-
lage ziemlich unzureichend, und systematisch Uber einen langeren Zeitraum erhobene
Daten liegen nur fiur Grof3britannien vor. Punktuelle Vergleiche mit anderen Landern
lassen jedoch darauf schlie3en, dass diese Zahlen reprasentativ sind fur industriali-
sierte Lander, und dass sich in den Landern dieselben Trends abzeichnen.

Sowohl die Daten zur Struktur der Haushaltsausgaben als auch die Daten zur Zeit-
verwendung geben indirekt Aufschluss tber den jeweiligen Nutzen fir die Haushalte.

5.8.1 Konsumausgaben

Die Konsumausgaben machten im Jahre 1998 63 % der Ausgaben eines Haushalts in
der Schweiz aus, wahrend sie im Jahre 1990 erst 31 % betrugen. Die restlichen 37 %
sind Transferausgaben (Steuern, Versicherungen). Wie Abbildung 5-3 zeigt, gibt es bei
Wohnen und Energie sowie bei Unterhaltung, Erholung, Kultur und Nachrichte-
ndbermittlung einen Trend zur einer Erhéhung des Anteils an den Ausgaben.

Beim Verkehr ist zu beriicksichtigen, dass der Anteil der Verkehrs- an den Gesamt
ausgaben zwar sinkt, die Verkehrsausgaben absolut aber ansteigen. Ferner sind die
Treibstoffpreise und Motorfahrzeugsteuern wesentlich weniger angestiegen als die
Konsumausgaben der Haushalte.

Betrachten wir die Veranderungen in den Ausgaben der Haushalte aus einer Langfrist-
perspektive, dann sind die oben erwahnten Trends noch deutlicher zu erkennen:

Der Anteil der Nahrungs- und Genussmittel an den Ausgaben sank seit 1920 von
40 % auf 8 % und der Anteil der Ausgaben fiir Bekleidung und Schuhe verringerte
sich von 13 % auf 4 %.

Gleichzeitig stiegen die Anteile fir Tourismus, Verkehr und Freizeit von 6 % auf
20 % und der Anteil der Transferausgaben erhohte sich von 3 % auf 37 %.

Ungefahr konstant blieben die Ausgaben fir das Wohnen, die sowohl 1920 wie im
Jahr 2000 etwa 20 % der Gesamtausgaben eines Haushalts ausmachten.
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Struktur der Konsumausgaben (Giter und Dienstleistungen): Vergleich 1990 - 1998
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Abbildung 5-3: Struktur der Konsumausgaben in der Schweiz (Quelle: Bundesamt flir Statistik)

Der Bereich Wohnen und Energie (ohne Energie fur Verkehr) stellt heute mit knapp
18 % den grolten Anteil an den Konsumausgaben dar. Der Anteil ist zudem trotz
bereits hohem Niveau gegentiber 1990 leicht steigend.

Insgesamt geben diese Trends Hinweise darauf, dass in Bereichen mit steigenden
Ausgaben die Haushalte einen groRen Nutzen sehen, weshalb sie Ausgaben aus
anderen Bereichen in diese Bereiche verlagern.

Wo das Niveau der Ausgaben hoch ist, lohnt sich aulBerdem der Einsatz von
Technologien, die die Kosteneffizienz verbessern.

Interessant ist es, die Trends in der Aufteilung des Einkommens mit den Trends zur
Aufteilung der Zeit gemeinsam zu betrachten. Daraus ergeben sich Hinweise auf
mogliche Bedurfnisse zur Effizienzsteigerung (insbesondere durch Pervasive Com-
puting) und zu erwartende Rebound-Effekte.

5.8.2 Zeitbudgetstudien

Tabelle 5-1 zeigt Ergebnisse von britischen Zeitbudgetstudien (Gershuny/Miles, 2001),
die in den wesentlichen Trends auch auf anderen westliche Industriestaaten wie die
Schweiz Ubertragbar sein sollten.

Es zeigt sich, dass gegenuber 1961 die mit bezahlter Arbeit verbrachte Zeit leicht
zuruckgegangen ist.
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Tabelle 5-1: Haushaltsdaten fur Grof3britannien (in Minuten pro Tag und Person):

Aktivitat 1961 1975 1985 1995
Bezahlte Arbeit 296 271 250 246
Kochen 63 59 56 48
Putzen, Wéasche 55 47 44 47
Andere Hausarbeit 35 31 39 35
Kinderhiten 13 15 25 39
Einkaufen, regionale Fahrten 25 35 46 49
Gesamt (Arbeit) 487 458 460 464
Essengehen, Kino, Pubs etc. 28 47 42 61
Gesellschaftliche Aktivitaten 35 42 35 40
Sport, Spazierengehen 9 10 14 10
TV und Radio 139 128 135 129
Andere Freizeit zu Hause 74 79 84 65
Gesamt (spezifische Freizeit) 285 306 310 305
Essen zu Hause 96 79 69 52
Schlafen, personl. Pflege etc. 572 597 601 619
Gesamt (regenerierende Zeit) 668 676 670 671
Total 1440 1440 1440 1440
Quelle: BBC

Freizeitaktivitaten aul3erhalb der eigenen vier Wande nehmen zu: Mit Essengehen,
Kino, Pubs wird immer mehr Zeit verbracht. Dafiir wird seltener zuhause gegessen.
Bemerkenswert konstant ist der Zeitanteil von TV und Radio. Es ist davon aus-
zugehen, dass dieser auch in Zukunft konstant bei ca. 2 Stunden liegen wird. Innerhalb
der Hausarbeit findet eine deutliche Verlagerung vom Kochen zum Kinderhiten und
Einkaufen statt.

Die beobachteten Verlagerungstrends geben Hinweise darauf, in welchen Bereichen
ein groBer direkter Nutzen gesehen wird. Dies ist anscheinend bei Ausgehen,
Kinderhiiten und Einkaufen der Fall. Das Kochen dagegen scheint mehr und mehr
swegrationalisiert* zu werden, was darauf hindeutet, dass hier der indirekte Nutzen,
also der Nutzen des Zielgutes ,Mahlzeit* im Vordergrund steht.

Es ist deshalb damit zu rechnen, dass Privathaushalte im Gesamttrend danach
streben, den Zeitaufwand fur die Hausarbeiten Putzen, Waschen und inbesondere
Kochen durch technische MalRnahmen zu reduzieren, um mehr Zeit fur Ausgehen,
Kinderbetreuung und Einkaufen zur Verfigung zu haben. Hier liegt ein Anwendungs-
gebiet fur PvC, in dem auf mogliche Rebound-Effekte zu achten ist.

Der Trend zur Orientierung der Freizeitaktivititen nach aul3en, der Ubrigens auch
durch die allgemeinen Zunahme des Freizeitverkehrs belegt ist, bestétigt unsere An-
nahme aus Kapitel 4, dass PvC sich eher im Auto als im Wohnbereich durchsetzen
wird. In eine @hnliche Richtung weist der zunehmende Zeitanteil fir das Einkaufen.
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5.9 Abschatzung der Rebound-Effekte in den vier Anwendungsfeldern

Vor dem Hintergrund dieser Uberlegungen betrachten wir nun die Auswirkungen von
PvC in den verschiedenen Anwendungsfeldern und versuchen den zu erwartenden
Rebound-Effekt grob abzuschéatzen. Tabelle 5-2 zeigt die Ergebnisse im Uberblick.

Zusétzlich zu diesen Ergebnissen werden wir auch in den weiteren Kapiteln, insbe-
sondere im Zusammenhang mit Auswirkungen auf die Umwelt (Kapitel 7) Rebound-
Effekte berticksichtigen.

5.9.1 Wohnen

Beobachtete Trends

Auf den Wohnbereich entfallt ein grof3er, aber nur noch langsam wachsender Teil der
Ausgaben der Haushalte. Freizeitaktivitaten, fur die ein stark zunehmender Teil des
Einkommens und der Zeit aufgewendet wird, sind mehr nach auf3en orientiert. Mit einer
Zunahme der im Wohnbereich verbrachten Freizeit ist deshalb eher nicht zu rechnen.

Wenn es Uberzeugende Lésungen gibt, durch PvC Putzen, Waschen und Kochen
zeiteffizienter zu gestalten, werden diese sicher nachgefragt werden, zumal die
entsprechenden Investitionen in Relation zum gesamten Ausgabenblock fiir Wohnen
und Energie wahrscheinlich nicht grol3 erscheinen werden. Die entsprechenden
technischen Produkte werden hauptsachlich wegen ihres indirekten Nutzens gekauft,
d.h. es geht hier weniger um Technikbegeisterung, Prestige oder ahnliche direkte
Nutzen als vielmehr um die effiziente Produktion von Sauberkeit, Hygiene und
Mahlzeiten.

Rebound-Effekte

Ein Rebound-Effekt beim effizienteren Reinigen kénnte durch steigende Sauber-
keitsanforderungen entstehen. Das wirde z.B. bedeuten: Weil das Waschen mit der
Jntelligenten Waschmaschine* bequemer ist, wird die Wasche o6fter gewechselt. Put-
zen und Waschen haben laufend von effizienteren Technologien profitiert, und dies hat
bisher auch zu einem héheren Sauberkeitsbediirfnis gefuhrt. Dieser Rebound-Effekt
scheint andererseits nicht 100 % zu erreichen, weil doch ein leichter Riickgang des
Zeitaufwandes stattgefunden hat (siehe Tabelle 5-1).

Beim Kochen erscheint ein Rebound-Effekt eher nicht plausibel, weil man kaum mehr
essen wird, weil man schneller kochen kann. Hier steht die dank effizienterer Technik
gesparte Zeit tatséchlich fir andere Aktivitaten zur Verfugung.

5.9.2 Verkehr

Beobachtete Trends

Durch die Zunahme der Freizeitmobilitdt wird eine effiziente Navigation im Markt der
Freizeitangebote (logisch und rdumlich) einen grof3en indirekten Nutzen stiften. Loca-
tion-Based Services, sei es im intelligenten Auto“ oder Uber Wearables auch fur
Fussganger, Fahrradfahrer und Fahrgaste des 6ffentlichen Verkehrs, werden entschei-
dend zu einer zielgerichteten, effizienten Nutzung von Freizeitangeboten beitragen.
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Man wird nicht mehr in Kinoprogrammen, Stadtmagazinen, Branchentelefonbiichern
oder Reiseflihrern blattern, sondern sich unterwegs fir Ziele entscheiden und sich von
elektronischen Helfern zu diesen direkt hinfihren lassen, einschlie3lich Reservierun-
gen, Abrechnung, Hintergrundinformationen, Tipps von Vorgangern, Kontaktaufnahme
mit Gleichgesinnten und vielen weiteren Mdglichkeiten.

Durch die zunehmende Ortsunabhangigkeit von Aktvitaten wie Biroarbeit, Bespre-
chungen und Informationszugriff werden viele beruflich notwendige Wege entfallen.
Der bisherige Trend zeigt jedoch ein entsprechendes Wachstum der Entfernungen
und auch des Freizeitverkehrs, so dass die im Verkehr verbrachte Zeit insgesamt
konstant bleibt. Auch nehmen mit den Madglichkeiten der Mobilitdt auch die
entsprechenden Erwartungen und Anforderungen zu, sowohl beruflich wie privat.

Rebound-Effekte

Ein Rebound-Effekt resultiert bei einer solchen auf den lokalen Kontext hin optimierten,
hocheffizienten Information und Kommunikation durch die mogliche Uberflutung mit
Informationen, hinter denen schwer einzuschatzende Interessenlagen stehen. Die
hohere Zeiteffizienz durch besser fokussierte Information fir den Empfanger wird also
durch ein Wachstum der Informationsmenge und hdheren Aufwand fur die Bewertung
dieser Information (hinsichtlich Gaubwiirdigkeit, verdeckter Motive usw.) kompensiert
oder Uberkompensiert werden. Anséatze hierzu zeigen sich heute schon im WWW und
E-Mail-Verkehr.

Im Extremfall kdnnten Navigationssysteme ,bestechlich® werden, indem sie den
Benutzer an Verkaufspunkten vorbeifuhren, die dafir bezahlen. Der Benutzer werden
diese Penetranz in Kauf nehmen, solange noch ein gewisses Gleichgewicht mit dem
Nutzen gegeben ist oder solche Systeme wesentlich billiger angeboten werden als
neutrale.

Das bisher ungefahr konstante Zeitbudget fur Verkehrsaktivitaten wird sich durch die
zunehende Ortunabhéangigkeit von Aktivitaten kaum verringern. Im Gegennteil kbnnte
sogar ein zusatzlicher Anreiz entstehen, haufig unterwegs zu sein, weil die Vorteile
bestimmter Standorte an Bedeutung verlieren.

5.9.3 Arbeit

Beobachtete Trends

ICT wurde schon immer hauptsachlich in der Absicht eingesetzt, die Produktivitat zu
steigern. Nur ein kleiner Teil des Produktivitatsfortschritts der vergangenen Jahrzehnte
wurde in eine Verkirzung der Arbeitzeiten Ubersetzt. Allerdings gibt es einen Trend zu
flexibleren Arbeitszeitmodellen.

Am Arbeitsplatz sind die Perspektiven des Arbeitgebers und des Arbeitnehmers zu
unterscheiden. Der Arbeitgeber beabsichtigt mit dem Einsatz einer effizienzstei-
gernden Technologie normalerweise, mit dem gleichen Input an Arbeitszeit der
Arbeitnehmer mehr Output zu produzieren. Die Absichten des Arbeitnehmers kénnen
sich damit decken, z.B. aus intrinsischer Motivation oder weil sein Erfolg im
Unternehmen oder auf dem Arbeitsmarkt belohnt wird.
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Rebound-Effekte

Es ist aber auch madglich, dass der Arbeitnehmer sich durch Effizienzverbesserungen
eine Entlastung erhofft. Teilzeitarbeit und weniger Stress kdnnten Erwartungen sein,
die man an PvC knupft. In diesem Fall ist ein Rebound-Effekt sehr plausibel, sobald die
Technologie einen hohen Diffusionsgrad erreicht. Durch die Konkurrenz unter den
Benutzern von PvC werden die Anforderungen an den Output entsprechend steigen,
so dass insgesamt keine Entlastung eintritt.

Ein Beispiel aus der bisherigen Entwicklung der ICT-Anwendung im Arbeitsumfeld soll
dies verdeutlichen: Prasentationen sind durch die Mdglichkeiten von PC und Beamer
sehr viel effizienter vorzubereiten als friher, als z.B. Overhead-Folien von Hand
beschrieben wurden. Grundsatzlich besteht hier ein grof3es Entlastungspotenzial. Mit
den technischen Mdglichkeiten sind jedoch Uber mehrere Stufen auch die Anspriiche
an die visuelle Qualitéat von Prasentationen stark gewachsen: von Text zu Multimedia,
von Schwarzweiss zu Farbe, von Standbild zu Animation. Ergebnis ist, dass heute der
Vorbereitungsaufwand einer professionellen Prasentation um ein Vielfaches héher liegt
als fruher. Anliches gilt fur das Erscheinungsbild von Publikationen, Lehrmaterialien,
Offerten, Websites usw.

Der Effizienzfortschritt durch ICT fir visuelle Gestaltungsaufgaben ist nur ein Beispiel
far einen Reboundeffekt im Arbeitsumfeld, der hoher als 100% zu sein scheint.

5.9.4 Gesundheit

Beobachtete Trends

Wenn Diagnose und Therapie effizienter werden, so hat dies zunachst positive
Auswirkungen auf das Gesundheitswesen und seine Patienten. Kosten kdnnen
gesenkt oder stabilisiert werden, und eine schnellere Diagnose kann Vorteile flr
dieTherapie bringen. (Die nicht direkt auf Zeiteffizienz zuriickzufihrenden Vorteile von
PvC fur die Gesundheit werden an anderer Stelle in dieser Studie behandelt; siehe
Abschnitte 4.4 und 6.1).

Rebound-Effekte

Die Perspektiven des medizinischen Personals und der Patienten sind zu unter-
scheiden. Fur das Personal in Arztpraxen und Krankenhausern gilt das unter Arbeit
Gesagte. Fur den Patienten kann die hohere Effizienz des Behandlungssystems (z.B.
Anwendungen der Telemedizin) einerseits die Schwelle fur Konsultationen senken.
Dies resultiert in einern gewissen Mehraufwand fur Bagatellkonsultationen, den man
als Rebound-Effekt verstehen kann. Jedoch stehen dem die Vorteile einer frihzeitigen
Diagnose und Behandlung gegeniber.

Das insgesamt effizientere Gesundheitssystem kann dem Patienten einen stérkeren
Eindruck von technischer Machbarkeit vermitteln, was grundsétzlich die Risikobereit-
schaft erh6hen kann.
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5.10 Fazit: Rebound-Effekte in den Bereichen Verkehr und Arbeit

Zusammenfassend ist festzustellen, sich die Effizienzsteigerungen durch Pervasive
Computing besonders in den Bereichen Verkehr und Arbeit voraussichtlich nicht als
Entlastung auswirken werden. Es ist sogar damit zu rechnen, dass die Anforderungen
an die Mobilitat und Arbeitsleistung in einem hoheren Ausmald zunehmen, so dass die

erwarteten Entlastungen tiberkompensiert werden.

Tabelle 5-2: Grobe Abschatzung der Rebound-Effekte von PvC in den Anwendungsfeldern

Anwen- | Auswirkung geschatzter geschétzter | Begrindung
dungs- Rebound-Effekt Rebound-
feld qualitativ Effekt
guantiativ
Wohnen | Erleichterung der Fir Putzen und 20 bis 60 % | Wie bisher werden
Hausarbeit: Waschen aufgewendete hohere Sauberkeits-
Putzen/Waschen Zeit reduziert sich nicht anforderungen den
im erwarteten Ausmalf} Effizienzfortschritt
teilweise kompen-
sieren
Erleichterung der gering <10 % Effzienteres Kochen
Hausarbeit: fuhrt kaum zu
Kochen Mehrkonsum oder
hoheren
Qualitatsansprichen
Verkehr | Effizienz durch orts- | Nutzen der Information 10 bis Erfahrungen mit
und kontextabhan- |[wird teilweise durch die >100 % WWW-Such-
gige Information Schwierigkeit ihrer maschinen auf Suche
Uber Bewertung gemindert im geographischen
Freizeitangebote Raum Ubertragen
Effizienz durch Im Verkehr verbrachte >= 100 % Bisher nicht widerlegte
Ortsunabhangigkeit | Zeit geht nicht zuriick Constant Travel Time
von Aktivitaten und | oder nimmt zu, weil Hypothesis und
bessere Verkehrs- | Mobilitatsanforderungen bisherige Erfahrungen
lenkung und -bedurfnisse zu ICT und Verkehr
zunehmen
Arbeit Hohere Produktivitat | Arbeitszeit und -belas- | >= 100 % Konkurrenz im
am Arbeitsplatz tung nimmt nicht ab Unternehmen,
aufgrund steigender zwischen
Anforderungen Unternehmen und im
Arbeitsmarkt
Gesund- | effizientere Schwelle fiir medizini- 10 bis 50 % | Effizienz steigt vor
heit Diagnose und sche Konsultationen allem fur medi-
Therapie geringer, héhere zinisches Personal

Risikobereitschaft

(siehe Abschnitt 4.3.3),
Rebound-Effekt auf
Patientenseite zeigt
gemischtes Bild
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6 Auswirkungen auf die Gesundheit

Felix Wirtenberger, Andreas Kohler, Arie Bruinink, Jirg Fréhlich

Dieses Kapitel beschreibt die Auswirkungen von Pervasive Computing (PvC) auf die
korperliche Gesundheit.*'® Den Chancen, die sich durch Anwendung von PvC im
Gesundheitswesen ergeben (Abschnitt 6.1) stehen Risiken des direkten Kontakts mit
Elektronik-Komponenten (Abschnitt 6.2) und Risiken durch nichtionisierende Strahlung
(NIS) ! gegentiber. Weil die Gesundheitsrisiken von NIS kontrovers diskutiert werden
und weil bei der Verwirklichung von PvC mit zusatzlichen NIS-Quellen zu rechnen ist,
behandeln wir diese Thematik besonders ausfuhrlich:

Abschnitt 6.3 fuhrt die entsprechenden physikalischen Grundlagen ein.

Abschnitt 6.4 gibt einen Uberblick Uiber die Diskussion der biologischen
Wirkungen.

Abschnitt 6.5 beschreibt die wichtigsten Einflussfaktoren und Gestaltungsspiel-
rdume fur die kunftige Entwicklung der Strahlungsbelastung.

Im Anhang dieser Studie werden die durch Pervasive Computing zu erwartenden
Strahlungsexpositionen abgeschatzt.

Abschnitt 6.6 stellt die wichtigsten Schlussfolgerungen dieses Kapitels zusammen.

Der eilige Leser und die eilige Leserin seien auRerdem auf Abschnitt 8.3 hingewiesen,
der die wichtigsten Schlussfolgerungen aus allen die Gesundheit betreffenden Teilen
dieser Studie zusammenfasst.

10 Beij einem umfassenderen Verstandnis von Gesundheit waren auch psychosoziale Aspekte einzu-
beziehen, was jedoch nicht Ziel dieses Kapitels ist. Hingegen werden in Kapitel 8 zusatzlich auch
gesundheitsrelevante Einflussfaktoren und soziale Aspekte diskutiert.

Nichtionisierende Strahlung (NIS) umfasst alle Formen von elektromagnetischer Strahlung, deren
Intensitat nicht hoch genug ist, um ionisierend zu wirken. Beiionisierender Strahlung werden Mole-
kile verandert; in diesem Fall ist eine schadliche Wirkung auf biologische Organismen unstrittig.
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6.1 Chancen des Pervasive Computing fur die Gesundheit

Fir das Gesundheitswesen und die Sozialpflege bietet PvC vielfaltige Einsatzmdglich-
keiten, die zur Verbesserung des Behandlungserfolgs und der Lebensqualitat von
Patienten beitragen kénnen.

6.1.1 Gesundheitsiberwachung und Praventivdiagnostik

Durch "Personal Health Monitoring” (personliche Gesundheitsiberwachung) ist die
kontinuierliche Messung gesundheitsrelevanter Parameter am Korper moglich, ohne
dass Kabel die Bewegungsfreiheit der Patienten einschranken. Die Daten kdnnen
aufgezeichnet oder direkt zum Krankenhaus Ubertragen werden. Dadurch wird es
maglich, wichtige Parameter lliickenlos zu Gberwachen und nicht nur kurzzeitig beim
Arztbesuch oder wahrend des Krankenhausaufenthalts.**2

Das Monitoring ist besonders vor allem fir Risikopatienten und fur chronisch Kranke
vorteilhaft, weil die Datengrundlage fur die Diagnose verbessert wird und bei einer
akuten Verschlechterung des Gesundheitszustandes automatisch der Arzt benach-
richtigt werden kann. Fir die Patienten entfallen einige Wege zum Arzt, lange
Wartezeiten und ein Teil der stationaren Diagnostik.

Erfahrungen mit bereits heute verfligbaren Technologien sind positiv:

,Die kontinuierliche Uberwachung wird bereits in der Praxis fir Typ-1-Diabetiker
erprobt. Die wissenschaftliche Auswertung des Projekts zeigt, dal3 die geschulten
Diabetes-Patienten in der Folgezeit erheblich weniger Krankenhausaufenthalte
haben.“ (Gerlof, 2001).

Asthmatikern hilit die kontinuierliche Analyse der Atemgerédusche, drohende
Asthmaanfalle moglichst friihzeitig zu erkennen und auf diese Weise das Risiko
von Notféallen verringern (Mediendienst Forschung, 2002).

Bei Personen mit hohem Herzinfarkt-Risiko kdbnnen Miniatursensoren, die auf dem
Korper getragen werden, kontinuierlich das EKG erfassen. Die Daten werden auf
einen PDAM™® (ibertragen, der die Werte visualisiert. Das System enthalt eine
Alarmfunktion, die im Notfall mittels Handy auch automatisch den Rettungsdienst
verstandigt (Hey, 2002).

Der Trend zum PvC wird zur Weiterentwicklung solcher Ansatze beitragen und einen
breiten und kostengunstigen Einsatz ermoglichen.

Im Personal Health Monitoring werden insgesamt grof3e Kostensenkungspotenziale
gesehen, weil sich stationare Klinikaufenthalte oder die Betreuung in Pflegeheimen
deutlich reduzieren lassen (Grote, 2001b).

"2 Ein Beispiel ist der diagnostische Fingerring, den Mitsubishi entwickelt (www.mitsubishi.co.jp/

En/index_top.html).

3 personal Digital Assistant, ein tragbarer Kleinstcomputer.
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6.1.2 Nutzen fur die Unfallrettung

Fur Notfall-Arzte ermoglicht ein medizinischer Informationsdienst auf der Basis von
WAP!* (MedicWAP) heute schon den mobilen Zugriff auf Arzneimittelverzeichnisse,
Tabellen zur Notfallversorgung von Kindern, Giftnotrufnummern oder spezielle Informa-
tionen wie alters- und korpergewichtsabhangige Medikamentendosierungen. Auch die
Suche nach Kliniken, Arztpraxen und Apotheken ist mittels WAP via Handy mdglich
und ermdglicht noch am Unfallort, die Spitaleinweisung zu organisieren.

Allerdings ist WAP keine ideale Basis fir Benutzerschnittstellen, die den hohen
Anforderungen eines Notfalldienstes gerecht werden missen. Zumindest wéaren
signifikante Verbesserungen der Antwortzeiten notwendig. Es ist zu erwarten, dass
diese Probleme durch neue Interaktionsformen und hoéhere Ubertragungsraten im
Pervasive Computing tiberwunden werden.

Zum Einsatz im Notarztwagen eignen sich Pen-PCs, die medizinische Befunde
wahrend des Einsatzes protokollieren und diese behandlungsrelevanten Daten per
Funk in das Spital senden. Anhand der Ubermittelten Daten kann eine effektive Weiter-
versorgung in der Notfallaufnahme schon vorbereitet werden, bevor der Rettungs-
wagen eingetroffen ist.

Die Begrenzung der gegenwartigen WAP-Anwendung (geringe Bandbreite) wird mit
den zuklnftig verfigbaren Funkstandards (z.B. GPRS) aufgehoben, so dass
Rettungséarzte in Notfallen das gesamte im Internet und Datenbanken verfiigbare
Spektrum am medizinischen Informationen mobil abrufen kénnen. Hinzu kommt, dass
in diesem Fall hochaufloésende Bilder Ubertragen werden konnen, was einen
zusatzlichen Vorteil fur die notfallmedizinische Erstversorgung darstellt. Bilddaten in
hochauflosender Qualitdt unterstiitzen eine korrekte Diagnose. Schon wahrend des
Transports kann der Notfallarzt vom Rettungswagen aus per Videokonferenz Kontakt
zu Spezialisten aufnehmen und mit ihrer Unterstitzung zeitkritische
Behandlungsmalinahmen einleiten.

In Fallen, in denen kein medizinisch geschultes Personal vor Ort ist, kann mobile
Medizintechnik und Videoconferencing mit Facharzten die Rettungsaussichten flr
Patienten erhdéhen. Ein schon existierendes Beispiel ist der automatische externe
Defibrillator (AED), der in Flugzeugen und offentlichen Geb&uden stationiert werden
kann. Mit dieser Technik- und Expertenunterstiitzung wéare es auch Nichtexperten
maglich, die lebensrettende Defibrillation in kiirzester Zeit durchzufihren.

6.1.3 Medizinroboter in der Chirurgie

In Kombination mit hochauflésenden bildgebenden Verfahren (z.B. PET scan) ermdg-
lichen Medizinroboter mikroinvasive Operationen mit Genauigkeiten von wenigen
hundertstel Millimetern. Da die Wundéffnungen sehr klein sind und die Manipulationen
an Organen sehr préazise ausgefiihrt werden kénnen, verkiirzt sich die Rehabilitations-
phase. Gerade in der Neurochirurgie ermdglichen mikroinvasive Medizinroboter
Behandlungen, die friher nicht oder nur unter hohen Risiken fir den Patienten moglich
waren (Redmann, 2001). Die Weiterentwicklung dieser Roboter wird vom allgemeinen
Trend in Richtung PvC profitieren (Spektrum der Wissenschatft, 2001).

14 Wireless Application Protocol. Protokoll fiir (eingeschrénkten) Zugang zum WWW (ber
Mobiltelefone.
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6.1.4 Intensivpflege und Rehabilitation

Bei intensiv zu betreuenden Patienten kdnnen durch drahtlose Dateniibertragung in
Zukunft die meisten Kabelverbindungen zu medizinischen Apparaturen entfallen.
Dadurch erhalten die Patienten mehr Bewegungsspielraum, was die Korperpflege und
Hygiene erleichtert und besteht die Gefahr des Wundliegens (Dekubitus) verringert.

Wahrend der Nachbetreuung verkiirzen sich die Spitalaufenthaltszeiten um bis zu
mehrere Wochen, da die Uberwachung der Gesundheitsdaten nicht mehr stationar
erfolgt (siehe auch Abschnitt 6.1.1), sondern beispielsweise mit Sensoren oder
mobilen Webcams. Patienten kdnnen sich in der eigenen Wohnung aufhalten und
haben ein Gewinn an Lebensqualitit sowie ein geringeres Risiko der
Krankenhausinfektion. Voraussetzung fiir mobile telemedizinische Anwendungen ist
jedoch ein hoher Abdeckungsgrad der Mobilfunktechnologie. Trager dieser Technik
sind geféahrdet, wenn sie sich unwissentlich in Funkldcher begeben.

Mit heutiger Technologie wurde fur Patienten mit Stérungen der Gedachtnis- und
Exekutivfunktion an der Universitat Leipzig das Projekt MOBTEL (Mobiltechnik in der
Telemedizin) entwickelt. Es beruht auf einem Handheld-Computer, der tber das
Mobilfunknetz mit einem verteilten Betreuungssystem verbunden ist. Die Patienten
stehen damit unter Fernbetreuung eines Fachspezialisten oder von Familienange-
horigen und kdnnen gleichzeitig ein selbstbestimmtes Leben fuhren. Diese Lésung
ermdglicht eine bessere medizinische Betreuung des Patienten und verbessert die
Lebensqualitat.

Auch im allgemeinen Sozialdienst ist ICT-Unterstitzung mdoglich. Der dezentrale
Computereinsatz kann die Versorgung des Pflegepersonals mit Informationen
verbessern und ihnen im Einsatz eine qualifiziertere Behandlung ermdglichen. Als
Beispiel wird ein ‘intelligentes Handbuch’ genannt, das mobil auf ein zentrales
Informationssystem zugreift (Weiler, 1998).

ICT-Unterstitzung kénnte im allgemeinen Sozialdienst eine Verbesserung der Pflege-
qualitdt, Kompetenzerweiterung des Pflegepersonals und auch eine Kosteneinsparung
durch effizienteres Handeln mit sich bringen.

Diesen Vorteilen stehen die Risiken einer menschlichen Abschottung des Patienten
gegenuber. Anstelle einer ganzheitlichen Betreuung und Beobachtung konnte eine
Reduktion auf die wenigen datenmalf3ig abgebildeten Aspekte der Person stattfinden.
Auch kann ein zu hohes Vertrauen des Personals in die Technologie dazu fihren,
dass in gefahrlichen Situationen zu spat ein Arzt herbeigezogen wird.
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6.2 Gesundheitliche Risiken des direkten Kontakts mit Elektronik-
Komponenten

Gemal der Vision der Pervasive Computing sollen mikroelektronische Komponenten
teilweise direkt auf der Haut getragen (Armband, Fingerring, Brille, Kleidung) oder in
den Korper implantiert werden. Besonders im Falle der Implantation stellt sich die
Frage nach moglichen Risiken durch stoffliche Unvertraglichkeit. Mit der Implantation
nicht kérpereigener Materialien besteht grundsatzlich die Mdglichkeit, dass eine Fremd-
korperreaktion im weitesten Sinne ausgelost wird.

Eine Fremdkorperreaktion kann zum einen von Substanzen verursacht werden, die
sich unter dem Einfluss der - flr viele Materialien aggressiven - biologischen Umge-
bung aus der Implantatoberflache herauslosen. Zum anderen bestimmen die Ober-
flachenstrukturierung und die atomare/molekulare Zusammensetzung der Implantat-
Oberflachen die Funktionalitdt und das Verhalten der Zellen, die mit dem Implantat in
Kontakt treten. Diese Effekte beruhen auf Proteinadsorption und Denaturierung an der
Implantatoberflache. Auch der mechanische Stress des Gewebes in der direkt angren-
zenden Umgebung beeinflusst die Akzeptanz des Implantates. Ein weiterer Effekt auf
die biologische Umgebung kann auftreten, wenn aktive Implantate zusatzlich eine
Strahlung abgeben oder Energie aufnehmen. Die Summe der Faktoren kann dazu
fuhren, dass in der direkten Umgebung des Implantates Zellen sterben, sich die
Funktionalitat der Zellen andert, die Zellzusammensetzung sich in eine falsche Rich-
tung verschiebt, eine Entziindungs- oder eine allergische Reaktion hervorgerufen wird.

Die genannten Probleme kénnen grundsatzlich bei allen Implantaten auftreten. Spezi
fisch fur PvC ist jedoch

die zu erwartende Zunahme der Anwendung von Implantaten (voraussichtlich wird
die Schwelle zum Einsatz aktiver Implantate sinken),

die Mdglichkeit, dass neue Materialien zum Einsatz kommen und besonders

die Tatsache, dass PvC-Implantate nicht-ionisierende Strahlung in nachster Nahe
zum Gewebe aussenden, um Daten zu Installationen auf3erhalb des Kdrpers zu
Ubertragen (siehe auch Abschnitte 6.3, 6.4 und den Anhang).

Akute Effekte von einzelnen Faktoren kénnen mittels laufend verbesserten, genormten
Prufungen (siehe OECD und ISO Richtlinien) bestimmt werden. Diese Tests kdnnen
die Risiken dieser Effekte mit relativ hoher Wahrscheinlichkeit vorbeugen.

Bei Langzeit-Effekten gestaltet sich dies schwieriger. Zum Teil kénnen negative
Auswirkungen bei 24 Monate dauernden Tierstudien, wie sie z.B. in OECD Test
Richtlinie Nr. 452 (Chronic Toxicity Studies) beschrieben sind, erfasst werden. De
Aussagekraft dieser Tests ist aber durch die teilweise sehr grof3en Unterschiede
zwischen Tier und Mensch bezlglich Elimination und Detoxifizierung/Bioaktivierung
limitiert.'*> Zudem kann das Auftreten von multifaktoriellen, synergistischen Effekten
mit den bestehenden Tests und wahrscheinlich auch in Zukunft nicht ausgeschlossen
werden.

Ein Weg, der immer hé&ufiger eingeschlagen wird, ist das Aufbringen von Isolier-
schichten (z.B. a&C:H; Meng, 2001) oder Umhillungen aus biologisch vertraglichen
Material (z.B. Glas), um damit potentiell heikle - z.B. nickelhaltige - Materialien vom

5 Es ist zu beachten, dass sogar innerhalb der menschlichen Population Unterschiede festzustellen

sind.
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biologischen System abzuschirmen. Auch werden laufend neue Materialien entwickelt,
die hinsichtlich ihrer biokompatiblen und funktionellen Eigenschaften ausgewahlt und
optimiert werden.

Im Falle von aktiven Implantaten sollten im Sinne des Vorsorgeprinzips die Grenzen
des heutigen Wissens uUber die Kommunikation zwischen Zellen berticksichtigt
werden: Zellen kommunizieren

bei direktem Kontakt mittels zellgebundener Molekile, Krafte, elektrischer Signale
sowie

ohne direkten Kontakt mittels der Abgabe von l6slichen Substanzen und
moglicherweise auch mittels Lichtquanten (BION, 2000; Popp, 1999).

Das bedeutet, dass elektrisch oder optisch aktive Implantate méglicherweise die Zell-
Zell-Interaktion stéren und damit langfristig die Funktionalitdt der biologischen Umge-
bung negativ modifizieren kénnen.
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6.3 Wirkungen elektromagnetische Felder: Grundlagen

Die Debatte Uber mdgliche Wirkungen elektromagnetischer Felder auf die
menschliche Gesundheit dauert seit Jahren an. Die Frage wird nicht nur in der
Offentlichkeit (,Elektrosmog®), sondern auch in der Wissenschaft kontrovers diskutiert.
Das Risiko schadlicher Wirkungen unterhalb der thermischen Wirkungsschwelle
muss heute als weitgehend ungeklart bezeichnet werden. Da mit Pervasive Computing
die Anzahl der EMF-Quellen stark zunehmen wird (siehe auch die Szenarien in
Abschnitt 4.9), ist somit aus Sicht des Vorsorgeprinzips eine vertiefte
Auseinandersetzung mit diesem Aspekt geboten. Dieser Abschnitt fiihrt zunéchst die
hierfur benétigten Grundlagen ein.

6.3.1 Physikalische Grundlagen

Statische Felder

Ruhende elektrische Ladungen erzeugen ein statisches (zeitlich unverénderliches)
elektrisches Feld. So ist beispielsweise eine negativ geladene Metallkugel von einem
kugelsymmetrischen elektrischen Feld umgeben, das positiv geladene Objekte anzieht
und negativ geladene Objekte abst6i3t. Die Starke eines elektrischen Feldes an einem
bestimmten Punkt, d.h. seine Kraftwirkung auf einen geladenen Gegenstand an dieser
Stelle, wird durch seine elektrische Feldstarke E beschrieben. E ist eine gerichtete
Gro6RRe, d.h. ein Vektor. Ein solcher Feldstarkevektor lasst sich am besten durch einen
Pfeil veranschaulichen, dessen Lange die Starke des Feldes angibt und dessen
Richtung anzeigt, in welcher Richtung das Feld auf geladene Teilchen wirkt.

Magnetische Felder werden durch bewegte elektrische Ladungen verursacht. In einem
Elektromagneten bewegen sich die felderzeugenden Ladungen in der stromdurch-
flossenen Spule, bei einem Permanentmagneten (z.B. einer Kompassnadel) wird das
Feld durch mikroskopische Strome in den Atomen des Magneten erzeugt. Ein Perma-
nentmagnet oder eine Spule mit konstantem Strom erzeugen ein statisches
Magnetfeld. Ahnlich wie beim elektrischen Feld definiert man eine magnetische
Feldstarke B, die ebenfalls eine gerichtete, d.h. vektorielle GroR3e ist.

Dynamische Felder und Strahlung

Die oben beschriebenen statischen Felder werden durch ruhende Ladungen oder
konstante Ladungsstrome verursacht. Wird dagegen ein geladenes Teilchen
beschleunigt, so erzeugt es laufend andere Feldzustande, d.h. es ist von einem
dynamischen (veranderlichen) Feld umgeben. In dynamischen Feldern kénnen
elektrisches und magnetisches Feld nicht mehr separat betrachtet werden; sie sind
gekoppelt, d.h. sie beeinflussen sich gegenseitig. Dynamische Felder kénnen sich
auch von ihrer Quelle (d.h. den sie erzeugenden Ladungen) ,ablésen” und unabhangig
durch den Raum propagieren. In diesem Fall spricht man von einer elektro-
magnetischen Welle oder auch von elektromagnetischer Strahlung.

Ein Beispiel fur die Erzeugung elektromagnetischer Strahlung ist der Hertz'sche Dipol:
in einem elektrischen Leiter schwingt Ladung hin und her und strahlt dabei elektro-
magnetische Wellen aus. Der Hertz sche Dipolstrahler ist gleichzeitig ein einfaches
Modell einer Antenne und soll daher im folgenden etwas genauer betrachtet werden.
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Abbildung 6-1: Feld eines Dipolstrahlers. Das Ablosen des Feldes von der Quelle ist gut zu erkennen
(Quelle: http://geochron.geologie.univie.ac.at/physics/daten/kap_14/node90.htm)

Da die Ladungen im Antennenstab hin- und herschwingen, wechseln seine beiden
Enden bei jeder Schwingung das Ladungsvorzeichen. Bei jedem dieser Vorzeichen-
wechsel l6sen sich die erzeugten Felder von der Antenne ab und breiten sich mit
Lichtgeschwindigkeit im Raum aus @Abbildung 6-1). In einer solchen elektromagne-
tischen Welle schwingen die Vektoren der elektrischen und magnetischen Feldstérke
E und B permanent um die Nulllage. Die beiden Feldvektoren stehen senkrecht
aufeinander und ebenfalls jeweils senkrecht zur Ausbreitungsrichtung der Welle.

Einige wichtige physikalische Gro3en

Die Frequenz der Ladungsschwingung in der Antenne bestimmt auch die Frequenz
der erzeugten elektromagnetischen Welle. Dabei gibt die Frequenz der Welle an, wie
oft der E-Vektor (oder der B-Vektor) an einem Punkt der Welle hin- und herschwingt.
Frequenzen werden in Hertz (Hz), d.h. in ,Schwingungen pro Sekunde* angegeben.

Die Wellenlange einer Welle gibt den r&dumlichen Abstand zwischen zwei benach-
barten Wellenbergen wieder.

Zwischen der Frequenz und der Wellenlange besteht ein einfacher Zusammenhang:
Das Produkt der beiden Gréf3en ist konstant und gleich der Freiraum-Lichtgeschwin-
digkeit (300 000 km/s). Die Wellenlange ist um so geringer, je hoher die Frequenz ist.

Die Amplitude einer elektromagnetischen Welle gibt ihre maximale (elektrische oder
magnetische) Feldstarke wahrend einer Schwingung an.

Eine elektromagnetische Welle transportiert Energie. Ein Maf3 fur die Intensitat einer
elektromagnetischen Welle ist die so genannte Strahlungsleistungsdichte. Sie gibt den
Energietransport pro Zeit und Flache an und wird in Watt pro Quadratmeter
angegeben. Dabei bedeutet ein W/m?, dass eine Energie von einem Joule pro
Sekunde durch eine Flache von einem Quadratmeter fliel3t. Bei einer Welle im Fernfeld
ist die Strahlungsleistungsdichte gleich dem Produkt der elektrischen und
magnetischen Feldstarke und steht damit in direktem Zusammenhang mit der
Amplitude der Welle.

Das elektromagnetische Spektrum und hochfrequente Strahlung

Da die Eigenschaften einer elektromagnetischen Welle weitgehend durch ihre
Frequenz bestimmt sind, werden die unterschiedlichen Strahlungsarten (Radiowellen,
sichtbares Licht, Rontgenstrahlen etc.) Ublicherweise nach Frequenzen in einem
elektromagnetischen Spektrum zusammengestellt. Abbildung 6-2 zeigt ein solches
Spektrum unter Hervorhebung der fir diese Studie relevanten Frequenzen.
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Abbildung 6-2: Elektromagnetisches Spektrum. Die fir die vorliegende Studie besonders
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Modulierte Wellen

Um eine elektromagnetische Welle als Trager von Information zu verwenden, wird sie
"moduliert”. Bei der Modulation wird der Tragerwelle ein Signal Uberlagert, das ihre

Amplitude (oder einen anderen Wellenparameter) modifiziert (Abbildung 6-3).

Die Modulation elektromagnetischer Strahlung ist in diesem Zusammenhang von
Bedeutung, da jede Modulation der Tragerwelle automatisch (nach der Fourier-

zerlegung) Feldanteile anderer Frequenzen hinzuflgt.
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Abbildung 6-3: Amplitudenmodulation fiir den Fall eines Analogsignals. Oben ist das Signal
dargestellt darunter die unmodulierte Tragerwelle und unten die resultierende
modulierte Welle (Quelle: Stewart Report)

Ein Spezialfall modulierter Wellen ist die Pulsmodulation. Sie ist bei vielen
Funkstandards im Rahmen des so genannten Kanalzugriffsverfahren erforderlich.**®
So wird in GSM-Mobilfunknetzen beispielsweise das TDMA-Verfahren verwendet.
Dabei tauschen Basisstation und Mobilfunkgeréat Datenpakete auf einer bestimmten
Tragerfrequenz aus, wobei mehrere Gesprache Uber eine Tragerfrequenz Ubermittelt
werden konnen. Die Trennung der Daten erfolgt durch "Time Division", d.h. durch die
Aufteilung in Zeitschlitze, die sich periodisch wiederholen. Das einzelne Handy erhalt
genau alle 4,615 ms ein neues Datenpaket. Dies fuhrt zu einer Pulsfrequenz von
1/4,615 ms =217 Hz.

6.3.2 Strahlenbelastung durch eine Einzelquelle

Naive Abschatzung

Um die aus einer Quelle resultierende Strahlenbelastung abzuschatzen, muss
ermittelt werden, wie sich die Intensitat (Strahlungsleistungsdichte) im Raum verteilt.
Besonders einfach ist die Berechnung der Strahlungsleistungsdichte in der Umgebung
eines Strahlers fir folgenden idealisierten Fall:

Isotrope Quelle: die Abstrahlung erfolgt in alle Raumrichtungen gleichermal3en, die
resultierende Feldverteilung ist kugelsymmetrisch.

Quelle im leeren Raum: keine Hindernisse (Mdbel, Wande, Boden) storen die
Wellenausbreitung.

Betrachtung des Fernfeldes: Es wird nur die Feldverteilung weit entfernt (mehr als
eine Wellenlange) von der Quelle betrachtet.

18 sjehe beispielsweise Schiller, 2000.
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In diesem Fall betrdgt die Strahlungsleistungsdichte S im Abstand r bei einer
Sendeleistung P:
P

S= /m?
apor? [W/m?]

Es stellt sich allerdings schnell heraus, dass diese naive Naherung zu grob ist, um die
Strahlungsniveaus in Innenrdumen abzuschatzen. Die Grinde dafir sollen im
folgenden kurz dargestellt werden.

Einfluss der Antennencharakteristik

Antennen sind keine isotropen (d.h. kugelsymmetrischen) Strahler, wie schon aus
Abbildung 6-1 unmittelbar erkennbar ist. In Wahrheit strahlen sie in verschiedene
Richtungen unterschiedlich stark und konnen daher in einzelnen Richtungen
wesentlich hohere Leistungsflussdichten erzeugen, als nach obiger Formel zu
erwarten ware. Dieses Phanomen wird durch den so genannten Antennengewinn, d.h.
den Grad der Abweichung von der isotropen Abstrahlung, beschrieben.

Nahfeldeffekte

Die oben angegebene Formel gilt nur fir das so genannte Fernfeld einer Strahlungs-
quelle, d.h. in dem Raumbereich, der deutlich mehr als eine Wellenlange von der
Quelle entfernt ist. Im Nahbereich liegen die Verhaltnisse wesentlich komplizierter. So
hangt das Nahfeld stark von der Geometrie der Quelle ab. Magnetisches und
elektrisches Feld stehen in keinem einfachen Zusammenhang mehr und sind
insbesondere nicht mehr in Phase. Daher ist das Nahfeld auch deutlich schwerer zu
messen als das Fernfeld, bei dem bereits die Kenntnis der Starke eines Feldes E
oder B) genugt, um die Intensitat zu berechnen. Oft ist eine zuverldssige Messung im
Nahfeld gar nicht moéglich. Eine ungefahre Vorstellung von den Energieflissen im
Nahfeld gibt Abbildung 6-4. Man erkennt, dass weit von der Quelle entfernt alle Energie
nach aufRen flieRt, wahrend im Nahbereich der Hauptteil der Energie parallel zur
Antenne hin- und herfliel3t. Diese Energieflisse konnen im Korper ebenso wirksam
werden (d.h. absorbiert werden) wie die Strahlungsleistungsdichte im Fernfeld.
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Abbildung 6-4: Nah- und Fernfeld einer Dipolantenne. Angezeigt sind die Hauptrichtungen des
elektromagnetischen Energieflusses (Quelle: Stewart-Report)

Dass das Nahfeld fur diese Untersuchung jedoch durchaus nicht vernachlassigt
werden kann, zeigt folgende Uberlegung. Die meisten Kommunikationstechnologien
(GSM, UMTS, Bluetooth, IEEE 802.11, DECT etc.) verwenden Frequenzen im
einstelligen GHz-Bereich. Dies entspricht Wellenlangen im Zentimeterbereich. In vielen
Fallen - insbesondere bei am Kdrper getragenen oder implantierten Komponenten -
wird sich der menschliche Korper folglich im Nahfeld der Strahlungsquelle befinden.

Einfluss der Raumgeometrie und Innenraumreflexionen

In einer realistischen Situation befinden sich in der Umgebung eines Strahlers stets
verschiedene Gegenstande wie Wande oder Mobel, die die Strahlung reflektieren,
absorbieren oder einfach ungestort durchlassen. Diese Effekte sind stark material- und
frequenzabhangig. Beispielsweise ist Fensterglas fir sichtbares Licht durchsichtig,
nicht aber fur UV-Strahlung (weswegen die Sonne durchs Fenster keine brdunende
Wirkung hat).

Reflexionseffekte kbnnten insbesondere in metallischen Innenraumen (z.B. Autos oder
Eisenbahnwaggons) zu einer deutlichen Erhéhung der Strahlenbelastung gegeniber
einem Strahler im leeren Raum fuihren. Eine neuere Studie aus Japan (Hondou, 2002),
die ein sehr starkes Anwachsen der Belastung in metallischen Innenrdumen ableitet,
wurde allerdings von der Fachwelt mit gro3er Skepsis aufgenommen. So betonen
beispielsweise Wissenschaftler der ETH Zirich, dass im Gegensatz zu den Aussagen
von Hondou die direkten Felder einer am Kérper befindlichen Quelle selbst in einem
Verkehrsmittel mit metallischen AuRenwéanden wesentlich groRer sind als die reflek-
tierten Felder (vgl. Kramer et al., 2002).
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6.3.3 Gleichzeitige Strahlenbelastung durch mehrere Quellen

Wenn die Strahlung aus mehreren Quellen sich Uberlagert, kdnnte man annehmen,
dass die Amplituden addiert werden muissen, was zu einem quadratischen Anstieg der
Strahlungsleistungsdichte mit der Amplitudensumme fuhren wirde. Dies ist jedoch im
Fernfeld nicht der Fall, vielmehr sind nur die Strahlungleistungsdichten S; zu addieren:

P

L [W/m?]

_3cg-_1 3
Smt_ai' 4"1Oafri

Die Amplituden addieren sich nicht, weil die Signale verschiedener Quellen im
allgemeinen verschiedene Frequenzen oder mindestens unterschiedlich fluktuierende
Phasen haben.

Im Nahfeld erfolgt eine lokale Addition der Strahlungsleistungsdichte, d.h. hier kann
nicht mehr die Formel aus 6.3.2 benutzt werden.

Wenn verschiene Quellen in verschiedenen Frequenzbandern senden, so muss ferner
die biologisch unterschiedliche Wirkung der Frequenzbereiche berlcksichtigt werden.

6.3.4 Wechselwirkung mit Materie und biologischen Systemen

Wechselwirkung mit freien Ladungstragern und elektrischen Dipolen

Elektromagnetische Felder Uben Kréfte auf geladene Teilchen aus. Frei bewegliche
Ladungstrager werden in Feldern beschleunigt und elektrische (oder magnetische)
Dipole nach der Feldrichtung ausgerichtet. In biologischem Gewebe gibt es eine
Vielzahl unterschiedlicher Ladungstrager (insbesondere lonen) und Dipole (beispiels-
weise das Wassermolekil). In Feldern fihren sie Bewegungen aus, die allerdings
durch die umgebende Gewebeflissigkeit gedampft sind. Diese Dampfung erzeugt wie
jeder Reibungsvorgang Warme. Bei dieser Wechselwirkung von elektromagnetischer
Strahlung mit Materie wird also Feldenergie in Wéarmeenergie umgewandelt (Dissk
pation). Die Energie elektromagnetischer Wellen kann nur in Energiequanten
absorbiert werden, und zwar in Portionen der Grol3e E = h xn, wobei n die Frequenz
der Welle und h das Plancksche Wirkungsquantum ist.

Thermische Wirkungen

Wie oben beschrieben erwarmt sich biologisches Gewebe unter dem Einfluss
elektromagnetischer Strahlung. Diese lokale Temperaturerhbhung wachst mit der
Strahlungsintensitat und kann unter bestimmten Bedingungen das betroffene Gewebe
oder den ganzen Organismus schadigen.

Athermische Wirkungen

Als athermische Wirkungen bezeichnet man alle Wirkungen, die nicht Gber den thermi-
schen Wirkungsweg erklarbar sind. Hierunter wird eine Vielzahl unterschiedlichster
Effekte zusammengefasst. Es gibt in verschiedenen Bereichen Hinweise auf die
Existenz athermischer Effekte. Welche Wirkungszusammenhénge ihnen zugrunde
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liegen, ist noch weitgehend ungeklart. Es existieren verschiedene Erklarungsansatze,
die allerdings sehr umstritten sind (siehe dazu auch Abschnitt 6.4.2).

Die Wirkung modulierter Wellen

Unterschiedliche Studien deuten darauf hin, dass bestimmte biologische Effekte nur
bei modulierten bzw. pulsmodulierte Wellen, nicht aber bei unmodulierten Wellen
gleicher Tragerfrequenz auftreten. Dies wird als Hinweis auf die Existenz athermischer
Effekte gedeutet, da ein Einfluss der Modulation Uber den thermischen Wirkungs-
mechanismus nicht erklart werden kann. Hinweise in diese Richtung hat in jlingerer
Zeit beispielsweise eine Studie des Instituts fir Pharmakologie und Toxikologie der
Universitat Zarich gegeben (Huber et al., 2000).

Absorptionsmechanismen und Messgrélien

Elektromagnetischer Felder dringen in den Organismus ein, wo ein Teil ihrer Energie
vom Gewebe absorbiert wird. Dieser Prozess lasst sich nicht direkt messen und
aufgrund der heterogenen auf3eren und inneren Struktur der betroffenen Gewebe auch
nur naherungsweise beschreiben.

Die spezifische Absorptionsrate (SAR) gibt an, wie viel Energie der Koérper pro Zeit und
Korpermasse aufnimmt, und wird in Watt pro Kilogramm gemessen. Sie gilt als die
eigentlich biologisch relevante Grof3e, die die Belastung des Organismus (oder eines
Korperteils) angibt. Allerdings ist das SAR-Konzept klar an den thermischen Effekten
orientiert, und es ist zweifelhaft, ob es den Belastungsgrad auch bei moglichen
athermischen Effekten korrekt beschreibt. Dennoch ist die spezifische Absorptionsrate
das Ubliche Malf3 fur die Immission hochfrequenter elektromagnetischer Felder.

Je nachdem, ob die Absorption nur fiir eine raumlich begrenzte Region des Kdorpers
betrachtet oder Gber den ganzen Korper gemittelt wird, unterscheidet man zwischen
Ganzkorper-SAR und lokaler SAR.

Die Absorptionsrate ist stark frequenzabhangig, was mit Resonanzeffekten im und am
menschlichen Kérper zusammenhangt.**’ Unterschieden wird zwischen folgenden
Frequenzbereichen'*®

Subresonanzbereich: Die Wellenlange ist gro3er als die Ausdehnung des Korpers.
Beim Menschen erstreckt sich der Subresonanzbereich unterhalb ca. 30 MHz. In
diesem Bereich nimmt die Ganzkérper-SAR mit der Frequenz ungefahr
guadratisch zu.

Resonanzbereich: Der absorbierende Korper ist etwa halb so grof3 wie die Wellen-
lange. Beim Menschen kann es sich beim absorbierenden Koérper sowohl um den
gesamten Korper handeln als auch um Korperteile oder Organe. Dieser Bereich
liegt zwischen 20 und 400 MHz. In diesem Frequenzbereich ist die Ganzkorper-
SAR am hochsten.

Hot Spot Bereich: Fokussierungseffekte konnen hier zu lokal erhdhten SAR fuhren.
Beim Menschen treten Hot Spots zwischen 400 MHz und 3 GHz auf. Dieser
Bereich ist fur die Technologien des Pervasive Computing besonders relevant.

"7 Ein Korper in einem Strahlungsfeld verhalt sich in der Regel dann resonant, wenn seine
Ausdehnung gerade der halben Wellenléange entspricht.

18 v/gl. BUWAL(1990), S. 8 f.
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Bereich der Oberflachenabsorption: Oberhalb 3 GHz dominiert (wie bei Infrarot
oder Licht) die Absorption an der Oberflaiche des betroffenen Korpers. In diesen
Bereich fallen einige neuere Funkstandards wie die 5 GHz-Variante des IEEE
802.11 Standards.

Aufgrund ihrer schwierigen Messbarkeit versucht man die SAR aus den einer Messung
besser zuganglichen Feldstarken bzw. der Strahlungsleistungsdichte auf3erhalb des
Korpers abzuleiten. Diese GroRen sagen allerdings a priori nichts dartber aus,
welcher Anteil der eintreffenden Energie tatsachlich im Korper absorbiert wird und
welcher Anteil einfach wirkungslos durch ihn hindurchtritt. In bestimmten Situationen ist
aber eine Maximalabschatzung moglich, das heil3t es lassen sich Aussagen der Form
machen: ,Wenn die Strahlungsleistungsdichte einen Wert X W/m? nicht iiberschreitet,
liegt die SAR unter Y W/kg."

Dabei ist zwischen Fernfeld- und Nahfeldexposition zu unterscheiden:

Das Feld einer fernen Quelle (beispielsweise einer entfernten Basisstation) lasst sich
gut durch frei propagierende Wellenfronten beschreiben. Durch Reflexion an
Hauswanden oder anderen Flachen kdnnen Interferenzmuster und stehende Wellen
auftreten. Im Fernfeld ist die Strahlungsleistungsdichte gut definiert und I&asst
Ruckschlisse auf die maximale SAR im Korper zu.

Im Nahfeld (beispielsweise bei der Verwendung eines Gerates direkt am Korper) liegen
die Verhaltnisse wesentlich komplizierter. Numerische Simulationen (Kuster/ Balzano,
1992) zeigen, dass die spezifische Absorptionsrate bei Nahfeldeinwirkung im
wesentlichen mit der magnetischen Feldstéarke korreliert und daher vom Antennen-
strom abhéangt und nicht von der durch die Antenne aufgenommenen Leistung. Zur
Bestimmung der Wirkung einer Nahfeldexposition werden vielfach Experimente an
Nachbildungen einzelner Korperteile (so genannten Phantomen) durchgefinhrt.

153



6.4 Gesundheitsrisiken durch hochfrequente Strahlung

6.4.1 Diskussionsstand und Datenlage

Die "Elektrosmog"-Kontroverse

Die Debatte Uber schéadliche Wirkungen von ,Elektrosmog” auf die menschliche
Gesundheit dauert seit Jahren an. Die Befirchtung, dass von Stromleitungen oder
Sendeanlagen abgestrahlte elektromagnetische Felder sich negativ auf Gesundheit
und Wohlbefinden des Menschen auswirken, richtet sich heute insbesondere auf die
Mobilfunknetze. Im Hinblick auf den Aufbau der UMTS-Netze haben die Angste vor
wachsender Strahlenbelastung im Alltag neue Nahrung bekommen.

Wahrend Mobilfunkgegner die gesundheitlichen Risiken (insbesondere ein erhdhtes
Krebsrisiko) als erwiesen ansehen und vor den unabsehbaren Langzeitfolgen einer
zunehmenden Alltagsstrahlendosis warnen, hélt die Gegenseite die Strahlungsniveaus
heutiger Technologien fiir unbedenklich und sieht sich in dieser Einschatzung ebenfalls
durch zahlreiche wissenschaftliche Studien bestétigt. Es gibt heute kaum eine gesell-
schaftliche Diskussion Uber die Folgen einer Technologie, bei der schon die
Uneinigkeit Uber die wissenschaftlichen Erkenntnisse so grof3 wére wie in der
Mobilfunk-Debatte.

Unterschiedliche Einschatzungen der Gesundheitsrisiken finden sich nicht nur
zwischen verschiedenen Interessengruppen der Gesellschaft, sondern auch unter
Wissenschatftlern. Diesbeziiglich aufschlussreich ist ein Unterfangen der deutschen T-
Mobil, die von vier Wissenschaftlern ein Gutachten zu den méglichen Gesundheits-
risiken von Mobilfunkstrahlung einholte. Die vier Experten kamen, gestitzt auf dieselbe
offentlich zugéngliche wissenschaftliche Primaérliteratur, zu erstaunlich unterschied-
lichen Schlussfolgerungen. Der Grund dafir ist darin zu sehen, dass die wissenschaft-
lichen Ergebnisse bewertet werden missen, und dass derzeit kein Konsens uber die
anzuwendenden Bewertungskriterien besteht. Auch der Versuch eines moderierten,
wissenschaftlichen Risikodialogs unter den vier Gutachtern brachte kaum eine
Annaherung der Standpunkte (Wiedemann et al., 2003).

Dabei klaffen die Einschatzungen bei den athermischen Wirkungen deutlich weiter
auseinander als bei den thermischen Wirkungen.

Thermische Wirkungen

Uber die Existenz thermischer Wirkungen herrscht weitgehende Einigkeit. Se sind
eingehend erforscht und bilden die wissenschaftliche Basis der meisten Grenzwerte.
Nachgewiesene negative gesundheitliche Folgen einer starken strahleninduzierten
Gewebeerwarmung haben auch dazu gefiihrt, dass die Strahlungsleistung von Handys
heute deutlich niedriger ist als noch vor wenigen Jahren. Von Industrieseite (aber auch
von zahlreichen neutralen Wissenschatftlern) wird daher die Auffassung vertreten,
dass sich gesundheitliche Folgen durch thermische Effekte bei modernen Mobilfunk-
technologien definitiv ausschlieBen lassen. Die Gegenseite wendet ein, dass die
Abwesenheit eines Nachweises gesundheitlicher Folgen nicht als Nachweis der
Unbedenklichkeit missverstanden werden durfte (,Absence of Evidence is not
Evidence for Absence").
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Athermische Wirkungen

Bei den athermischen Wirkungen verlauft die Diskussion weit polemischer. Die
Ursache hierfir liegt vor allem darin, dass bei dieser Gruppe von Effekten schon die
wissenschatftlichen Befunde &uf3erst widersprichlich und umstritten sind. Zahlreichen
Studien, die Effekte elektromagnetischer Strahlung bei nicht-thermischen Intensitaten
nachweisen, stehen mindestens ebenso viele gegeniber, die einen solchen Zusam-
menhang nicht bestatigen. Die Skeptiker werfen daher den Studien mit positiven
Ergebnissen Unwissenschaftlichkeit vor oder weisen mindestens auf die Nicht-Repro-
duzierbarkeit der experimentellen Ergebnisse hin. Die Gegenseite wiederum erklart
diese Nicht-Reproduzierbarkeit aus einer mdglichen Nicht-Linearitdt athermischer
Effekte: die experimentellen Ergebnisse sollen nach dieser Hypothese extrem sensibel
gegenuber geringsten Schwankungen in den experimentellen Bedingungen sein. Diese
Nicht-Linearitat macht auch gerade die Brisanz moglicher athermischer Effekte aus.
Wenn namlich kein linearer Zusammenhang zwischen Intensitat und Wirkung besteht
bzw. wenn sich Effekte in engen Frequenzfenstern abspielen, die noch dazu von
Individuum zu Individuum schwanken, dann ist der Gefahr auch mit schéarferen
Grenzwerten oder noch strahlungsarmeren Technologien nicht ohne weiteres beizu-
kommen.

Allgemein lasst sich sagen, dass viele der durchgefuihrten Studien Expositions-
einrichtungen verwendet haben, die sowohl experimentell wie numerisch unzureichend
charakterisiert waren und daher keine eindeutigen Schliisse aus den Resultaten
zulassen. Laufende Studien beinhalten Replikationen solcher Studien und sollen durch
eine sorgfaltige Charakterisierung offene Fragen klaren.

Trotz der Begrenztheit des heutigen Wissens Uber athermische Wirkungen wird im
Rahmen der vorliegenden Studie, welche sich explizit mit der Anwendung des Vor-
sorgeprinzips auf Zukunftstechnologien befasst, auch vorlaufigen Hinweisen
Beachtung geschenkt. Erfahrungsgemal dauert es Jahre, wenn nicht Jahrzehnte, bis
allfallige Gesundheitsrisiken neuer Technologien nach wissenschaftlichen MaR3stéaben
gesichert nachgewiesen oder ausgeschlossen werden konnen. Im Rahmen einer
prospektiven Analyse von Chancen und Risiken ist es deshalb notwendig, sich auf
vorlaufige Evidenz zu stitzen.

Datenlage

Die Zahl der wissenschaftlichen Studien zur Wirkung elektromagnetischer Felder auf
den Organismus geht in die Tausende, manche Experten gehen von rund 20 000
Veroffentlichungen aus. Obgleich sich nur ein Teil dieser umfangreichen Literatur mit
hochfrequenter Strahlung im niedrigen GHz-Bereich beschéftigt, der bei der
vorliegenden Untersuchung im Mittelpunkt steht, so dirfte dennoch klar sein, dass hier
eine kritische Rezeption und Bewertung aller relevanten Studien kaum mdoglich ist.

Andererseits existieren bereits fundierte Reviews, d.h. Studien, die die vorhandene
wissenschaftliche Datenlage und Literatur sichten, bewerten und daraus Aussagen zu
moglichen Gesundheitsrisiken ableiten. Ferner liegen von nationalen und
internationalen Strahlenschutz-Institutionen umfassende Stellungnahmen zur wissen-
schaftlichen Diskussion tber Gesundheitsrisiken durch EMF vor. Fir die vorliegende
Studie wurde neben ausgewahlten Priméarstudien vor allem auf einschldgige Reviews
und Stellungnahmen wichtiger Institutionen zurtickgegriffen. Zusatzlich wird —im Sinne
einer wissenschatftlichen Minderheitsmeinung — auch die Bewertung des deutschen
Ecolog-Instituts (Neitzke et al., 2000; Depner et al., 201) wiedergegeben, welches
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eine wissenschaftliche Einschatzung des Risikopotenzials von Mobilfunkstrahlung
speziell unter dem Aspekt der Vorsorge vorgenommen hat.

Im nachfolgenden Abschnitt 6.4.2 werden die biologischen Effekte, die in der wissen-
schaftlichen Diskussion stehen, systematisch dargestellt. Dabei wird die jeweilige Ein-
schatzung folgender funf Reviews und Berichten von Expertenkommissionen
angefugt:

Bericht des Instituts flr Sozial- und Praventivmedizin der Universitat Basel im
Auftrag des BUWAL (R606sli/Rapp, 2003).

Im Fruhling 2003 publizierte das BUWAL eine Zusammenstellung und Bewertung
der neueren wissenschaftlichen Humanstudien, in denen Einfliisse von hochfre-
guenter Strahlung auf die Gesundheit und das Wohlbefinden des Menschen unter-
sucht worden waren. Es werden auf einer differenzierten Skala die Evidenz fur das
Vorhandensein eines biologischen Effekts sowie seine Bedeutung fiir die Gesund-
heit bewertet und die Schwelle angegeben, oberhalb der er beobachtet wurde.
Beziglich der Evidenz werden die untersuchten Effekte in funf Gruppen klassiert:

~gesichert"
- ,wahrscheinlich®
- ,mdglich*
- y,unwahrscheinlich®
- ,hicht beurteilbar*
Bezuglich der Gesundheitsrelevanz werden drei Gruppen unterschieden:
- ,gesundheitlich gravierend®,
- ,Einschrankung des Wohlbefindens"
- ,hicht beurteilbar*
Ausschuss CSTEE der Européaischen Kommission

Der "Wissenschaftliche Ausschuss fiir Toxizitat, Okotoxizitat und Umwelt
(CSTEE)" bei der Generaldirektion "Gesundheit und Verbraucherschutz" verfasste
im Oktober 2001 ein Gutachten Uber mdgliche Auswirkungen hochfrequenter
Felder auf die menschliche Gesundheit.

Deutsche Strahlenschutzkommission (SSK)

Die deutsche Strahlenschutzkommission verabschiedete 2001 eine Empfehlung
mit dem Titel "Grenzwerte und Vorsorgemafinahmen zum Schutz der Bevolkerung
vor elektromagnetischen Feldern”. Darin werden biologische Effekte durch nieder-
frequente und hochfrequente Felder sowie die Frage diskutiert, ob bestehende
Grenzwerte ausreichend sind.

Bericht des Ecolog-Instituts im Auftrag der deutschen T-Mobil (Neitzke et al., 2000;
Depner et al., 2001).

Im Jahr 2000 erstellte das Ecolog-Institut Hannover im Auftrag der deutschen T-
Mobil zum Thema Mobilfunk und Gesundheit eine "Bewertung des wissenschatft-
lichen Erkenntnisstandes unter dem Gesichtspunkt des vorsorgenden
Gesundheitsschutzes" (Neitzke et al., 2000). Diese Studie war eines von vier
Gutachten, welche die T-Mobil bei vier verschiedenen Experten eingeholt hatte. Die
vier Bewertungen und die daraus resultierenden Empfehlungen wichen stark
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voneinander ab, was den Auftraggeber veranlasste, unter den vier Gutachtern
einen moderierten, wissenschaftlichen Risikodialog zu veranstalten (Depner et al.,
2001). Im Rahmen dieser strukturierten wissenschaftlichen Auseinandersetzung
wurde kaum eine Angleichung der Standpunkte erreicht. Die Bewertung des
Ecolog-Instituts wird hier aufgenommen, weil es die einzige ist, die explizit unter
dem Gesichtspunkt der Vorsorge steht. Von den vier Gutachten ist es dasjenige,
welches das grofite Risikopotenzial geltend macht. Es steht damit gleichzeitig flr
eine Minderheit von kritischen Wissenschaftlern, welche vor unabsehbaren Folgen
von Mobilfunkstrahlung warnen. Das Ecolog-Institut hat gestitzt auf seinen
ausfihrlichen Bericht eine Kurzfassung erstellt und dort die untersuchten
biologischen Effekte nachtraglich in funf Gruppen klassiert (Wiedemann et al.,
2003). Es sind dies, nach schwacher werdender Evidenz:

- ,Nachweis*

- konsistente Hinweise*
- ,starke Hinweise"

- Hinweise®

- ,schwache Hinweise*
Stewart Report

Die britische Strahlenschutzkommission "National Radiological Protection Board
(NRPB)" setzte 1999 eine unabh&ngige interdisziplinar besetzte "Independent
Expert Group on Mobile Phones (IEGMP)" unter Vorsitz von Professor Sir William
Stewart ein. Ergebnis ihrer Arbeit ist der im Jahr 2000 veréffentlichte so genannte
Stewart-Report, der sich auf der Basis einer Vielzahl von Studien sehr detailliert mit
den unterschiedlichen Gesundheitsrisiken durch Mobilfunkstrahlung auseinander-
setzt.

Zusatzlich zu den erwahnten Reviews und Berichten von Expertenkommissionen sind
im Anhang eine Auswahl neuester Resultate diskutiert.
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6.4.2 Wirkungen auf den menschlichen Organismus

Im folgenden wird eine Ubersicht tiber biologische Wirkungen hochfrequenter Strah-
lung einschlieflich ihrer Bewertung durch die wichtigsten Reviews und Expertenkom-
missionen gegeben. Vielfach fehlt die Stellungnahme einer oder mehrerer dieser
Quellen. Dies hat seinen Grund darin, dass sich die angefihrten Quellen in ihrer
Ausfuhrlichkeit unterscheiden oder abweichende Systematiken verwenden.

Wechselwirkung mit Zellen und subzellularen Strukturen

Molekile und Membranen

Eine lonisierung von Atomen und Molekullen durch hochfrequente Felder lasst sich aus
physikalischen Grinden ausschlie3en. Die Quantenenergien in dem fur das Pervasive
Computing relevanten Frequenzbereich (~0,5 - 10 GHz) liegen im ein- bis
zweistelligen neV-Bereich und sind damit etwa 100.000 mal geringer als die Energien
(einige eV), die zur lonisierung von Atomen oder zur Zerstorung von DNA-Molekilen
aufgebracht werden missen. Es wird daher auch von nichtionisierender Strahlung
gesprochen. Eine direkte Schadigung der DNA (mit entsprechender karzinogener
Wirkung) kann also mit Sicherheit ausgeschlossen werden.

Ein weiteres Ausschlusskriterium fir biologische Wirkungen ist im thermischen
Rauschen zu sehen. Die strahlungsinduzierten Bewegungsenergien kénnen in der
Regel nur biologische Wirkung zeigen, wenn sie oberhalb des thermischen
Rauschens liegen. Bei typischen Gewebetemperaturen liegt diese Schwelle bei etwa
26 meV. Damit lassen sich beispielsweise Wirkungen durch bewegte lonen
ausschlieBen. Allerdings muss hier eingeschrankt werden, dass diese Uberlegungen
nur fir Systeme gelten, die sich im thermischen Gleichgewicht befinden. Diese
Voraussetzung wird gerade von lebenden Organismen nicht erflllt. Einflisse auf
Ungleichgewichtssituationen, wie z.B. biochemische Reaktionen, kdnnen mittels
dieser Argumentation nicht ausgeschlossen werden. Es werden daher auch
verschiedene nichtlineare Mechanismen postuliert, die fir das Auftreten von Effekten
unterhalb der genannten Schwelle verantwortlich sein kénnten (z.B. Resonanzeffekte,
koharente Anregungen von Makromolekdilen).

Einschatzung wichtiger Reviews und Expertenkommissionen

SSK (D) Physikalische Hypothesen wie kooperative Effekte, nicht-lineare

2001 Interaktionen in thermodynamische Prozessen bei niedrigen
Expositionsintensitaten oder Resonanzphanomene wurden bisher nicht
bestatigt. Zur Wirkung auf Membranen sind weitere Untersuchungen
unter gut kontrollierten Bedingungen erforderlich.

Stewart-Report (GB) | Es gibt wenig Anhaltspunkte fir Resonanzeffekte, dennoch besteht hier
2000 weiterer Forschungsbedarf. Dagegen gibt es Hinweise auf die
Beeinflussung von Zellmembranen und den lonenfluss durch
Membranen. Gesundheitliche Folgen sind allerdings ungewiss.
Auf3erdem fehlt bisher eine unabhangige Bestatigung der Effekte.

Auf der zellularen Ebene werden ferner Veranderungen in Zellmembranen diskutiert.
So zeigen Untersuchungen an kinstlichen Membranen, dass elektromagnetische
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Felder (bei 900 MHz) einen Stromfluss durch Membranen auslésen kdnnen. An
lebenden Zellen haben sich diese Befunde jedoch nicht bestéatigt.

Kalzium

Kalziumionen spielen eine herausragende Rolle fur Neuronen und andere Zellen. Sie
sind insbesondere an der Weiterleitung von Information in Form von Aktions-
potenzialen maf3geblich beteiligt.

Ein Einfluss hochfrequenter EMF auf den Kalziumionentransport durch Membranen
von Nerven- und anderen Zellen wurde in den 80er Jahren nachgewiesen. Jingere
Untersuchungen (mit anderer Frequenzwahl) konnten einen solchen Zusammenhang
bisher nicht feststellen.

Einschatzung wichtiger Reviews und Expertenkommissionen

CSTEE (EV) Hinweise aus Studien zu Kalziumfluss durch Neuronenmembranen
inkonsistent und nicht Gberzeugend.

SSK (D) Altere signifikante Ergebnisse wurden mit modernen Analysetechniken

2001 weder bestatigt noch widerlegt.

Ecolog-Institut (D) Die Befunde Uber eine veranderte Calcium-Homdostase bei nicht-

2001 thermischen Intensitaten von Hochfrequenzstrahlung werden als
sKonsistente Hinweise* bewertet.

Stewart-Report (GB) Die Hinweise auf einen erhdhten Kalziumausfluss aus Hirngewebe bei

2000 nicht-thermischen Werten sind trotz widersprichlicher Ergebnisse ernst

zu nehmen. Die Korrelation mit der Modulationsfrequenz ist interessant
aber schwer zu interpretieren. Ein Risiko fir die Gesundheit ist nicht

ohne weiteres abzuleiten. Als VorsichtmaBhahme sollte dennoch 16 Hz
als Modulationsfrequenz bei zukinftigen technologischen Entwicklungen
vermieden werden.

Nervensystem und Gehirn

Elektroenzephalogramm (EEG)

Mithilfe von Elektroenzephalogrammen kénnen mdgliche direkte Einfliisse elektromag-
netischer Felder auf die Gehirnaktivitat untersucht werden. Es ist zu unterscheiden
zwischen dem spontanen EEG (Gehirnaktivitdt bei geschlossenen Augen und dhne
aullere Reize) und dem evozierten EEG (Gehirnaktivitdt bei visuellen, akustischen
oder anderen Reizen).

Hierzu existiert eine Vielzahl von Studien, von denen einige auf einen Zusammenhang
zwischen Strahlenexposition und EEG hinweisen. Dabei muss allerdings betont
werden, dass eine expositionsbedingte Veranderung des EEG durchaus keine
gesundheitliche Beeintrachtigung bedeuten muss.
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Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Es wird als ,wahrscheinlich* erachtet, dass die Exposition

2003 gegenuber Mobiltelefonen die Hirnstrome verandert. Am
konsistentesten wurde eine Amplitudenerh6hung im Alpha-Band der
Hirnstrome beobachtet. Die Gesundheitsrelevanz ist unklar.

CSTEE (EV) Hinweise nicht reproduzierbar.

2001

SSK (D) Ergebnisse teilweise widerspriichlich, aber als Hinweis auf

2001 expositionsbedingte Anderungen neurophysiologischer Prozesse zu
werten.

Ecolog-Institut (D) Die vorliegenden Ergebnisse sind als ,konsistente Hinweise* auf

2001 Einfluisse hochfrequenter elektromagnetischer Felder auf das
Zentrale Nervensystem zu werten.

Stewart-Report (GB) Die Studien liefern Belege fir nicht-thermische Wirkungen hoch-

2000 frequenter Felder auf die Hirnaktivitat.

Schlaf

Zur Frage, ob hochfrequente Felder zu Schlafstérungen flihren kénnen, wurden sowohl
Laborexperimente als auch Querschnittstudien in der Bevdlkerung durchgefuhrt. Die
Untersuchungen stellten eine Korrelation zwischen EMF-Exposition und Schlaf-
stdérungen fest.

Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Es liegen plausible Einzelbefunde zu Schlafstérungen in der

2003 Umgebung von Rundfunksendeanlagen vor. Eine Beeintrachtigung
der Schlafqualitat wird als ,moglich” klassiert. Sie stellt eine
Beeintrachtigung des Wohlbefindens dar.

SSK (D) Studien weisen teilweise erhebliche Mangel auf und sind allenfalls
2001 als unbestétigte Hinweise zu bewerten

In den letzten Jahren hat sich jedoch die Datenlage beziglich Beeinflussung des
Schlafes stark verbessert, so dass heute davon ausgegangen werden muss, dass
sich das Schlaf-EEG nach einer Exposition verandert. Die gesundheitliche Relevanz
der beobachteten Effekte bleibt aber unklar (fir Details siehe Anhang).

Kognitive Funktionen

Mithilfe von Verhaltensexperimenten kann untersucht werden, ob elektromagnetische
Felder einen Einfluss auf die kognitive Leistung, das heif3t die aktive intellektuelle
Informationsverarbeitung, haben. Insbesondere die Reaktionszeit unter dem Einfluss
von Mobilfunkstrahlung wurde mithilfe von Aufmerksamkeitstests in verschiedenen
Studien gemessen. Verschiedentlich wurde eine Verkirzung der Reaktionszeit
beobachtet, was auf eine lokale Erwarmung und damit eine verbesserte Durchblutung
der relevanten Hirnareale zuriickzufiihren sein konnte.

Auch zum Lern- und Erinnerungsverhalten wurden zahlreiche Tests, vor allem an
Tieren durchgefihrt.
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Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Es wird als ,wahrscheinlich” erachtet, dass die Exposition

2003 gegenuber einem Mobiltelefon die Reaktionszeiten tendenziell
verkirzt. Die gesundheitliche Relevanz ist unklar.

SSK (D) Studien ergeben kein einheitliches Bild, kénnen aber als erste

2001 Hinweise auf einen Zusammenhang verstanden werden

Ecolog-Institut (D)
2001

Die vorliegenden Ergebnisse aus Tier- und Humanexperimenten tber
Beeinflussungen kognitiver Funktionen und des Verhaltens sind als"
konsistente Hinweise* zu werten.

Stewart-Report (GB)
2000

Es existieren keine konsistenten experimentellen Belege fiir ein
veréndertes Lern- und Erinnerungsverhalten bei Tieren im
Intensitétsbereich des Mobilfunks. Weitere Forschung ist dennoch
angezeigt, insbesondere auch zu Veranderungen des Lern- und
Erinnerungsverhaltens beim Menschen.

Blut-Hirn-Schranke

Die Blut-Hirn-Schranke regelt unter anderem die Aufnahme verschiedener Substanzen
ins Gehirn. Eine Erwarmung des Gehirns kann diese Funktion beeintrachtigen. Die
daflr nétige Energie wird durch die Strahlung von Mobiltelefonen nicht Ubertragen.
Allerdings gehen verschiedene Studien der Frage nach, ob die gepulsten hoch-
frequenten EMF des Mobilfunks dennoch einen Einfluss auf die Integritéat der Blut-Hirn-
Schranke austiben kdnnen. Neueste Studien zu diesem Thema berichten von einer
Zunahme der Permeabilitat der Blut-Hirn-Schranke und eine dadurch eintretende
Schadigung von Neuronen durch entsprechende Stoffe, die unter normalen Bedin-
gungen nicht ins Gehirn gelangen (Salford et al., 2003).

Einschatzung wichtiger Reviews und Expertenkommissionen

CSTEE (EV) Hinweise auf Wirkungen bei nicht-thermischen Werten inkonsistent
2001 und nicht Gberzeugend.

SSK (D) Die vorliegenden Ergebnisse sind nicht konsistent und kdnnen
2001 allenfalls als Hinweis anerkannt werden.

Ecolog-Institut (D) Eine VergroRerung der Durchlassigkeit der Blut-Hirn-Schranke fiir
2001 Fremdstoffe unter dem Einfluss hochfrequenter Felder wurde in
mehreren Experimenten festgestellt. Die Befunde werden als ,starke
Hinweise" gewertet.

Stewart-Report (GB) Die existierenden Studien sind widersprichlich. Jingere, einwandfrei
2000 durchgefihrte Studien konnten keine Effekte feststellen.

Krebsrisiko

Wie bereits ausgefuhrt, haben hochfrequente EMF zu geringe Quantenenergien, um
Strangbruche in der DNA auszulésen, und haben daher kein mutagenes Potenzial. Sie
kénnen hochstens Prozesse der Krebspromotion oder -progression beeinflussen.
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OoDC

Mehrere Untersuchungen an Zellkulturen haben gezeigt, dass die Aktivitdt des
krebsrelevanten Enzyms Ornithindecarboxylase (ODC) durch modulierte Felder im
hochfrequenten Bereich erhéht werden kann.

Einschatzung wichtiger Reviews und Expertenkommissionen

Ecolog-Institut (D) Die ODC-Aktivitat kann einigen Experimenten zufolge nicht nur durch
2001 bekannte chemische Tumorpromotoren gesteigert werden. Es wurde
gezeigt, dass diese Wirkung auch durch niederfrequent amplituden-
modulierte Hochfrequenzfelder hervorgerufen werden kann. Die
Ergebnisse werden als ,Hinweise" gewertet.

Stewart-Report (GB) Gepulste hochfrequente Handy-Strahlung verursacht moglicherweise
2000 auch bei nicht-thermischen Intensitaten einen leichten Anstieg der
ODC-Konzentration und -Aktivitat. Eine tumorférdernde Wirkung ist
jedoch sehr unwahrscheinlich, genauso wie synergistische Effekte
mit anderen Umweltfaktoren.

Genexpression

Ein ebenfalls diskutierter Zusammenhang zwischen hochfrequenten EMF und Krebs
konnte in der Genexpression liegen, das heil3t der Aktivierung einzelner Gene und ihre
Ubersetzung in Proteine. So konnen Stressphanomene bei der Zelle die Aktivierung
bestimmter Gene auslésen. Veranderungen in der Genexpression konnen die
Zelldifferenzierung sowie das Zellwachstum stéren oder zum Zelltod fuihren.

Der Hypothese, dass hochfrequente EMF die Genexpression beeinflussen kénnten,
wurde in zahlreichen Studien sowohl in vitro als auch in vivo nachgegangen.

Einschatzung wichtiger Reviews und Expertenkommissionen

Ecolog-Institut (D) Die Befunde zu den Auswirkungen hochfrequenter Strahlung auf die

2001 Gen-Expression, Gen-Transkription und Gen-Translation werden als
Lkonsistente Hinweise" fir einen Effekt bewertet.

Stewart-Report (GB) Obgleich derzeit wenig dafur spricht, dass Mobilfunkstrahlung zu

2000 Stressreaktion in Saugetierzellen fiihrt, geben die Befunde an

Nematoden Hinweise auf einen prinzipiellen Zusammenhang
zwischen nicht-thermischer EMF-Exposition und Genexpression.

DNA-Einzelstrangbrtiche

Mit der so genannten Comet-Assay-Methode wurden in einer Studie (Lai und Singh,
1995) DNA-Einzelstrangbriiche in den Hirnzellen von Ratten nach EMF-Exposition
nachgewiesen. Spatere Experimente konnten die Ergebnisse jedoch nicht repro-
duzieren.
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Einschatzung wichtiger Reviews und Expertenkommissionen

Ecolog-Institut (D) In Untersuchungen an Zellkulturen wurden Veranderungen am

2001 Erbgut, wie Einzel- und Doppelstrangbriiche sowie Schaden an den
Chromosomen festgestellt. Die vorliegenden Untersuchungen werden
in ihrer Gesamtheit als ,konsistente Hinweise" auf Veranderungen
des Erbmaterials unter der Wirkung hochfrequenter elektromagneti-
scher Felder unterhalb der Schwellen fur makrothermische Effekte

gewertet.
Stewart-Report (GB) Dieses Thema verdient weitere Forschungsanstrengungen, obgleich
2000 zahlreiche in vivo- und in-vitro-Studien friihere Positivbefunde zu

DNA-Briichen bei Mausen nicht bestatigen.

Melatonin

Dem Hormon Melatonin wird eine Schutzfunktion gegeniiber Krebs zugesprochen, da
es freie Radikale abfangen kann, die sonst zum Zelltod fuhren kdnnten. Seit langem
werden Wirkungen niederfrequenter Felder auf den Melatoninhaushalt diskutiert. Auch
zur Wirkung hochfrequenter Felder existieren einige Untersuchungen.

Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Die wissenschaftliche Basis reicht fur die Beurteilung einer allfélligen
2003 Beeinflussung des Melatonins und anderer Hormone nicht aus.
Sollte ein Einfluss vorhanden sein, wéare dessen
Gesundheitsrelevanz unklar.

CSTEE (EV) Melatoninhypothese bisher nicht bestétigt. Relevanz fir langfristige
2001 Auswirkungen erscheint nicht nennenswert.

SSK (D) Aktueller Forschungsstand stiitzt Melatoninhypothese nicht.

2001

Ecolog-Institut (D) Ergebnisse aus dem Tierversuch werden als ,Hinweise", solche aus
2001 Humanstudien als ,schwache Hinweise" gewertet.

Stewart-Report (GB) Aktueller Forschungsstand stitzt Melatoninhypothese nicht. Selbst
2000 wenn bei Tieren eine Veranderung des Melatoninhaushalts nach-

gewiesen wiirde, ware die Ubertragbarkeit auf den Menschen auf-
grund eines groRReren Abstands der relevanten Drisen zur Korper-
oberflache und anderer Unterschiede fraglich.

Genotoxizitat

Verschiedene Studien gehen der Frage nach, ob hochfrequente EMF genotoxische
Wirkung haben, d.h. ob sie zu DNA-Schaden und Mutationen fuihren kénnen. Indika-
toren einer solchen Schadigung des Erbgutes sind neben der Mutationsrate insbeson-
dere so genannte indirekte Indikatoren wie

Chromosomenaberrationen: Verformungen von Chromosomen treten haufig bei
DNA-Schadigung oder anormalen Wechselwirkungen zwischen DNA und
Proteinen auf und korrelieren oft mit Krebs oder Fehlgeburten.

Mikrokernbildung: Das Auftreten von Zellen mit ungewohnlich kleinem Zellkern gilt
ebenfalls als Hinweis auf geschadigte DNA.
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Schwesterchromatidaustausch (SCE): Genotoxische Substanzen flihren oftmals
zu einem Austausch von DNA zwischen zwei Chromosomen.

Jeder dieser Indikatoren wurde im Zusammenhang mit EMF-Exposition in einer
Vielzahl von Studien untersucht. Wahrend die meisten Untersuchungen zu Chromo-
somenaberrationen und SCE zu negativen Ergebnissen fihrten, geben mehrere
Studien Hinweise auf eine EMF-induzierte Zunahme der Mikrokernbildung. Die
gesundheitlichen Auswirkungen dieses Befunds sind allerdings umestritten.

Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Die wenigen Untersuchungen am Menschen erlauben keine

2003 Aussage, ob hochfrequente Strahlung genotoxische Wirkungen
haben kann. Sollten solche Wirkungen vorhanden sein, wéren sie als
gesundheitlich gravierend einzustufen.

CSTEE (EV) Trotz geringfiigiger Widerspriche in der Literatur ist festzustellen,
2001 dass In-vivo- und In-vitro-Experimente zur Induktion von Mikrokernen,
Chromosomenaberrationen und SCE keinen Wirkungszusammen-
hang nachweisen konnten.

SSK (D) Verschiedene Untersuchungen haben keinen eindeutigen Beweis

2001 erbracht, dass hochfrequente Felder unterhalb der Grenzwerte
genotoxisch wirksam werden kénnen.

Ecolog-Institut (D) In Untersuchungen an Zellkulturen wurden Veranderungen am

2001 Erbgut, wie Einzel- und Doppelstrangbriiche sowie Schaden an den

Chromosomen festgestellt. Die vorliegenden Untersuchungen werden
in ihrer Gesamtheit als ,konsistente Hinweise" auf Veranderungen
des Erbmaterials unter der Wirkung hochfrequenter
elektromagnetischer Felder unterhalb der Schwellen fiir
makrothermische Effekte gewertet.

Stewart-Report (GB) Die zahlreichen Untersuchungen konnten keinen klaren Beweis flr
2000 die Genotoxizitat hochfrequenter Strahlung bei nicht-thermischer
Exposition erbringen. Die konsistentesten Hinweise kommen von der
Beobachtung von Mikrokernbildung. Gesundheitsgefahren sind hier
allerdings ungewiss.

Spontane und initiierte Tumorbildung

Zur Tumorbildung und Tumorpromotion bei Tieren liegen zahlreiche wissenschaftliche
Untersuchungen vor. Die Ergebnisse lassen keine eindeutigen Schliisse zu.

Diskutiert wird auch, ob Hochfrequenz-EMF die Wirkung genotoxischer Stoffe syner-
gistisch verstarken koénnen. Auch eine Uberhitzung kann die Kanzerogenitat von
Substanzen erhéhen.
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Einschatzung wichtiger Reviews und Expertenkommissionen

CSTEE (EV) Synergistische Effekte zwischen EMF und physischen oder

2001 chemischen karzinogenen Einwirkungen ist noch nicht hinreichend
untersucht, stellt aber eine interessante Hypothese dar.

SSK (D) Weitere Studien zur Tumorentwicklung sollten durchgefiihrt werden.

2001

Ecolog-Institut (D)
2001

Tierexperimentelle Untersuchungen ergeben ,Hinweise* auf eine
Erhéhung des Risikos fir Krebs insgesamt sowie fiir Lymphdriisen-
krebs, sowie ,schwache Hinweise" bezuglich Hirntumoren, Brust-
krebs, Hautkrebs und anderen Krebsformen.

Stewart-Report (GB)
2000

Eine tumorinitiierende Wirkung hochfrequenter Felder im nicht-
thermischen Bereich ist unwahrscheinlich. Hinweise auf synergis-
tische Effekte kdnnten Uber thermische Wirkungen erklarbar sein.
Dennoch besteht hier weiterer Forschungsbedarf.

Epidemiologische Studien

Es gibt eine gewisse Anzahl epidemiologischer Studien, die einen statistischen
Zusammenhang zwischen Exposition mit hochfrequenten Feldern und bestimmten
Erkrankungen, insbesondere der Tumorbildung, untersuchen.

Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH)
2003

Es gibt einige Studien, die in der Umgebung von TV- und Rundfunk-
sendern (RF) héhere Leukamie- und/oder Lymphomraten
beobachteten als erwartet. Die Studienresultate sind jedoch nicht
einheitlich, und manche Studien haben methodische Méangel. Eine
Erhdhung des Risikos fiir die genannten Krebsarten wird daher nur
als ,moglich®, nicht als ,wahrscheinlich“ erachtet. Ebenfalls ,mdglich*
erscheint ein erhdhtes Hirntumorrisiko im Zusammenhang mit dem
Gebrauch von Mobiltelefonen. Keine Aussage ist beziiglich
Brustkrebs, Augentumoren und Hodentumoren mdoglich. Eine
Risikoerhdhung fir andere als die genannten Tumorarten wird als
unwahrscheinlich betrachtet.

CSTEE (EV)
2001

Im allgemeinen lassen die epidemiologischen Ergebnisse bei RF
nicht auf einen dauerhaften Anstieg der Krebsinzidenz schlie3en und
geben daher zunachst keinen Anlass zur Absenkung bestehender
Expositionsgrenzen. Dennoch deuten einige Einschrankungen der
verfiigbaren Studien auf die Notwendigkeit weiterer epidemiologischer
Uberwachung hin:

i. die relativ kurze Beobachtungsdauer im Vergleich zu der
moglichen Latenzzeit langfristiger Auswirkungen;

ii. die Verwendung von Proxies (d.h. Abstand zu mutmaflichen
Quellen, Ausmal’ der Nutzung des Mobiltelefons, usw.) bei der
Schéatzung der Exposition der einzelnen Personen, die unzuverlassig
sein und das geschétzte Risiko kinstlich senken koénnte, sowie

iii. geringe statistische Scharfe der Analysen, was auf mangelnde
Assoziation hindeutet.
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SSK (D) Studien geben keinen Hinweis darauf, dass der Gebrauch von

2001 Mobiltelefonen das Hirntumorrisiko erhéht. Grundsétzliche Probleme
bestehen in Expositionsabschatzungen in den Studien und viel zu
kurzen Beobachtungszeitraumen.

Ecolog-Institut (D) Als ,Hinweise* werden die Befunde beim Menschen zu Krebs
2001 insgesamt, zu Leukamien, Hirntumoren und Hodenkrebs bewertet,
als ,schwache Hinweise" diejenigen zu Lymphdriisenkrebs,
Brustkrebs, Augenkrebs, Hautkrebs und anderen Krebsformen.

Stewart-Report (GB) Die Gesamthilanz epidemiologischer Studien (sowohl, was die

2000 Benutzung von Mobiltelefonen als auch was berufsspezifische
Exposition betrifft) geben keine Hinweise darauf, dass hochfrequente
Strahlung das Krebsrisiko erhéht. Allerdings ist zu betonen, dass die
untersuchten Zeitrdume und der Untersuchungsumfang bisheriger
Studien nicht ausreichen, um ein signifikantes Krebsrisiko definitiv
auszuschlief3en.

Wirkungen auf das Auge

Der Temperaturausgleich im Auge ist, im Gegensatz zum Gehirn, nur schwach durch
Blutfluss unterstitzt. Daher wird das Auge als durch EMF potentiell gefahrdetes Organ
diskutiert.

Von den zahlreichen Studien, die an Versuchstieren durchgefiihrt wurden, stellten
einige grauen Star nach Exposition mit sehr hohen Frequenzen fest. Es ist jedoch
unklar, ob es sich um einen thermischen Effekt handelt.

Einschatzung wichtiger Reviews und Expertenkommissionen

CSTEE (EV) Die Experimentalkonzepte der existierenden Studien sind schwer
2001 reproduzierbar und die Ergebnisse umstritten. Daher Relevanz der
derzeitigen Erkenntnisse — abgesehen von thermischen Wirkungen —
sehr gering.

Stewart-Report (GB) Obgleich die Intensitaten der eingesetzten gepulsten Felder deutlich
2000 Uber der durch Handystrahlung im Auge induzierbaren
Absorptionsraten lagen, geben die bisherigen Studien doch Anlass
zur Sorge Uber moégliche gesundheitliche Schadigungen des Auges
durch gepulste Felder mit hohen Leistungsspitzen.

Fortpflanzung und Entwicklung

Diskutierte Auswirkungen einer EMF-Exposition auf Fortpflanzung und Entwicklung bei
Tieren reichen von der Zahl der Nachkommen bis hin zu neurophysiologischen
Veranderungen und Missbildungen bei den Nachkommen.
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Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Insgesamt kann mit den vorliegenden Studien nicht beurteilt werden,

2003 ob das Fehlgeburtenrisiko durch Exposition gegentiber
hochfrequenter Strahlung erhéht ist. Auch die einzige Studie zur
Spermienqualitat ist zu wenig aussagekraftig.

SSK (D) Studien sehr mangelhaft und kénnen nicht als Hinweis gewertet

2001 werden.

Ecolog-Institut (D)
2001

Die Befunde zu Infertilitat und Teratogenitat aus human-
epidemiologischen Studien und Tierversuchen werden als ,Hinweise*
oder ,schwache Hinweise" klassiert.

Stewart-Report (GB)
2000

Die Hinweise zu einer Gefahrdung des Fotus oder der mannlichen
Fruchtbarkeit bei Mobilfunkintensitaten sind nicht Gberzeugend.

Auch die Ergebnisse der Studie von Magras and Xenos (1997) zur
Beeintrachtigung der weiblichen Fertilitat sind anzuzweifeln.
Allerdings sollte hier weitergeforscht werden.

Blut und Immunsystem

Es existieren diverse Untersuchungen zum Einfluss hochfrequenter EMF auf das
blutbildende System bei Ratten. Die Ergebnisse fallen recht unterschiedlich aus:
wahrend die einen zu einem negativen Resultat (kein Zusammenhang) kommen,
berichten andere Uber eine Verringerung der Monozyten. Untersuchungen an Mausen
belegen einen Einfluss hochfrequenter EMF auf das Immunsystem (erhohte
Makrophagen-Aktivitat).

Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH)
2003

Die wenigen zur Zeit vorliegenden in vivo-Studien Uber eine Beein-
flussung des Immunsystems beim Menschen sind zu dirftig, um
das Vorhandensein eines Effektes beurteilen zu kénnen. Falls ein
Einfluss vorhanden ware, ist dessen Gesundheitsrelevanz unklar.

CSTEE (EU)
2001

Wirkungen auf das Immunsystem bei thermischen Werten voriber-
gehender Natur. Bleibende Folgen schwacher RF-Exposition auf
blutbildende und zirkulierende Blutzellen oder auf Immunreaktionen
sind nicht bekannt.

SSK (D)
2001

Hinweise auf Auswirkungen auf das Immunsystem von Mausen bei
sehr hohen Frequenzen (8,5 — 18 GHz). Ubertragbarkeit auf den
Menschen noch zu klaren.

Stewart-Report (GB)
2000

Ergebnisse zu angeblichen Wirkungen auf das blutbildende System
sind nicht konsistent. Das gleiche gilt fir Effekte beim
Immunsystem, wenigstens bei nicht-thermischer Exposition.

Kardiovaskulares System

Verschiedene potenzielle Wirkungen hochfrequenter elektromagnetischer Felder auf
Herz und Kreislauf sind untersucht worden. Dazu gehdren neben einer direkten
Beeinflussung der Gefal3e auch indirekte Wirkungen Uber eine Beeintrachtigung des
Hirnstammes oder des Hormonhaushalts.
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Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH)
2003

Insgesamt ist auf der Basis der bisherigen Studien nicht beurteilbar,
ob das Herz-Kreislaufsystem bei Expositionen unterhalb der ICNIRP-
Grenzwerte beeintrachtigt wird. Eine Studie gibt einen Hinweis, dass
hohe Feldstérken auf das autonome Nervensystem wirken, und sich
dadurch Parameter des Herz-Kreislaufsystems verandern. Diese
Veranderungen wurden als nicht pathologisch klassifiziert. Die
Gesundheitsrelevanz von Einflissen auf das Herz-Kreislaufsystem
lasst sich nicht generell klassifizieren. In Anbetracht der Tatsache,
dass Herz-Kreislauferkrankungen in den industrialisierten Landern zu
den haufigsten Krankheiten und Todesursachen gehdren, sind
Veranderungen potenziell gravierend. Bereits eine geringe Risiko-
erhdhung wirde eine grof3e Anzahl von Fallen bedeuten. Individuell
stellen kleine Veranderungen von Herz-Kreislaufparametern (z.B.
Pulsrate) jedoch nicht unbedingt ein Gesundheitsrisiko dar.

CSTEE (EU)
2001

Mit Ausnahme einer (noch anderweitig zu bestatigenden) Studie, die
auf einen veranderten Blutdruck durch kopfnahe Handy-Exposition
deutet, enthalten die vorhandenen Ergebnisse keine gleich
bleibenden Hinweise auf Auswirkungen von Mobiltelefonen auf Herz
und Kreislauf.

Ecolog-Institut (D)
2001

Befunde Uber eine Beeinflussung des Herz-Kreislaufsystems werden
als ,schwache Hinweise" klassiert.

Stewart-Report (GB)
2000

Tierversuche geben keinen Anlass zu der Vermutung, dass EMF bei
Mobilfunkintensitaten das kardiovaskulare System beeinflussen.
Beobachtete Effekte bei hohen Intensitaten scheinen auf Korper-
erwarmung zurlickzuftihren zu sein.

Elektrosensibilitat

Unter der Bezeichnung ,Elektrosensibilitdt® wird eine Reihe neurovegetativer
Symptome zusammengefasst, Uber die ein geringer Prozentsatz der Bevolkerung im
Zusammenhang mit EMF-Exposition klagt. Dazu gehoéren insbesondere Schlaf-
storungen, Nervositat, Kopfschmerzen, Mudigkeit, Beklommenheit und Schwindel-
gefuihl. Gemal verschiedener Quellen ist davon auszugehen, dass der betroffene
Anteil der Bevolkerung deutlich unter 10 % liegt.
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Einschatzung wichtiger Reviews und Expertenkommissionen

BUWAL (CH) Mehrfach nachgewiesen wurde eine Zunahme von unspezifischen
2003 Symptomen bei haufiger Nutzung des Mobiltelefons. Dazu gehéren
Kopfschmerzen, Schmerzempfinden, Unbehagen, Midigkeit,
Schwindel und Brennen auf der Haut. Das Vorhandensein dieser
Symptome wird als ,wahrscheinlich* bewertet. Ob und inwiefern auch
andere Einflisse als die Strahlung zu diesen Befunden beigetragen
haben, kann mit den vorliegenden Studien nicht beurteilt werden.
Méoglich ware, dass mobiles Telefonieren infolge schlechter
Verbindungsqualitat haufig als anstrengend erlebt wird, oder dass
Mobiltelefonbenutzer unspezifische Symptome (insbesondere
Kopfschmerzen) nach dem Telefongebrauch selektiv anders
wahrnehmen als Personen, die keine Mobiltelefone benitzen.
Allenfalls sind die Symptome stressbedingt, und der haufige
Mobiltelefongebrauch ist lediglich ein Indikator fiir das erhéhte
Stressniveau einer Person.

Plausible Einzelbefunde gibt es ferner zur elektromagnetischen
Hypersensibilitdt gegeniber hochfrequenter Strahlung und zu Schlaf-
storungen in der Umgebung von Sendeanlagen. Die Existenz der
Symptome unter diesen Expositionsbedingungen wird als ,mdoglich”
bewertet. Alle genannten Symptome stellen eine Einschrankung des
Wohlbefindens dar.

CSTEE (EV) Berichte Uber das Phanomen sind unklar in Bezug auf Expositions-

2001 bedingungen und Haufigkeit des Auftretens. Es ist daher derzeit
schwierig zu beurteilen, ob es sich um echte Strahlungswirkungen
handelt.

Stewart-Report (GB) Ein Wirkungszusammenhang zwischen hochfrequenter Strahlung

2000 und dem Auftreten der beschriebenen Beschwerden ist nicht

nachgewiesen. Weitere Forschung ist aber angezeigt.

Zusammenfassende Bewertung der diskutierten Wirkungen

Angesichts der Vielfalt der diskutierten biologischen Wirkungen wird im folgenden eine
vorlaufige Bewertung der Gesundheitsrisiken vorgenommen.

Wirkungen auf Zellen und subzellulare Strukturen

Keiner der vorgeschlagenen Wirkungsmechanismen athermischer Effekte konnte
bisher nachgewiesen werden. Hinweise auf einen erhdhten Kalziumausfluss aus
Hirngewebe bei nicht-thermischen Werten werden sehr unterschiedlich bewertet,
sollten aber ernst genommen werden. Ein Gesundheitsrisiko ist hier jedoch auch bei
einer Bestatigung der Funde nicht ohne weiteres abzuleiten.

Nervensystem und Gehirn

Es existieren ernst zu nehmende Hinweise auf eine Beeinflussung der neuronalen
Erregbarkeit, der Neurotransmitter-Funktion, sowie diverser Verhaltensmuster bei
Intensitaten, die eine deutliche Erwarmung (~ 1° C) des Gewebes verursachen
kénnen. Zunehmend erhéartet sich die Datenlage, dass bereits eine schwache Expo-
sition im Elektroenzephalogramm eine nachweisbare Wirkungen auf neurophysio-
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logische Prozesse haben kann. Ob sich daraus gesundheitliche Konsequenzen
ergeben konnten, ist nicht geklart.

Krebsrisiko

Die wissenschatftliche Datenlage beziglich einem erhdhten Krebsrisiko durch hoch-
frequente Strahlung bei athermischen Intensitaten ist widersprichlich und lasst ein
erhohtes Krebsrisiko als moglich erscheinen. Die Unsicherheit bezieht sich haupt-
sachlich auf synergetische Effekte. Epidemiologische Studien decken zu kurze
Zeitraume ab, um ein Krebsrisiko mit Sicherheit ausschlie3en zu kdnnen. Hier besteht
erheblicher Forschungsbedarf.

Insbesondere allféllige Tumorrisiken im Zusammenhang mit dem Gebrauch von
Mobiltelefonen hatten angesichts der betrachtlichen Latenzzeiten wohl noch gar nicht
nachgewiesen werden koénnen. Auf internationaler Ebene ist unter der Leitung der
Weltgesundheitsorganisation eine grof3e epidemiologische Studie (die so genannte
Interphone-Studie) im Gang, die Effekte von léangeren Benutzungsdauern von
Mobiltelefonen auf das Hirntumorrisiko untersucht. Ergebnisse sind friihestens 2004/05
zu erwarten.

Wirkungen auf das Auge

Bei den im Mobilfunk eingesetzten Intensitaten ist eine Schadigung der Augen beim
derzeitigen Forschungsstand unwahrscheinlich. Allerdings ist nicht mit Sicherheit
auszuschlieRen, dass gepulste Felder mit hohen Leistungsspitzen in einzelnen Fallen
zu einer kritischen Belastung der Augen fiihren kénnten.

Fortpflanzung und Entwicklung

Die Studien, die auf negative Einflisse hochfrequenter Felder auf die Fruchtbarkeit
oder auf die pranatale Entwicklung hinweisen, sind insgesamt nicht tberzeugend,
unterstreichen aber die Notwendigkeit weiterer Forschung in diesem Bereich.

Blut und Immunsystem

Eine nachhaltige Beeintrachtigung des blutbildenden oder des Immunsystems bei
nicht-thermischer Exposition ist bisher nicht nachgewiesen. Hinweisen auf ent-
sprechende Wirkungen bei sehr hohen Frequenzen (> 8 GHz) sollte weiter
nachgegangen werden.

Kardiovaskulares System

Der derzeitige Stand der Forschung lasst keine sicheren Rickschlisse auf eine
Beeinflussung des kardiovaskuléaren Systems unterhalb thermischer Intensitaten zu.

Elektrosensibilitat

Ein Wirkungszusammenhang zwischen hochfrequenter Strahlung und dem Auftreten
der in Zusammenhang mit Elektrosensibilitdét stehenden Symptome ist nicht nach-
gewiesen. Weitere Forschung ist aber angezeigt.
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6.5 EinflussgrofRen der Strahlungsbelastung durch Pervasive Computing

Fir die drahtlose Vernetzung einer grof3en Zahl von mobilen Komponenten werden
durch Pervasive Computing (PvC) Strahlungsquellen mit unterschiedlichen
technischen Eigenschaften und Nutzungsformen zum Einsatz kommen.

Die Unterschiede in den Expositionsstéarken und den niederfrequenten Komponenten in
der Amplitudenmodulation fur die verschiedenen Technologien werden im Anhang
abgehandelt. Diskutiert werden die Expositionsszenarien fir die unterschiedlichen
Mobilfunksysteme, Wireless Local Area Networks (WLAN), Body Area Networks
(BAN), Ultra Wide Band (UWB), Bluetooth und RF-passive sowie RF-aktive Implantate.

Die zu erwartende zusatzliche Strahlenbelastung durch PvC ist insgesamt von
verschiedenen, auch nicht-technischen Einflussgré3en abhéngig, die gemeinsam den
prinzipiellen Gestaltungsspielraum fir PvC bezlglich NIS aufspannen. In Tabelle 6-1
sind die wichtigsten Grof3en und ihre Determinanten dargestellt.

Tabelle 6-1: Einflussgrof3en der Strahlenbelastung und ihre Determinanten

EinflussgrofRen Determinanten

Zahl der Strahlungsquellen Durchdringungsgrad

Strahlungsleistung Funkabstande
Funkstandards

Verwendete Hardware und Software
Ubertragungsraten
Netzinfrastruktur (ad-hoc vs. zellular)

Frequenzcharakteristik (Tragerfrequenz, Funkstandards

Modulationsfrequenz, Stand-By-Signale) Always-on-Anwendungen und Stand-by-Modi

Zeitliches Strahlungsmuster Always-on-Anwendungen und Stand-by-Modi
Nutzerverhalten

Abstand des Korpers von der Strahlungsquelle | Anwendungen (Wearables, Endgeréte etc.)
Netzinfrastruktur (ad-hoc vs. zellular)

Nutzerverhalten

Im folgenden werden die wichtigsten Einflussfaktoren und technologischen Entwick-
lungsmaglichkeiten dargestellt.

6.5.1 Zahl der Strahlungsquellen, Durchdringungsgrad

Mit der fortschreitenden Durchdringung des Alltags mit ICT geht fast zwangslaufig eine
Zunahme der elektromagnetischen Strahlungsquellen einher. Zwei Trends, die im PvC
eine zentrale Rolle spielen werden, treten hier als Treiber auf:

Wachsende Bedeutung mobiler Internet-Zugange

Drahtlose lokale Vernetzung (vorwiegend mobiler) Gerate und ,intelligenter*
Gegenstande

Fur die Geschwindigkeit und Auspragung dieser Ausbreitung sind aber ganz unter-
schiedliche Szenarien denkbar. In Kapitel 4 wurden drei Szenarien (“zurtickhaltend”,
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"mittel", "Hightech") entwickelt, deren unterschiedliche Durchdringungsgrade sich auch
in einem moderaten bis sehr starken Zuwachs der Anzahl der Strahlungsquellen im
Alltag riederschlagen. So wéare im Hightech-Szenario mit einer 10-100 mal héheren
Zahl von (allerdings zum Teil schwéacheren) Strahlungsquellen zu rechnen. Aus der
Anzahl der Quellen kann jedoch nicht direkt auf eine entsprechende Zunahme der
Strahlungsexposition geschlossen werden, da die Zusammenhange komplexer sind
(siehe auch Anhang).

6.5.2 Strahlungsleistung der Quellen

Bei der Strahlungsleistung sind verschiedene Entwicklungen zu beobachten:
Sinkender Leistungsbedarf aufgrund kirrzerer Funkstrecken
Steigender Leistungsbedarf aufgrund wachsender Ubertragungsraten

Sinkender Leistungsbedarf aufgrund technologischer Entwicklungen

Kurzere Funkstrecken

Es besteht ein annéhernd quadratischer Zusammenhang zwischen Sendeleistung und
Reichweite, d.h. halbiert sich die erforderliche Reichweite, genigt ein Viertel der
Sendeleistung. Da die Funkabstdnde bei den meisten Technologien des Pervasive
Computing weit geringer sind als bei herkdmmlichen Mobilfunktechnologien, kommen
die Gerate mit weniger Leistung aus. Wahrend GSM-Endgerate in manchen Gegenden
Uber 30 Kilometer Funkstrecke Uberwinden mussen, sind es bei Bluetooth-
Anwendungen meist nur wenige Meter. In der Folge sind die maximalen Strahlungs-
leistungen der meisten Bluetooth-Geréte um Grof3enordnungen geringer als die von
Mobiltelefonen. Auch beim Ubergang von GSM zu UMTS verringert sich die erforder-
liche Sendeleistung, da UMTS-Netze kleinere Funkzellen haben.

Wachsende Ubertragungsraten

Der Trend zu immer héheren Ubertragungsraten zieht einen wachsenden Leistungs-
bedarf nach sich, da ein Zusammenhang zwischen der Signalstéarke und der Bitfehler-
rate und damit letztendlich auch der Ubertragbaren Datenrate besteht. Dies kdnnte die
Verringerung der Strahlungsleistung teilweise wieder kompensieren.

Technologische Korridore fir die weitere Verringerung der Sendeleistung

Die Strahlungsleistung vieler Gerate und eingebetteter Technologien, die im
Zusammenhang mit Pervasive Computing diskutiert werden, haben schon auf dem
heutigen Stand der Technik eine deutlich niedrigere Strahlungsleistung als her-
kommliche Mobiltelefone. Dartiber hinaus bestehen technologische Potenziale zur
weiteren Absenkung des Strahlungsniveaus bei konstanter Reichweite und Ubertra-
gungsrate. Der Ausschopfung dieser Potenziale sind allerdings gewisse 6konomische
Grenzen gesetzt, da die entsprechenden Technologien mit héheren Preisen verbun-
den sind. Andererseits zeigt die Erfahrung, dass gerade bei innovativen Elektronik-
komponenten schnell Skaleneffekte wirksam werden. Die Ausschopfung dieser
technologischen Potenziale kdnnte ganz wesentlich auch von technologieexternen
Faktoren wie der weiteren Entwicklung der Elektrosmog-Debatte abhangen. Im
folgenden sollen einige wichtige Entwicklungslinien kurz aufgefihrt werden:
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Softwareseitig:

Optimierung der Algorithmen zur Signalverarbeitung: Im Empfangsgerat werden
eintreffende Signale mit komplexen Algorithmen ausgewertet und verarbeitet. Diese
Algorithmen kénnen optimiert werden, um auch aus schwacherem Signalen
dieselbe Information extrahieren zu kénnen.

Verringerung des Kontrolldatenanteils: Einzelne Protokollschichten kdnnen derart
modifiziert werden, dass der Kontrolldatenanteil (der Daten-"Overhead") gegeniiber
dem Nutzdatenanteil zuriickgeht. Das verringert das zu uUbertragende
Datenvolumen und damit die erforderliche Sendeleistung.

Bedarfsgesteuerte Leistungsregelung: Moderne Handys verfligen bereits Giber eine
Leistungsregelung, die die abgestrahlte Leistung je nach Sendesituation (Abstand
von der Basisstation, Empfangsqualitat etc.) auf das geringstmdgliche Niveau
herunterregelt. Auch der Bluetooth-Standard fordert eine solche ,intelligente”
Steuerung bei der 100 mW-Version. Die Geréte, die fir Pico-Bluetooth ausgelegt
sind, senden dagegen konstant mit 1 mW. Hier wéare beispielsweise noch
Potenzial fuir eine entsprechende Anpassung.

Hardwareseitig:

Entwicklung rauscharmer Verstarker: Die Empfindlichkeit von Empfangern ist
(unter anderem) durch das im Verstarker erzeugte Rauschen begrenzt. Mit der
Entwicklung rauscharmer Verstarker (LNA - low-noise amplifiers) soll dieses
Problem minimiert werden.

MIMO-Systeme (Multiple Input Multiple Output): Durch Verwendung von
Antennenfeldern sowohl sende- als auch empfangsseitig kann die Datenrate
deutlich gesteigert, bzw. die gleiche Datenrate bei verringerter Sendeleistung
erzielt werden.

Abstrahlcharakteristik der Antennen: Innerhalb gewisser Grenzen lasst sich die
Abstrahlcharakteristik von Antennen (beispielsweise bei Handys) dahingehend
verandern, dass mehr Leistung vom Korper weg als zum Kérper hin abgegeben
wird (vergleiche hierzu die Studie von Haider, Garn, Neubauer, Schmid). Dies ist
auch im technischen Interesse, da die im Korper absorbierte Energie fur die
Informationsibertragung verloren geht.

6.5.3 Lokale versus flachendeckende Netze

Neben der lokalen Vernetzung gewinnt auch cer mobile Zugriff auf Ubergeordnete
Netze bzw. Dienste (Internet, Mobiltelefonie etc.) an Bedeutung. Fir die Frage der
Strahlenbelastung der Nutzer ist es dabei ganz entscheidend, ob die "letzte Funkmeile"
zum mobilen Endgerét Uber ein lokales Netz (beispielsweise ein W-LAN) oder tber die
Funkschnittstelle eines Mobilfunknetzes (GSM bzw. in der Zukunft UMTS) realisiert
wird. Im ersten Fall ist nur eine kurze Entfernung bis zum lokalen Zugangspunkt (meist
unter 100 Meter) zu Uberwinden. Von dort erfolgt die Anbindung an das Internet oder
andere Netze dann meist kabelgebunden. Dagegen muss im Fall des direkten Zugriffs
auf ein Mobilfunknetz die Entfernung bis zur nachsten Basisstation (in der
Grol3enordnung einiger Kilometer) per Funk tberbriickt werden. Entsprechend sind die
notwendigen Sendeleistungen bei Nutzung lokaler Netze theoretisch deutlich geringer.

Allerdings zeigt ein Vergleich zwischen der maximalen Sendeleistung eines UMTS-
und der eines IEEE 802.11-Gerétes, dass lokale Netze nicht notwendig strahlungs-
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armer operieren als Mobilfunknetze. Fir einen abschlieRenden Vergleich der beiden
Standards wére nattrlich die durchschnittliche anstatt der maximalen Sendeleistung
zu betrachten. Hierzu sind allerdings keine belastbaren Daten verfugbar.

Richtig bleibt aber, dass das Potenzial zur Verringerung der Sendeleistung in lokalen
Netzen wesentlich héher ist als im Mobilfunk. Fur die Strahlenbelastung kdnnte es
daher einen entscheidenden Einfluss haben, welche Rolle lokale Netze in Zukunft
haben werden und mit welchen Funkstandards sie realisiert sein werden. Es ware
denkbar, dass in einer hochgradig vernetzten Welt, an vielen Orten Funkdeckung
durch unterschiedliche Netze vorhanden ist und die mobilen Endgeréte sich jeweils in
dem Netz anmelden, das die Ubertragung bei der niedrigsten Leistung anbietet. Der
Zugriff auf Sprach- oder Datendienste wirde nur dann Gber Mobilfunk erfolgen, wenn
keine lokalen Netze vorhanden sind. Dies wurde freilich Endgerate voraussetzen, die
ein unbeschranktes "Roaming" zwischen den Netzen unterstitzen.

6.5.4 Ad-hoc-Netze

Insbesondere im Bereich der Nahvernetzung werden Ad-hoc-Architekturen eine
zunehmende Bedeutung erlangen, da sie eine Vielzahl von Vorteilen, beispielsweise
hinsichtlich der Netzstabilitat und -redundanz, aufweisen. Es liegt daher nahe zu
fragen, ob ad-hoc-Netze hinsichtlich der NIS-Belastung ihrer Nutzer zellularen Netzen
vorzuziehen sind. Hierzu liegen bisher keine systematischen Studien vor. In einer
ersten Annéherung an das Problem mussen zwei Effekte unterschieden werden:

Da in ad-hoc-Netzen keine Basisstationen auftreten, fallen diese (haufig sehr
starken) Strahlungsquellen weg.

Andererseits miissen die Vermittlungs- und Ubertragungsfunktion der Basis-
stationen und der Ubergeordneten (meist kabelgebundenen) Netzebenen komplett
von den Endgeraten tibernommen werden. Dies fuhrt dazu, dass diese in Ad-hoc-
Netzen einen wesentlich hoheren Datenverkehr abwickeln als in konventionellen,
zellularen Netzen. So sendet beispielsweise ein Mobilfunktelefon in einem DIRC-
Netz nicht nur dann, wenn sein Nutzer selber ein Gesprach fuhrt oder Daten
austauscht, sondern auch dann, wenn sein Gerat fur die Weiterleitung eines
anderen Gesprachs bendtigt wird.

Der Wegfall der Basisstationen wird in ad-hoc-Netzen also mit einer hodheren
Sendeaktivitat der Endgerate erkauft. Eine allgemeine Bilanz ist hier kaum mdglich.
Klar ist jedoch, dass bestehende Hoffnungen, ad-hoc-Netze kénnten die NIS-Belastung
durch Mobilkommunikation deutlich verringern, mit Skepsis zu betrachten sind.

6.5.5 Abstand der Strahlungsquellen vom Kaorper

Viele der im Zusammenhang mit Pervasive Computing diskutierten Technologien
befinden sich direkt am Korper oder in seiner unmittelbaren Umgebung, so dass ein
grof3er Teil der abgestrahlten Leistung im Korper absorbiert wird. Daher kénnen auch
schon relativ geringe Strahlungsleistungen zu einer vergleichsweise hohen lokalen
Gewebebelastung fuhren. Diese Problematik ist bereits von den Mobiltelefonen her
bekannt, bekommt aber angesichts des Trends zum Pervasive Computing eine neue
Dimension. So stellen beispielsweise Wearables, die mit Bluetooth-Technologie
ausgestattet sind, eine NIS-Quelle direkt auf der Haut dar.
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Im Falle lokaler Netze steht zu vermuten, dass die Strahlung im Raum verteilter
Endgeréte gegenuber der direkt in Korperndhe befindlichen Gerate zu vernachlassigen
ist. Dies folgt unmittelbar aus dem grob quadratischen Intensitatsabfall in der
Umgebung der Geréte, gilt aber nur, wenn die Anzahl der kérperfernen Quellen den
entfernungsbedingten Strahlungsabfall nicht berkompensiert.

Schwieriger stellt sich die Lage bei den Basis-Stationen und Access-Points dar.
Allerdings ist die maximale Strahlungsintensitdt einer Basis-Station in den
durchschnittlichen Distanzen (ein Meter oder mehr) meist wesentlich geringer als die
der Endgerate.*'® Dabei ist allerdings zu beachten, dass die Basisstationen in vielen
Kommunikationsnetzen permanent ein Stand-By-Signal aussenden. Diese
Dauerbelastung der  Nutzer auf niedrigem Niveau konnte letztlich
gesundheitsrelevanter sein als kurze Phasen hoher Belastung (vgl. Abschnitt 6.5.7).

6.5.6 Verwendete Tragerfrequenzen

Gegenuber herkémmlichen Mobilfunkfrequenzen (~ 1 — 2 GHz) weichen neuere
Standards im Nahbereich in héhere Frequenzbander aus (Bluetooth bei 2,5 GHz, IEEE
802.11 bis zu 5,3 GHz). Zu klaren ist daher, ob sich daraus beim heutigen
Kenntnisstand Uber die gesundheitlichen Risiken hochfrequenter Strahlung (frequenz-)
spezifische Risiken ableiten lassen. In diesem Zusammenhang ist insbesondere die
geringere Eindringtiefe hoherfrequenter Strahlung zu beachten ("Bereich der
Oberflachenabsorption” vgl. Abschnitt 6.3.4).

6.5.7 Pulsmodulation und niederfrequente Strahlungskomponenten

Da sich die Hinweise’®® mehren, dass niederfrequente Anteile hochfrequenter
Strahlung von besonderer Relevanz fiir biologische Effekte sind, sollte diesem Punkt
gerade vor dem Hintergrund des Pervasive Computing Beachtung geschenkt werden.

Im diesem Zusammenhang sind insbesondere die Pulsmodulation sowie die Stand-by-
Signale vieler drahtloser Technologien zu nennen. Gepulste Strahlung entsteht bei
bestimmten Kanalzugriffsverfahren (siehe Abschnitt 6.3.1). Sie wird bereits beim
derzeitigen Mobilfunkstandard GSM genutzt und ist kein Spezifikum der Technologien
des Pervasive Computing. Typische Puls-Frequenzen liegen in der Groldenordnung
von 100 Hz (TDD-Modus bei UMTS) bis 1600 Hz (Bluetooth).

Wesentlich niedrigere Frequenzen treten typischerweise im Form von Stand-by-
Signalen bei vielen Drahtlostechnologien auf. In diesem Zusammenhang sind so
genannte "always on"-Anwendungen zu nennen, bei denen die Gerate permanent in
einem aktiven oder Standby-Modus sind und permanent entsprechende Signale bei
niedrigen Frequenzen (wenige Hertz) aussenden. Hier wirkt der Trend zum Pervasive
Computing mit seinem Ideal der Kommunikation "anywhere, anytime" verstarkend.

19 vergleiche beispielsweise das Gutachten des nova-Instituts fiir Okologie und Innovation (nova-
Institut 2001)

Vergleiche hierzu beispielsweise Huber et al. (2000).
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6.5.8 Vergleich klinftige vs. derzeitige Belastungssituation

Die derzeitige Diskussion tber mogliche gesundheitliche Wirkungen der mobilen
Kommunikation konzentriert sich auf drei Arten von Quellen hochfrequenter Felder

(Joss, 2002):

Quellen vom Typ "Handy": Hierbei handelt es sich um Endgerate, die sich in
geringem Abstand vom Nutzer befinden oder direkt am Korper getragen werden.
Es kann sich dabei z.B. um ein Mobilfunktelefon, ein PDA mit W-LAN-Karte oder
ein auf dem Bluetooth-Standard basierendes Headset handeln.

Quellen vom Typ "Sendemast”: Diesem Typ gehéren die Basisstationen in
Mobilfunknetzen an. Sie haben eine hohe durchschnittliche Sendeleistung, aber
auch einen hohen Durchschnittsabstand zum Nutzer oder Nichtnutzer.

Quellen vom Typ "lokale Basisstation™: Hier handelt es sich um Basisstationen
lokaler Netze wie beispielsweise die ortsfeste Station einer schnurlosen
Telefonanlage (DECT etc.) oder den Access Point eines W-LANS.

Die wesentlichen Charakteristika dieser Typen sind in Abbildung 6-5 zusammen-

gestellt.
Typ Typ Typ
Handy lokale Basisstation Sendemast
Sendeleistung niedrig hoch
Typischer Abstand )
vom Nutzer gering hoch
»Sendet permanent” nein ja
Belastung von niedri hoch
Nichtnutzern eang ¢

Abbildung 6-5: Typologie der Quellen hochfrequenter Felder (Quelle: IZT)

Diese Quellen-Typologie erscheint geeignet, um die neue Belastungssituation durch
Pervasive Computing zu strukturieren und abzuschéatzen. Alle Typen werden auch im
Pervasive Computing eine Rolle spielen. Zusatzlich kommt ein neuer Typ von
Strahlungsquelle hinzu, der bisher fast keine Rolle spielt: "intelligente Gegenstande”,
die untereinander drahtlos vernetzt sind. Diese Smart Objects kommunizieren
autonom und befinden sich dabei nicht unbedingt in der Nahe des menschlichen
Korpers. Tabelle 6-2 gibt einen Uberblick.
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Tabelle 6-2: Effekte des Pervasive Computing nach Quellentypen

Typ "Handy" Typ Typ "lokale Typ
"Sendemast" Basisstation" "intelligenter
Gegenstand"
Mobiltelefone, DECT-
. Notebooks mit Basisstationen Basisstationen,

Derzeitige .
Gerite W-LAN-Karte, von Access Points -

DECT-Schnur- Mobilfunknetzen | von W-LAN-

lostelefone Netzen

Stark Moderat Stark Stark

Starker Zuwachs durch Zuwachs durch Starker Zuwachs
Zu erwartende Zuwachs, da alle | zunehmende wachsende aufgrund des
Zuwachs- mobilen Bedeutung Bedeutung von Trends zu
effekte durch Endgerate mobiler Internet- | W-LANS. "Smart Objects"
Pervasive darunter fallen Zugange. Partielle and "ambient
Computing (Smart Phones, | Partielle Sub- Substitution intelligence”

Wearables etc.) | stitution durch durch ad-hoc-

W-LANS (s.u.). Netze (s.u.).
Méogliche Lokale ><Ad-hoc-Netze,
Substitu- Netze, siehe 3.2
tionseffekt Nnhn| > I
durch Pervasi< Ad-hoc-Netze, siehe 3.2
Computing I
Quelle: 1ZT

Wie in Tabelle dargestellt, werden sich im Rahmen des Pervasive Computing vor
allem Quellen vom "Typ Handy", vom "Typ Smart Object” und vom "Typ lokale
Basisstation" einen starken Zuwachs erfahren. Haupttreiber sind hier die Trends der
lokalen Drahtlos-Kommunikation sowohl in ad-hoc- als auch in zellularen Netzen und
des Vordringens von ICT in Alltagsgegenstande. Allerdings drfte sich auch die Proble-
matik der Sendemasten etwas verscharfen, da mit der wachsenden Bedeutung
mobiler Internet-Zugadnge der Datenverkehr in Mobilfunknetzen deutlich zunehmen
wird. Dieser Zuwachs wird sich nur teilweise durch W-LANs auffangen lassen.
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6.6 Schlussfolgerungen

6.6.1 Schlussfolgerungen zu den Chancen und Risiken des Pervasive
Computing im Gesundheitswesen

Pervasive Computing eroffnet groRe Chancen fiir die Uberwachung von Risiko-
patienten und chronisch kranken Menschen, fiir die Praventivdiagnostik, die Unfall-
rettung, die Chirurgie, die Intensivpflege und die Rehabilitation. Die Vorteile kommen
primar dem Patienten zugute, der durch PvC eine schnellere und bessere Diagnose
und Therapie sowie mehr Bewegungsfreiheit erwarten kann.

Fir das Gesundheitswesen insgesamt sind Kostensenkungspotenziale denkbar.
Jedoch muss ein mdglicher Rebound-Effekt in Betracht gezogen werden, weil der
technische Fortschritt hier - wie in allen Lebensbereichen - Anreize zu einem breiten
Einsatz der neuen Moglichkeiten schafft, so dass Uber das quantiative Wachstum die
Kostenvorteile des urspringlich qualitativen Fortschritts kompensiert werden.

Ein Risiko liegt im Vertrauen in die Technik, soweit diese den sozialen Kontakt und die
ganzheitliche Wahrnehmung des Menschen in der Praxis ersetzt, weil technische
Méangel und die inharent eingeschrénkte Perspektive stets unerwiinschte Folgen haben
kdnnen.

Einen speziellen Risikobereich bilden die aktiven Implantate, die gemalR der Vision des
Pervasive Computing in Zukunft wesentlich haufiger eingesetzt werden. Hieraus
ergeben sich folgende Schlussfolgerungen fir die Zukunft:

Die Richtlinien und Toxizitatstests fur Implantate sollten weiter verbessert und
verscharft werden. Gunstig ist, dass die Kenntnisse Uber die verwendeten
Materialien und Zell-Material-Reaktionen laufend zunehmen. Zudem werden
geeignetere Materialien entwickelt. Das Risiko einer Fehleinschatzung des
toxischen Potentials der verwendeten Materialien wird abnehmen.

Bei Verwendung aktiver Elemente ist der Langzeiteinfluss noch nicht am
Menschen bestimmt, und es gibt noch keine ausreichend validierten Modelle.
Negative Folgen aktiver Implantate sind damit zum jetzigen Zeitpunkt relativ
schwierig abzuschatzen. Es sind systematische Studien erforderlich, in welchen
denkbare Folgen abgeklart werden. Zusatzlich besteht Bedarf an validen Modellen.
Beim Einsatz aktiver Implantate sollten die Vorteile weiterhin sehr kritisch gegen die
moglichen Nachteile abgewogen werden.

6.6.2 Schlussfolgerungen zu gesundheitlichen Auswirkungen elektro-
magnetischer Felder

Ob und inwieweit die Technologien des Pervasive Computing zu einer substantiellen
Zunahme der Strahlenbelastung im Altag fuhren werden, hangt von verschiedenen
Einflussfaktoren und Entwicklungen ab, die im Kapitel 4 dargestellt wurden. Im
Folgenden werden daraus Schlussfolgerungen abgeleitet.

Wachsende Anzahl von Strahlungsquellen im Alltag

Parallel zur wachsenden Durchdringung des Alltags mit ICT wird auch die Zahl der
Strahlungsquellen im Alltag stark wachsen. Die einzelnen Szenarien ("zurtickhaltend",
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"mittel", "Hightech") unterscheiden sich hierbei sehr stark. Im Hightech-Szenario ist mit
einer Verzehnfachung oder gar Verhundertfachung der Anzahl der Strahlungsquellen
zu rechnen.

Sinkende Strahlungsleistung der Einzelquellen

Da die meisten Technologien, die im Zusammenhang mit Pervasive Computing
diskutiert werden, auf eine Vernetzung im Nahbereich ausgelegt sind, haben sie meist
deutlich niedrigere Strahlungsleistungen als herkdmmliche Mobiltelefone. Eine weitere
Absenkung des Strahlungsniveaus aller drahtlosen Technologien ware bereits heute
technisch mdglich, ist aber aufgrund hoher Preise derzeit nicht marktfahig. Mittelfristig
sind hier jedoch deutliche Verbesserungen zu erwarten. Die Diffusion dirfte ganz
wesentlich auch von technologieexternen Faktoren wie der weiteren Entwicklung der
Elektrosmog-Debatte abhangen.

Diesen Entwicklungen hin zu immer geringeren Sendeleistungen steht der Trend zu
immer hoheren Ubertragungsraten entgegen, der einen wachsenden Leistungsbedarf
der Gerate nach sich zieht. Dies durfte die Verringerung der Strahlungsleistung
allerdings nur teilweise kompensieren.

Unterschiedliche Netzinfrastrukturen

Bei den Netzinfrastrukturen, tber die die Vernetzung der Geréate bzw. der Zugriff auf
Ubergeordnete Netze und Dienste erfolgt, sind zwei Entwicklungen zu beobachten:

Wachsende Bedeutung lokaler Netze (W-LANS) fur den mobilen Internet-Zugriff

Ubergang von zellularen Netzen (mit Basisstationen) zu ad-hoc-Netzen zwischen
Endgeraten

Mit beiden Tendenzen verbindet sich die Hoffnung, dass gleiche Ubertragungs-
leistungen mit weniger Strahlungsbelastung fur die Nutzer erzielt werden kénnen. Hier
lasst sich keine allgemeine Aussage treffen, da die Strahlungsbilanz stark von den
konkret verwendeten Funkstandards und Nutzungsmustern abhéngt. Insbesondere
beim lokalen Netzzugriff (gegeniber dem Zugriff via GSM oder UMTS) sind allerdings
gewisse Potenziale zur Strahlungsabsenkung erkennbar.

Abstand der Strahlungsquellen vom Kérper

Viele der im Zusammenhang mit Pervasive Computing diskutierten Technologien
werden direkt am Koérper oder in seiner unmittelbaren Umgebung eingesetzt, so dass
ein grol3er Teil der abgestrahlten Leistung im Korper absorbiert wird. In der Wirkung
macht dies die verringerte Strahlungsleistung teilweise wieder wett. In lokalen Netzen
sind die in der Nahe des Kdrpers befindlichen Strahler (wegen der Strahlungsinten-
sitat), sowie permanent sendende Basisstationen (wegen der permanenten Ganz-
korperbelastung bei niedrigen Frequenzen) die aus gesundheitlicher Sicht kritischsten
Quellen. Nicht am Korper befindliche Gerate und “intelligente Gegenstande” sind
dagegen von nachrangiger Bedeutung.

Wachsende Relevanz niedriger Frequenzkomponenten

Angesichts ernstzunehmender Hinweise auf eine besondere biologische Relevanz
niederfrequenter Strahlungsanteile ist gerade der gepulsten Strahlung und always-on-
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Anwendungen besondere Beachtung zu schenken. Gerade beim Problem eines
permanenten Hintergrunds niederfrequenter Stand-by-Strahlung wirkt Pervasive
Computing mit seinem Trend zur zeitlich und rAumlich unbegrenzten Verfugbarkeit von
Kommunikation verstarkend.

Nettoentwicklung der Strahlungsbelastung

Den Tendenzen, die auf einen signifikanten Anstieg der Strahlungsbelastung durch
Pervasive Computing hindeuten, stehen zahlreiche Entwicklungen gegenuber, die in
Richtung einer engen Begrenzung des Strahlungsniveaus der entsprechenden
Technologien weisen.

Eine Nettobilanz lasst sich hier schwer abschétzen. Interessant ist vor allem die Frage
der Korridore moglicher Entwicklungen, sowohl bei der Diffusionsgeschwindigkeit der
Technologien als auch bei den technologischen Gestaltungspotenzialen. So ist
durchaus denkbar, dass sich die Ausschopfung der Entwicklungskorridore strahlungs-
armer Technologien und die Gestaltung von Netzinfrastrukturen letztlich als maf3geb-
licher fur kinftige Belastungsniveaus erweist als der tatsachliche Durchdringungsgrad
des Alltags mit Strahlungsquellen, wie er in den drei Szenarien (“"zurtckhaltend",
"mittel", "Hightech") jeweils zum Ausdruck kommt.
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7 Auswirkungen auf die Umwelt

Lorenz Erdmann, Andreas Kohler

Nach einem verbreiteten Schema (vgl. z.B. EITO, 2002; Fichter, 2001; Turk et al.,
2002) werden drei Arten von Auswirkungen der ICT auf die Umwelt unterschieden:

Primare Effekte: Die Hardware verursacht auf ihrem Lebensweg von der
Produktion wUber die Distribution und Nutzung bis zur Entsorgung Umwelt-
belastungen (auch als "direkte Effekte" bezeichnet).

Sekundare Effekte: Die Anwendung von ICT hat Folgen fur andere Prozesse (z.B.
Verkehr), deren Auswirkungen auf die Umwelt sich dadurch positiv oder negativ
verandern ("indirekte Effekte™).

Tertidre Effekte: Verhaltensweisen und Strukturen passen sich an die durch ICT
veranderten Bedingungen an (Verénderungen der Konsummuster, neue Formen
der Arbeitsorganisation, 6konomischer Strukturwandel, ebenfalls als "indirekte
Effekte" oder als "Folgeeffekte" bezeichnet).

Der Rebound-Effekt (vgl. Kapitel 5) gehort zu den tertidren Effekten.

Die primaren Umwelteffekte der ICT sind seit einigen Jahren Gegenstand wissen-
schaftlicher Untersuchungen (Behrendt, 1998). Wir greifen auf diese Ergebnisse
zuriick und Ubertragen sie auf die Szenarien zum Pervasive Computing (PvC), soweit
dies moglich ist (Abschnitt 7.1).

Die sekundaren Effekte der ICT sind bisher nur punktuell behandelt worden. Dabei
ergibt sich ein vielféltiges Bild positiver, neutraler und negativer Umweltwirkungen.
Auch Uber Tertiareffekte empirische Erkenntnisse nur punktuell vor, etwa Uber
Rebound-Effekte im Verkehrsbereich. Weil Sekundéar- und Tertiareffekte sich bei
naherer Betrachtung schwer gegeneinander abgrenzen lassen, behandeln wir sie
gemeinsam und strukturieren sie nach Anwendungsbereichen (Abschnitt 7.2).
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7.1 Priméareffekte

Die primadren Umwelteffekte von Prozessen, Produkten und Dienstleistungen werden
in der Regel mit der Methode der Okobilanzen abgeschétzt (Life Cycle Assessment,
LCA). Eine LCA gliedert sich in die Teile Zieldefinition und Systemgrenzen, Sachbilanz,
Wirkungsabschatzung und Bewertung.

Die Erstellung einer LCA fir Pervasive Computing (PvC) kommt jedoch aus folgenden
Grunden nicht in Betracht:

Die Querschnittstechnologie ICT und damit auch ihre zukiinftige Anwendungsform
PvC umfasst ein breites und dynamisches Spektrum von Technologien und
Anwendungen, so dass eine enge Systemabgrenzung, wie sie fur eine LCA
erforderlich wére, nicht denkbar ist.

Die Sachbilanzierung der Mikrochip-Produktion mit Gber 400 Prozessschritten,
unterschiedlichen Fertigungstiefen und wechselnden Zulieferern aus aller Welt ist
nicht praktikabel und kann nur fir sehr genau bestimmte, heute existierende
Produkte und unter grof3em Aufwand vorgenommen werden.

Die Unsicherheiten des Nutzungsverhaltens'® in der Gebrauchsphase
Uberwiegen aus der Erfahrung mit LCAs zu ICT-Produkten h&ufig noch die Fehler
aus der ungenauen Abbildung der Herstellungsprozesse. Deshalb werden im
Elektronikbereich in der Regel nur stark vereinfachte LCAs erstellt (vgl. Stutz, 2000;
ZVEI, 2000).

Die primaren Umwelteffekte des PvC kdnnen deshalb aus praktischen und metho-
dischen Griinden nicht quantitativ abgebildet werden. Durch stark vereinfachte
Abschatzungen lassen sich jedoch "Hotspots" der Umweltbelastungen identifizieren.

Grundlage unserer Beurteilung sind vorhandene Okobilanzen zu einzelnen ICT-
Produkten und -Anwendungen. Wir werden im Einzelfall diskutieren, inwieweit die
Ergebnisse auf das PvC Ubertragbar sind.

Im Zentrum der Untersuchung stehen dabei zu erwartende Umweltwirkungen des PvC
in der Schweiz und die Gestaltungspotenziale im Sinne des Vorsorgeprinzips.

Abbildung 7-1 zeigt das prinzipielle Schema zur Analyse der primaren Umwelteffekte
des PvC. Sie resultieren aus Produktion, Distribution, Nutzung und Entsorgung der
benétigten Hardware. Zur Hardware zahlen insbesondere:

alle mikroelektronischen Komponenten,

Weitere Bestandteile der Gerate Qisplays, Kabel, Stecker, Gehduse usw.) und
Batterien,

Infrastruktur (alle zum Betrieb der drahtgebundenen und drahtlosen Netzwerke
erforderlichen zusatzlichen Komponenten, einschlie3lich besonderer Einrichtungen
zur Stromversorgung und Kihlung)

121 7 B. wie lange Gerate in welchem Betriebszustand genutzt werden, ob Steckernetzteile bei Nicht-

gebrauch aus der Steckdose gezogen werden usw. Dies sind Aspekte des Nutzungsverhaltens,
die die 6kologische Lebenswegbilanz eines ICT-Produkts beeinflussen. Hier geht es also um den
Einfluss des Verhaltens der Nutzer auf die Technologie und deren Umweltbelastung. Dies ist nicht
zu verwechseln mit dem Einfluss der Technologie auf das Verhalten der Benutzer, der zu
sekundaren und tertidren Umwelteffekten fihren kann.
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Abbildung 7-1: Schema fiir die Analyse primarer Umwelteffekte des Pervasive Computing

Die Vision ,Pervasive Computing” bedeutet zunachst einmal eine Ausweitung des ICT-
Gebrauchs, so dass mit einer generellen Zunahme der produzierten, genutzten und zu
entsorgenden ICT-Komponenten zu rechnen ist. Dem steht die weitere
Miniaturisierung gegenuber, die grundsétzlich dazu beitragen konnte, die spezifische
Umweltbelastung, also die Belastung pro Leistungseinheit, zu reduzieren. Auch wird
die zunehmende Portabilitadt von Komponenten Anreize zur Minimierung des
Energieverbrauchs geben. Aus Griinden, die noch im einzelnen zu erlautern sind,
gehen wir jedoch davon aus, dass unter dem Strich eine absolute Zunahme der
bekannten primaren Umwelteffekte von ICT eintreten wird.

Das bedeutet, dass der Input an Energie und Rohstoffen in das in Abbildung 71
gezeigte System zunehmen wird, was einen entsprechenden Zuwachs auf der
Outputseite bedeutet (Abwéarme, Strahlung, Abfélle und stoffliche Emissionen).

Abwarme ist nur in den Fallen relevant, in denen sie eine aktive Abflihrung und Kihlung
erfordert. Diese tragt zum Energiebedarf bei und wird deshalb unter Energieverbrauch
behandelt.

Die Emission elektromagnetischer Strahlung wird in dieser Studie vorwiegend unter
dem Aspekt der menschlichen Gesundheit diskutiert (siehe Kapitel 6), Auswirkungen
auf die belebte Umwelt (Tiere und Pflanzen) treten demgegentiber in den Hintergrund
und werden deshalb hier nicht behandelt.

Die Produktion von ICT-Bauteilen und -Geréten findet ebenso wie die dafiir benétigte
Rohstoffgewinnung nur in sehr geringem Ausmald in der Schweiz statt. Da der
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Schwerpunkt dieser Untersuchung auf den Handlungsmdglichkeiten in der Schweiz
liegt, konzentrieren wir uns daher auf die Nutzungs- und Entsorgungsphase.

Die Distribution spielt im Lebensweg von ICT-Produkten gegeniber den Umwelt-
belastungen aus Herstellung und Nutzung erfahrungsgemal’ eine untergeordnete Rolle
(vgl. Behrendt, 1998). Die distributionsbedingten Umweltbelastungen beim PvC drften
ebenso wie die durch Herstellung und Nutzung steigen, allerdings ist zu vermuten,
dass sich diese Relationen nicht grundlegend verschieben.

Im Folgenden identifizieren wir die Hotspots der primaren Umwelteffekte des PvC in
drei Schritten:

1. Erstes Screening der ausgewahlten Anwendungs- und Technologiefelder (siehe
Kapitel 4) im Hinblick auf Materialbedarf, Abfalle, Schadstoffe und Energiebedarf.

2. Abschatzung der Konsequenzen der Miniaturisierung aufgrund bisheriger Erfah-
rungen der Miniaturisierungstrends im ICT-Bereich.

3. Nahere Analyse der Konsequenzen von PvC fur die Bereiche Entsorgung und
Energiebedarf durch vertiefte Analysen und exemplarische Modellrechnungen.

Die quantitativen Abschatzungen der nachfolgenden Abschnitte stitzen sich auf die
Annahmen in den drei Szenarien, die in Kapitel 4 definiert wurden. In Bezug auf die
Diffusion des Pervasive Computing wurden fur drei Szenarien mit zusatzlichen
Annahmen spezifiziert, die in Abschnitt 7.1.7. zusammengestellt sind.

7.1.1 Screening der primaren Umwelteffekte von Pervasive Computing

Fir die Schweiz steht die Frage nach neuen Aufgaben fur die Abfall- und Energiepolitik
im Vordergrund. Abfallpolitische Fragen werden durch die Veranderung der Menge und
Zusammensetzung des Aufkommens an Elektro- und Elektronik-Altgeraten, der
Altautos und der Siedlungsabfélle (Verpackungen, Hausmiill) infolge zunehmender
ICT-Einbettung aufgeworfen. In qualitativer Hinsicht ist die Integration von
Mikroelektronik und Displays in vormals nicht elektrisch betriebene Gegenstéande wie
Mobel und Kleidung hervorzuheben. Im Bereich der Etikettierung ist mit einem
jahrlichen Autkommen von Milliarden von Smart Labels zu rechnen, wenn sie sich im
Lebensmittelbereich durchsetzen.

Energiepolitische Fragen stellen sich angesichts des Strommehrverbrauchs infolge
der Vernetzung im Haushalt und intensivierter Geratenutzung.

In Tabelle 7-1 sind fur die einzelnen Anwendungsfelder vermutete Hotspots der
priméaren Umwelteffekte zusammengestellt. Unter Hotspots verstehen wir in diesem
Zusammenhang jene Felder, die ein hohes Schadenspotenzial aufweisen und deshalb
im Sinne des Vorsorgeprinzips besondere Beobachtung verdienen.
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Tabelle 7-1: Screening der primaren Umwelteffekte des Pervasive Computing, vermutete
Hotspots sind grau hinterlegt.

Anwendungs-
oderTechnologie-
feld (s. Kapitel 4)

Materialbedarf, Abfalle und
Schadstoffe

Energiebedarf

Wohnen

zunehmende Einbettung von Mikro-
elektronik in Elektrohaushaltgerate
und wachsender Bestand von Elek-
tronikgeraten im Haushalt, Ent-
sorgungsprobleme beherrschbar

wachsender Strombedarf durch zuneh-
mende (insbesondere drahtlose) Vernet-
zung im Haushalt mit weitgehend dauer-
betriebener Infrastruktur, nach Verbreitung
nur noch geringe Gestaltungsmdoglichkeiten

Verkehr Eintrag von Mikroelektronik und zusatzlicher Strombedarf im Auto, im
Displays in die Shredder-Leicht- Vergleich zu Antriebsenergie und Strom-
fraktion beim Autorecycling, grund- bedarf von Heizung und Klimaanlage zu
satzlich I6sbares Problem vernachlassigen

Arbeit zunehmende ICT-bedingte Material- | aufgrund Ubiquitat von drahtlos vernetzen
strome durch den breiten Einsatz von | Komponenten steigende Anforderungen an
ICT in véllig neuen Bereichen, z.B. die Verfugbarkeit der Infrastruktur, infolge-
Einbettung in Biromobel dessen Dauerbetrieb und MalRnahmen zur

unterbrechungsfreien Stromversorgung

Medizin geringe Relevanz im Vergleich zu geringe Relevanz im Vergleich zu
Gesundheitseffekten Gesundheitseffekten

Wearables Entsorgungsprobleme durch Mikro- | geringe Relevanz im Vergleich zum
elektronik und Batterien in Textilien, | Strombedarf der stationéren Infrastruktur
Schmuckstiicken, Kleinstgeraten (behandelt unter Wohnen und Arbeit)
USW.

Medien wachsende Massenstrome durch den | aufgrund Ubiquitéat von drahtlos vernetzen

breiten Einsatz von ICT in vollig
neuen Bereichen, z.B. elektronische
Bucher und Zeitungen, allenfalls
teilweise durch einen Rickgang des
Papierverbrauchs kompensiert

Komponenten steigende Anforderungen an
die Verfugbarkeit der Infrastruktur, infolge-
dessen Dauerbetrieb und Mafinahmen zur
unterbrechungsfreien Stromversorgung

Smart Labels

Eintrag von Mikroelektronik in alle
Abfallfraktionen; im Falle von toxi-
schen Inhaltsstoffen sind beste-
hende Entsorgungskonzepte
gefahrdet

zunehmender Energieverbrauch durch
Lesegerate, falls diese sich stark aus-
breiten und im Dauerbetrieb eingesetzt
werden, Relevanz im Vergleich anderen
Infrastrukturen des PvC eher gering

Wir werden diese Hotspots in den folgenden Abschnitten naher analysieren. Zuvor folgt
jedoch ein Exkurs zu den Folgen der Miniaturisierung fur die priméren Umwelteffekte.
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7.1.2 Exkurs: Entlastet die Miniaturisierung von ICT die Umwelt?

Fir die Herstellung eines 32-MB-Speicherchips werden ca. 1.6 Kilogramm Erdol, 72
Gramm Chemikalien und 27 Kubikmeter Wasser benétigt. Zudem ist ein
Energieaufwand von total 41 Megajoule pro Chip erforderlich. Zum Vergleich: wahrend
seiner gesamten Gebrauchsphase verbraucht der Chip typischerweise 15 Megajoule
Energie. (Williams et al, 2002)

Mit ansteigender Datentbertragungskapazitat der Netzwerke bekommt auch die
Netzinfrastruktur einschlieBlich ihrer Hilfseinrichtungen (z.B. Abwarmekihlung)
wachsende Bedeutung fur die Umweltrelevanz der ICT. Um den Anspriichen der
Funktionssicherheit und Komfort fir eine Vielzahl von Anwendungsfallen zu gewéahr-
leisten, sind die meisten Gerate mit erheblichen Speicher- und Rechenkapazitaten
ausgestattet, die sie im Normalbetrieb allenfalls kurzzeitig bendtigen. Da diese
brachliegenden Kapazitatsreserven ihren Herstellungsaufwand sehr schlecht amorti-
sieren, tragen Konzepte zu ihrer besseren Auslastung zum Ressourcenschutz bei.

Grundsatzlich kénnte man erwarten, dass die Miniaturisierung der ICT — die gleiche
Leistung kann mit immer weniger Raum, Material- und Energiebedarf erbracht werden
— zu einer Verringerung der ICT-bedingten primaren Umweltentlastungen fuhrt. Das so
genannte Moore’sche Gesetz (siehe Kapitel 3.1) fuhrt geradezu zu einer Demateriali-
sierung von integrierten Schaltungen, zu einer Verdoppelung der Effizienz hinsichtlich
Raum, Material, Energie und durch die Erhéhung der Schaltgeschwindigkeit auch
hinsichtlich Zeit alle 22 Jahre. Auch wenn die Entwicklung nicht hinsichtlich aller
genannten Ressourcen gleich schnell voranschreitet und andere Komponenten (wie
Sender, Empfanger und Batterien) nicht Schritt halten, so ist dies doch ein rasantes
Effizienzwachstum, wie es auf anderen Gebieten kaum vorstellbar wére.

Die Miniaturisierung in der Mikroelektronik wird vor allem durch die Verkleinerung der
Strukturen auf IC-Ebene (Moore’'s Law) sowie der IC-Gehéduse, Bauelemente und
Strukturen im Leiterplattenaufbau angetrieben. Sie ermoglicht eine Verkleinerung
elektronischer Produkte, wodurch die Voraussetzungen fir leistungsfahige mobile
Geréate sowie flr die Integration von Mikroelektronik in andere Gerate und Gegenstande
geschaffen werden.

In einigen Bereichen liegen Abmessungen aber fest, so dass die Miniaturisierung nicht
zu einer absoluten Verkleinerung, sondern eher zur Integration weiterer Funktionen
fuhrt, so z.B. beim Fernseher. Bei einigen Produkten fuhrt die Miniaturisierung teilweise
zu einer Verkleinerung des Produktes und teilweise zu einer Zunahme der Funktionali-
tat, so bei Notebooks oder Mobiltelefonen.

Insgesamt zeigen die bisherigen Erfahrungen, dass die durch ICT-Produktion,
-Nutzung und -Entsorgung verursachten Massen- und Energiestrome trotz Mini-
aturisierung insgesamt nicht abnehmen. Am Ende des Lebensweges, beim Elektronik-
abfall, ist heute in den Industriestaaten sogar ein steiler Anstieg zu verzeichnen.

Es scheint also einen Rebound-Effekt der Miniaturisierung zu geben. Die aufgrund der
Miniaturisierung erwartete Reduktion der ICT-bedingten Massen- und Energiestrome
tritt nicht ein.

Mehrere Grinde tragen dazu bei, dass diese Erwartung sich nicht oder nur in
Teilbereichen realisiert:

Die Umweltbelastung durch die Produktion nimmt mit den Abmessungen der
Produkte nicht proportional ab.
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Es werden fur neue, ,dematerialisierte” Produkte neue Anwendungsbereiche
erschlossen, um immer hohere Stlickzahlen zu erreichen; anderenfalls wiirden
sich die hohen Fixkosten der Produktion nicht amortisieren. Die Vision des
Pervasive Computing kann insgesamt unter diesem Aspekt gesehen werden.

Wie sich in 20 Jahren PC-Entwicklung gezeigt hat, fihren Effizienzsteigerungen zu
hoheren Leistungsanforderungen, so dass sich nicht der Ressourcen-Input pro PC
reduziert, sondern der Leistungs-Output erhoht. Dies ist ein typischer Rebound-
Effekt im oben eingefiihrten Sinne (Kapitel 5).

Anhand des Technologiewechsels von CRT- zu LCD-Bildschirmen, der Entwickiung
des Gewichts von Mobiltelefonen einer Modellrechnung zur Vision der ,E-Grains*
werden diese Aussagen illustriert. Anschlie3end folgt ein Fazit zu diesem Exkurs.

Entwicklung des Massenstroms von Mobiltelefonen

In Abbildung 7-2 ist die mit Mobiltelefonen verkaufte Materialmasse in der Schweiz

dargestellt, basierend auf der amtlichen Fernmeldestatistik des BAKOM und der
122

Gewichtsentwicklung™““ einer haufigen Mobiltelefon-Marke.
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Abbildung 7-2: Entwicklung der in der Schweiz verkauften Mobiltelefone in Anzahl Kunden und
physikalischer Masse. Quellen: Kunden: BAKOM (2001a), Mobiltelefongewicht
bis 1999: Federico (2001), Mobiltelefongewicht ab 2000 und Kunden ab 2002:
eigene Schatzungen

Bei Mobiltelefonen konnte zwischen 1994 und 2000 in der Schweiz ein deutlicher
Rebound-Effekt festgestellt werden. Sank das durchschnittliche Stlickgewicht etwa um
einen Faktor 2, so stieg die gesamte Masse aller verkauften Gerate aufgrund des

2 Wir sprechen — physikalisch etwas ungenau — teils von Masse und teils von Gewicht. Eine konse-

qguente Verwendung des Begriffs Masse kdnnte jedoch zu Missverstdndnissen wegen Mehr-
deutigkeiten fiihren (z.B. ,Massenentwicklung")
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grofRen Marktwachstums um mehr als einen Faktor 5. Angesichts sich sattigender
Markte und abnehmender Miniaturisierungspotenziale ist fur die n&here Zukunft keine
groBe Veranderung mehr zu erwarten, d.h. der Gesamtmassenstrom wird sich auf
sehr hohem Niveau stabilisieren (400 — 500 t/a). Es ist zu beachten, dass dieses
Niveau um ein Vielfaches hoher ist als noch bis Mtte der 90er Jahre, als die Mobil-
telefone noch grof3er und schwerer waren.

Die Stabilisierung auf hohem Niveau gilt jedoch nur fur die eingeschrénkte Perspektive
der Mobiltelefonie. Sobald durch Pervasive Computing neue Endgerate der Mobilfunk-
netze in den Markt eintreten, wird ein zusétzlicher Massenstrom entstehen. Wenn sich
die Grenzen zwischen den verschiedenen heute gebrauchlichen ICT-Grenzen
auflésen und Gerate mit neuen Funktionsbiindeln auf den Markt kommen, ist die
Entwicklung jedoch schwer vorhersehbar.

Entwicklung des Massenstroms von Computermonitoren

Beim Verkauf von Desktop-Bildschirmen ist in der Schweiz eine Sattigung zu
beobachten. LCD-Bildschirme ersetzen aber zunehmend die alten CRT-Bildschirme.
Laptops bzw. Notebooks sind mit LCD-Displays bestiickt. Der Anteil der LCD-
Flachbildschirme an der Gesamtmenge der in der Schweiz verkauften Desktop-
Bildschirme lag im Jahr 1999 noch bei knapp 21 %, 2001 aber bereits bei 49 % (Suter,
2001). Die Auswirkungen des Technologiewechsels von CRT zu LCD aif die zu
entsorgenden Mengen an Bildschirmglas fur die Schweiz sind in folgendem Szenario
abgeschatzt worden:

Szenario fur die Abschatzung des Massenstroms von Computer-Bildschirmen

in der Schweiz

» In einem 15“-LCD-Desktopbildschirm von 6 kg Gewicht befinden sich rund 850 g
LCD-PaneeI,123 in einem 13,3"“-Laptop mit 3 kg Gewicht sind es geschatzte
500 g. Ein 15*-CRT-Desktopbildschirm wiegt rund 10 kg mit einem Glasgehalt
von rund 56 % (Eenhorn, 2000).

» Der Laptop-Markt wachst bis 2012 um 30 000 Stiick/a, der Desktop-
Bildschirmmarkt um 10 000 Stuick/a.

» Der Anteil von LCD-Flachbildschirmen am gesamten Desktop-Markt wird von
den heutigen knapp 50 % im Jahre 2001 bis auf rund 90 % im Jahr 2012
steigen.

3 sichtfeld wie ein 17" CRT-Bildschirm (Socolof 2001).
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Abbildung 7-3: Entwicklung des Massenstroms der in der Schweiz verkauften Computer-Bildschirmen
(Quelle: eigene Berechnungen basierend auf Weiss (2002) und Socolof et al. (2002)).

Wie Abbildung 73 zeigt, wird trotz der angenommenen hohen Wachstumsraten ftr
LCD-Desktop-Bildschirme die Masse des Bildrohrenglases fur CRT-Bildschirme die
der LCD-Bildschirme noch lange Ubersteigen. Angesichts einer Gebrauchsdauer von
3-5 Jahren fur Laptops und Desktop-Bildschirme ist um das Jahr 2010 mit einem
nennenswerten LCD-Riickfluss in der Gro3enordnung von 1000 t/a zu rechnen.

Die Vorteile von LCD- gegentiber CRT-Bildschirmen hinsichtlich des Stromverbrauchs
und des Abfallaufkommens sind so ausgepragt, dass in diesem Fall kein Rebound-
Effekt zu erwarten ist (Behrendt, 2002). Das bedeutet: Die Effizienzsteigerung bei
Bildschirmen hinsichtlich Masse und Energie wird voraussichtlich nicht dazu fiihren,
dass die Nachfrage nach Bildschirmen so stark ansteigt, dass die Umweltentlastung
kompensiert wird. Dies liegt zum einen an der Preisrelation zwischen LCD- und CRT-
Bildschirmen und daran, dass der Markt fir Computerbildschirme schon einigermaf3en
gesattigt ist, so dass nur eine Substitution stattfindet.

Diese Uberlegung gilt wiederum nur die eingeschrankte Perspektive, die diesem Bei-
spiel zugrunde liegt. Es ist bekannt, dass die Hersteller von LCD-Displays in groliem
Tempo andere Markte eindringen, z.B. die Kleindisplays in Navigationsgeraten, PDAs,
Haushaltgerate usw., was hier wiederum eine Zuwachs schafft.

Der nachste Entwicklungsschritt durfte ahnlich verlaufen. Stehen eines Tages OLED-
Displays fur grof3e Bildschirmdiagonalen zur Verfugung, so sind weitere Effizienz-
fortschritte, auch im Vergleich zu LCDs, moglich. Die hohen Fixkosten bei kapital-
intensiver Produktion zwingen die Hersteller zu einem hohen Produktausstol3. Es
werden dann also erneut neue Markte erschlossen werden, die die abgesetzten
Mengen insgesamt ausweiten.
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Ein Szenario zur Vision der E-Grains

E-Grains sollen laut einer sehr weitgehenden Vision als "intelligente Wandfarbe" dienen
(siehe Abschnitt 3.1). Wir wollen im folgenden Gedankenexperiment zeigen, welche
materiellen Konsequenzen diese Vision héatte, wenn man sie wortlich nimmit.

Szenario E-Grains: ein Gedankenexperiment

» Hypothetische Annahmen, auf die Schweiz bezogen: 140 000 E-Grains pro
Raum (4m * 4m * 2,5m mit 25 E-Grains pro 100 cm?), Speicherkapazitat des
Raums 18 GBit, maximale Ubertragungsleistung 140 W; maximale Leistung im
Raum: 2800 W, Gewicht des ,Computers”: 10,5 kg, 15 Mio. Raume in der
Schweiz (mit 7,5 Mio. Einwohnern und durchschnittlich 2 Raumen pro Person)

» Fir die Sperrschicht in E-Grains gibt es derzeit keine bessere Alternative als
Nickel.

» Daraus ergibt sich eine E-Grain-Masse von 146 000 t mit einem Nickelgehalt
von 5500 t. Zum Vergleich: Jahrlich fallen in der Schweiz rund 110 000 t
Elektronikschrott an. Die Menge wirde sich also mehr als verdoppeln.

Das Rechenbeispiel illustriert, dass eine Miniaturisierung bei hoher Mengenausweitung
nicht zu einer Materialeinsparung fuhren muss. Selbst wenn die E-Grains alle
Funktionen anderer Elektronikgerate tbernehmen kénnten, was sicher nicht der Fall
ist, wirde sich das Elektronikschrott-Aufkommen mehr als verdoppeln. E-Grains als
.Farbe* konnten auRerdem zur einer erheblichen Belastung des Bauschutts fuhren.
Nickel als Allergen und kanzerogener Stoff wiirde durch diese dissipative Verwendung
vermutlich zu einer deutlichen Expositionserhéhung der Menschen fuhren.

An diesem Beispiel lassen sich auRerdem globale Aspekte illustrieren. Die Welt-
produktion an Nickel betrug im Jahr 2000 rund 1,2 Mio. Tonnen (U.S. Department of the
Interior, 2000). Wirden E-Grains zum Standard in den entwickelten Regionen der Erde
gehdren (Nordamerika, Europdische Union, Japan), so ergabe sich ein zusatzlicher
Nickelbedarf von weit ber 500 000 Tonnen. Die Rohstoffversorgung mit exotischen
Materialien konnte ein begrenzender Faktor fur PvC werden, wie schon das Beispiel
Tantal in den Jahren 1999-2001 gezeigt hat: Nur zwei Konzerne gewinnen in der DR
Kongo und Australien das Tantal aus dem Mineral Coltan. Die Knappheit verlangsamte
das Wachstum der ICT-Branche z.B. in den Segmenten Mobilfunk und Spielkonsolen
erheblich (Horvath 2002).

Ubersicht und Fazit: Rebound-Effekte durch Miniaturisierung

Uber unsere exemplarischen Abschatzungen hinaus gibt es weitere Aussagen zu
Rebound-Effekten durch Miniaturisierung von ICT in der Literatur. Tabelle 7-2 zeigt
einen Uberblick.

Es wird ersichtlich, dass Miniaturisierung und Systemintegration bei isolierter Betrach-
tung einzelner Produktgruppen in einigen Fallen zu einer Material- oder Energie-
einsparung fuhren koénnen. Die Miniaturisierungsfortschritte und die Produktions-
mengen von Zwischen- und Endprodukten unterliegen einem komplexen Wirkungs-
geflecht, weshalb eine Angabe von Rebound-Effekten nur flir einen bestimmten
Zeitraum und ein geografisches Gebiet Sinn macht. Wie am Beispiel der LCD-
Displays zu ersehen, kann eine produktspezifische absolute Materialeinsparung bei
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Desktop-Bildschirmen durch andere Anwendungen kompensiert werden. Am Beispiel
der Vision EGrains wurde gezeigt, dass gerade auch extreme Miniaturisierung und
Systemintegration nicht zu einer Verringerung der primaren Umwelteffekte fiihren
muss.

Tabelle 7-2: Primare Umwelteffekte durch Miniaturisierung und Systemintegration

betrachtete Trend infolge Zeitund |Quelle
Umwelteffekte Miniaturisierung | Ort
IC Umweltbelastung 7 invariant Nissen (2001)
durch Produktion Zunahme
Packaging Toxizitat, 7 1997- Nissen (2001)
Energiebedarf fir Zunahme 2002,
Materialproduktion global
Bauelemente/ | Toxizitat, spezifische k.A. Stutz et al.
Baugruppen Energiebedarf fur Belastung nimmt (2000); Nissen
Materialproduktion ab 1% (2001)
Computer- Massenstrom durch | 2 1996- eigene
Bildschirme Bildschirme mit Zunahme 1999, CH (Berechnung
Bildréhrenglas als N 2000-
Spezialproblem Abnahme 2012, CH
Mobiltelefone Massenstrom durch | 2 1994- eigene
Mobiltelefone Zunahme 2000, CH | Berechnung
N 2001-
Abnahme 2005, CH
Vision E-Grain | Massenstrom durch |~ > 2012, eigene
Elektronik mit Nickel | Zunahme CH Berechnung
als Spezialproblem basierend auf
Reichl (2001)

7.1.3 Entsorgung von ICT-Abfall

Pervasive Computing wird zu einer Verscharfung der bestehenden ICT-Abfallproble-
matik in zweierlei Hinsicht fihren:

Steigende ICT-Schrottstrome: PC, Mobiltelefon, PDA usw.

mehr Leiterplatten und Displays aus elektrischen und elektronischen Geraten und
Kraftfahrzeugen

Dartber hinaus wirkt sich PvC auch auf andere Abfallstrome aus:
Bisher elektronikfreie Abfallstrome erhalten den Charakter von ICT-Abfallstrémen.

Der Eintrag von ICT in Recycling-Verfahren kann Qualitatsprobleme hervorrufen.

124

sinkende spezifische Umweltbelastungen der untersuchten Baugruppen, keine absoluten

Mengenangaben verfligbar.

191



Zur Minimierung des Ressourceneinsatzes und des Abfalls gibt es drei produktbezo-
gene Hauptstrategien: Ecodesign, Okologische Nutzungskonzepte und Recycling.
Diese Strategien mussen fur PvC neu interpretiert werden. Aufbauend auf den drei
Szenarien werden im folgenden Mdglichkeiten und Grenzen dieser drei Strategien
beleuchtet.

Verscharfung der bestehenden ICT-Abfallprobleme

Durch Zunahme der Anzahl von ICT-Gerdten im Bestand und Verringerung der
Nutzungsdauer ist mit wachsenden ICT-Abfallstromen zu rechnen. Gestutzt auf die
Uberlegungen des vorausgegangenen Abschnitts 7.1.2 vernachlassigen wir den
gegenlaufigen Effekt einer Gewichtsreduktion pro Gerédt durch die fortschreitende
Miniaturisierung. Die bisherigen Erfahrungen haben gezeigt, dass im Gesamttrend eine
Kompensation dieses Effekts stattfindet, sei es durch Funktionsausweitung oder
ErschlieBung zusétzlicher Anwendungsgebiete (die wir in den folgenden eher
konservativen Schatzungen aus diesem Grund nicht berlcksichtigen).

Im zuriickhaltenden Szenario betrage das Bestandswachstum 10 %, im realistischen
Szenario 50 % und im Hightech-Szenario 100 % Uber den gesamten Zeitraum von 10
Jahren. Zur Abschéatzung der Abfallstrome wird zudem die Nutzungsdauer in den
Szenarien fUr die einzelnen Produktgruppen variiert.

Tabelle 7-3: Abfallstrome infolge wachsenden ICT-Bestandes (ausgewahlte Produkte)
Quellen: Bestand 1999: Brunner et al. (2001); Gewicht: Behrendt et al. (1998)
eigene Abschatzungen; Nutzungsdauer: eigene Abschatzungen

Bestand Gewicht Nutzungs- |Abfallstrom [t/a]

1999/2001 |[kg/Stick] [dauer [a] |zyriick- mittel Hightech

[Stiick] haltend
PCs (stationar) 3 850 000 11,60 3/2,5/2 14 887 19 650 33 495
Notebooks 850 000 3,00 3/2/1,5 850 1403 2550
Netzteil/-gerate 2713 300 0,14 5/3/2 76 139 285
CRT/LCD-Display 3 850 000 6,40 5/4/3 4928 6776 12 320
Drucker 2925 800 7,00 5/4/3 4096 5632 10 240
Fax, Scanner, 285 000 7,00 5/4/3 399 549 998
Multifunktionsgerat
Kopierer 220930 72,00 715/3 2272 3500 7953
Mobiltelefone 2900 000 0,80 3/2/1 773 1276 3480
Cordless Phones 632 900 0,35 5/2/1 44 122 332
Handhelds, PDAs 500 000 0,40 3/2/1,5 67 110 200
Gesamt 19 153 240 28 392 39 157 71 853

Die Abnahme der Nutzungsdauer streckt die Differenzen der Bestande zwischen den
Szenarien bei der Abbildung der Abfallstrome deutlich, woraus die zentrale Bedeutung
der Nutzungsdauer ersichtlich wird. Haufig schliel3t sich an die erste Nutzungsphase
noch eine zweite oder dritte (im Kinderzimmer, Warenlager etc.) an, die zu einem
zeitlich verzogerten Riickfluss in die Entsorgungsphase fuhrt.
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Die Nutzungsdauer von ICT-Produkten hat bisher vor dlem deshalb abgenommen,
weil steigende, oft schwer nachzuvollziehende Anforderungen der Software an die
Hardware (z.B. MS Windows; MS Office) und neue Speichermedien (z.B. CDs statt
Diskette, DVD statt VHS) neue Hardware-Komponenten erfordern. Angesichts des
Preisverfalls bei Neugeraten, die zudem leistungsfahiger sind, ziehen es viele Kunden
vor, ein Neugerat anzuschaffen statt das Alte aufzuristen. Der Trend zur Low-Cost-
Elektronik hat in einigen Produktgruppen bereits zu geringwertigen und zu Einweg-
produkten (Fotokameras, Handys) gefihrt. PvC wird diesen Trend weiter verstarken.

Potenziale zur Senkung der Gerateanzahl liegen in der Standardisierung von Schnitt-
stellen (z.B. zu Ladegeréaten) und der Unterstiitzung mehrerer Funkstandards durch
ein Endgerat (z.B. UMTS, Bluetooth, W-LAN). Auch durch Multifunktionalitat kdnnen
unter Umstanden Neugerate eingespart werden, z.B. wenn das Handy auch als PDA,
Taroffner und TV-Fernbedienung nutzbar ist. Entscheidend ist jedoch, ob die zu
ersetzenden Produkte tatsachlich nicht produziert werden. Aufgrund der
Akteurskonstellation bestehen hier Zweifel, da nicht ein Systemanbieter, sondern
mehrere konkurrierende Anbieter optimierte Einzelldsungen auf den Markt bringen.
Dies durfte eher zu einer Vielzahl spezialisierter Einzelgerate (z.B. auch Wearables)
fuhren.

Durch Sharing kann die Anzahl in Betrieb befindlicher Gerate reduziert oder — wie beim
dezentralisierten Voice Mail Service — "virtualisiert" werden. Die weltweit installierten
Computer sind nur in geringem Mal3e ausgelastet. In ersten Projekten wie z.B. der
Primzahlenforschung haben 130 000 Benutzer ihre Computer-Kapazitat freiwillig zur
Verfligung gestellt (Jain/Wullert, 2002).

Die Einbettung von ICT-Produkten mit elektrischen Aggregaten Elektrogerate und
Fahrzeuge fiihrt zu einer Veranderung von deren Entsorgungseigenschaften. Displays
halten mit Navigationsgeraten und Bildschirmen fiir Mitfahrer Einzug in die Automobile
der Ober- und Mittelklasse. Gleiches gilt fir Bedienungselemente von Haushaltgeraten
wie Waschmaschinen, Kuhlschranken und Kaffeemaschinen. Die Annahmen zu den
Diffusionsgraden in den einzelnen Szenarien sind Abschnitt 7.1.7 zu entnehmen.
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Tabelle 7-4: Abfallstréme infolge zunehmender Einbettung von ICT in Fahrzeuge und Haushaltgerate.

Bestand | Displays [t/a] Leiterplatten [t/a]
Stuck zurlick- | realistisch | Hightech | zurtick- | realistisch | High-
haltend haltend tech

Kraftfahrzeuge
PKW 3629 713 14 54 142 166 197 302
Bus 41 342 0 1 3 1 1 2
LKW 285 246 1 1 8 9 14
Haushaltgeréte
Kahl- 4 880 000 2 24 44 98 117 146
/Gefriergerate
Kochherd/Back- | 3 120 000 2 16 28 62 75 94
ofen, Mikrowelle
Geschirrspuler 1210 000 1 11 24 29 36
Waschmaschine | 1 370 000 12 27 33 41
Waschetrockner 720 000 0 6 14 17 22
Gesamt 21 113 247 400 478 657

Annahmen Uber die Integration von Displays in Kraftfahrzeuge und groR3e
Haushaltgerate

» In einem Navigationsgerat befinden sich 100 g Display, das gleiche Gewicht wird
auch fur Displays in HaushaltsgroR3geraten angenommen. Bildschirme fir
Mitfahrer in Pkw werden mit 250g/Bildschirm angesetzt. In Bussen sollen sich
je zwei groRRe Bildschirme mit 750 g Display-Gewicht befinden.

» In einem typischen Kraftfahrzeug befinden sich etwa 500 g Leiterplatten und in
HaushaltsgroRgeraten sind es 200 g.

» Die Nutzungsdauer von Pkws ist mit 12 Jahren, die von Bussen und Lkws mit
20 Jahren und die der Haushaltgerate mit 10 Jahren angesetzt worden.

Ausgehend vom mittleren und Hightech-Szenario wird die zu entsorgende LCD-
/OLED-Menge durch Bildschirme in Kfz sowie Integration von Displays in Haushalt-
groRgerate um 100-250 t/a steigen. Auch bei Bertcksichtigung weiterer Gerate ist in
Anbetracht der prognostizierten LCD-Menge aus Computern (rund 1000 t/a) eine eher
moderate Verschéarfung der Entsorgungsprobleme zu erwarten. Haushaltsgrof3gerate
und Kraftfahrzeuge werden in der Regel geshreddert, wobei das LCD- oder OLED-
Panel in die Shredder-Leichtfraktion gehen wird. Angesichts der grof3en Kunststoff-,
Glas- und Gummimengen in Kfz dirften diese Displays nicht zu grof3en zusatzlichen
Mengen fuhren. In qualitativer Hinsicht ist die quecksiberhaltige Hintergrundbeleuch-
tung von LCDs relevant. Allerdings gibt es hier Bestrebungen, den Quecksilbergehalt
zu reduzieren und die Bauteile fur die Demontage zu kennzeichnen (Behrendt et al.,
2002).

Von den rund zwei Millionen Tonnen Elektronikschrott, die 1998 in Deutschland
anfielen, sind 150 000 Tonnen Leiterplatten. Umgerechnet auf die EE-Schrottmenge
der Schweiz (110 000 t) betragt der Leiterplattenanteil rund 8 000 t. Gemal3 der
Szenarien wird die Leiterplattenmenge aus Haushaltsgrol3geraten und Kraftfahrzeugen
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in der Schweiz rund 400-700 t/a — entsprechend rund 0,5 % des Elektronikschrotts —
betragen. Eine Demontage von Leiterplatten ist aufwandig. Platinen kdnnen bis zu 400
unterschiedliche Werkstoffe enthalten. Dabei sind Wert- und Schadstoffe eng gepackt
und vermischt, was eine werkstoffliche Verwertung erschwert.

Aus der Analyse der Mengenstrome folgt, dass die groRten Aufgaben fir die
Entsorgung aus der Mengenausweitung von ICT-Produkten und der Nutzungsdauer
bestimmt werden. Die Einbettung informationstechnischer Komponenten in langlebige
Produkte wie HaushaltsgroRgerate und Kraftfahrzeuge bewirkt nur dann eine
erhebliche Verscharfung der bestehenden Probleme, wenn sie von einer deutlichen
Verringerung der Nutzungsdauer begleitet wird. Die geringen absoluten Mengen in der
Schweiz erfordern bei einer separaten Sammlung eine effiziente Logistik. Entweder
sind Sammel- und Verwertungskonzepte fiir eine Vielzahl von Geréten in der Schweiz
zu bindeln, oder die Schweiz erwagt, an einem européischen Sammel- und
Verwertungsverbund teilzunehmen.

Auswirkungen auf die Siedlungsabfallstrome

Durch das PvC wird sich die Zusammensetzung der Siedlungsabfalle veréandern. Dies
betrifft sowohl den Restmiill (Kehrichtsack) als auch die Bereiche der Getrennt-
sammlung (Verpackungen, Textilien, Sperrmdill).

Elektronik im Kehrichtsack

Derzeit durfen elektrische und elektronische Kleingerate mit weniger als 100 g Gewicht
— entspricht in etwa dem Gewicht eines Mobiltelefons — in den Kehrichtsack gegeben
werden, grolRere elektrische und elektronische Geréate werden getrennt gesammelt. Im
Jahr 2001 wurden rund 88 % Siedlungsabfélle in der Schweiz in Kehrichtver-
brennungsanlagen (KVA) verbracht, die restlichen 12 % gelangten auf Deponien. Ein
weiterer Ausbau der Verbrennungskapazitaten ist zu erwarten. Die Informatisierung
von Alltagsgegenstanden im Zuge des PvC wird zu einem vermehrten Eintrag von ICT-
Komponenten in den Restmuill fuhren. In qualitativer Hinsicht sind folgende Auswir-
kungen zu erwarten:

Die Hintergrundbeleuchtung von LCD-Displays bewirkt u.U. eine Erhdhung der
Emissionen an Quecksilber aus KVAs, da es nur unzureichend zurtickgehalten
wird.

Der Einsatz halogenhaltiger Flammhemmer kann in Verbindung mit erhéhtem
Kupfereintrag (katalytische Wirkung) und chlorhaltigen Kunststoffen zu vermehrter
PCDD- und PCDF-Bildung fuhren, was u.U. eine aufwandigere Rauchgasreinigung
erforderlich machen konnte.

Einerseits werden mehr Schwermetalle wie Kupfer, Nickel und Zink in die Schlacke
eingetragen, andererseits auch Glas aus LCDs und silikatisches Leiterplattenmate-
rial. Der Nettoeffekt auf die Zusammensetzung der in der Regel deponierten
Schlacke und das Auslaugverhalten lasst sich nicht abschatzen.

Die vergleichsweise geringen additiven Stoffstréme durch den Eintrag von ICT im Zuge
des PvC lassen nicht erwarten, dass die Kehrichtverbrennung vor grundséatzlich neuen
Aufgaben steht. Allerdings sind bei Abschétzungen der Zusammensetzung von
Restmull zukinftig ggf. Korrekturen beziglich des Elektronikschrottgehaltes
vorzunehmen, da ICT zunehmend in Alltagsgegenstande eingebettet ist. Ungeachtet
der wahrscheinlich handhabbaren Abfall- und Toxizitatsaufgaben fuhrt der Austrag von
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Kupfer und anderen hochwertigen Metallen aus dem Wertstoffkreislauf zu einem
Ronhstoffverlust, der immer wieder durch Neumaterial ausgeglichen werden muss.

Elektronik in der Getrenntsammlung von Textilien

Durch die Einbettung von ICT in Alltagsgegenstéande kdnnen sich im Zuge der
Getrenntsammlung wichtige Auswirkungen ergeben.

Durch den Eintrag von ICT in das Verpackungs-Recycling (Hohiglas,
Papier/Karton/ Verbund, Kunststoffe, z.B. PET, Aluminium und Weil3blech) sind bei
der stofflichen Verwertung Kollisionen mit Qualitdtsanforderungen maglich. (Dieser
Aspekt wird im nachfolgenden Abschnitt Gber Smart Labels behandelt).

Die Einbettung von Elektronik-Komponenten in andere Gegenstdnde kann Ein-
schrankungen bei der Wiederverwendung fiihren. Im folgenden wird anhand des
Fallbeispiels FWear abgeschéatzt, welche neuen Herausforderungen fiir die Abfall-
politik zu erwarten sind.

In der Schweiz werden jahrlich ca. 18 kg Textilien pro Einwohner verkauft, wovon rund
10 kg pro Einwohner auf Kleidung entfallen. Mit 4,4 kg/Person gelangen jahrlich 32.000
t Textilien in die Altkleidersammlung und 7 kg/Person werden zusammen mit dem
Restmill entsorgt (BUWAL, 2002). Die Licke in H6he von geschatzten 6-7 kg/Person
duarfte vor allem auf die Akkumulation im Kleiderschrank und die lange Nutzungsdauer
von Textilien wie Gardinen und Teppiche zurtickzufiihren sein.

Welche Konsequenzen ergeben sich fur diese Abfallstréme, wenn der Kunde in
Zukunft zu i-Wear greift? Derzeit wird ein Drei-Schichten-Konzept fir i-Wear
entwickelt. Eine Bewegungsschicht erfasst Uber Sensoren die Bewegungsmuster,
eine Akustikschicht liefert Uber Lautsprecher Informationen und Musik und eine
Umgebungsschicht erfasst Lichtverhéltnisse, Temperatur und Schall. Die
Informationstibertragung erfolgt via Bluetooth, aber auch an Elektroniktextilien, in die
Polymerelektronik und leitende Fasern eingewoben sind wird geforscht. An Energiever-
sorgungskonzepten sind Batterien (inkl. Akkus), Solarzelle/Brennstoffzelle bzw.
Korperwarme/Bewegungsenergie maglich. Nehmen wir an, dass ein typischer Kunde
von irWear alle zwei Jahre eine zwei Kilogramm schwere Jacke erwirbt, die Nutzungs-
dauer der Energieversorgungseinheit betrage ebenfalls zwei Jahre. Bei einer Bevol-
kerung von 7,3 Mio. Schweizern ergeben sich fur die Szenarien die in Tabelle 75
aufgefiihrten Mengenstrome:

Tabelle 7-5: Spezifizierung der Szenarien fir i-Wear

zuruckhaltend mittel Hightech
Diffusionsgrad 1% 20 % 80 %
Abfall (i-Wear) 73t 1500t 6 000 t
0,01 kg/EW*a 0,21 kg/EW*a 0,82 kg/EW*a
Abfall 36 500 Batterien 730 000 Batterien 3 Mio. Batterien (max.
(Energieversorgung) (max. 25 1), 100 t), Fotovoltaik,
Fotovoltaik, Brennstoffzellen,
Brennstoffzellen Korperenergiewandler

Die 10 g i-Wear-Abfall pro Einwohner und Jahr fallen im zuriickhaltenden Szenario im
Vergleich zu den 4,4 kg, die in die Altkleidersammlung wandern und den 7 kg, die
zusammen mit dem Restmiill entsorgt werden, nicht ins Gewicht. Im mittleren und im
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Hightech-Szenario werden allerdings relevante Gréfl3enordnungen erreicht. Besonder-
heiten fir die Entsorgung von iWear sind der Hightech-orientierte Nutzerkreis, die
vermutlich geringe Nutzungsdauer und die Schadstoffe in der Mikroelektronik.

Ist der Grund fur die Ausmusterung der {Wear, dass die Elektronik ausfallt oder
neuere leitungsféahigere rWear angeschafft werden soll, so stellt sich in der Altkleider-
sammlung die Frage, ob die rWear noch wieder zu verwenden ist. Altkleider werden
vorwiegend in Second-Hand-Kaufhausern verkauft, an sozial Bedurftige ausgegeben
oder in Entwicklungslander exportiert. Es ist auf3erst fraglich, ob ausgemusterte
Wear vom Kunden oder Empféanger auf Akzeptanz stol3en wird, da die &lteren Kunden
gegenuber moderner Technik weniger aufgeschlossen sind und jingere Kunden ein
Hightech-Produkt — gemal ihres Lebensstils — lieber neu erstehen. Eine Aufarbeitung
zur Wiederherstellung der Funktionalitdt scheint aus diesen Grinden wenig plausibel
und eine Trennung der ,intelligenten® Komponenten von den anderen Textilien ist mit
hohem personellen Aufwand verbunden und durfte das Kleidungsstick in den meisten
Fallen zerstoren. Ein Export in Entwicklungslander wird — abgesehen von anderen
Hemmnissen wie z.B. Akzeptanzfragen — die Entsorgungsprobleme lediglich raumlich
verlagern.

Der Eintrag von i-Wear in den Restmdll stellt eine zusétzliche Quelle fir Schadstoffe in
Verbrennungsanlagen und auf Deponien dar. Im Sinne des Vorsorgeprinzips ist ggf.
darauf hinzuwirken, dass die elektronischen Bauteile (z.B. Batterien und Lautsprecher)
aus FWear separiert und bei Werkstoffverbunden massenstromtaugliche Materialien
wie ggf. Polytronik verwendet werden. Fur die Abfallpolitik stellt sich die Frage, ob
i-Wear ein elektronisches Produkt ist oder wie bisher zusammen mit dem Restmill
entsorgt werden kann. Zum Vergleich: Das derzeitige jahrliche Elektronikschrott-
aufkommen in der Schweiz betrdgt rund 110 000 t, entsprechend 15 kg/EW*a.
Weniger im mittleren Szenario mit 0,21 kg/EW*a, als vielmehr im Hightech-Szenario
mit 0,82 kg/EW*a wuirde Wear signifikant zum Anwachsen der Elektronikschrott-
strome beitragen.

Derzeit werden in der Schweiz mit 2332 t rund 67 % des mit dem Batterieabsatz
verbundenen Gewichtes separat erfasst und dem Recycling zugefihrt. Fur Deutsch-
land wird eine Geratebatteriemenge (inkl. Akkus) in Hohe von einer Milliarde pro Jahr
bei einem Gewicht von rund 30 000 t angegeben (Umweltbundesamt, 2001), was
einem durchschnittlichen Stlickgewicht von 30 g entspricht. Werden ahnliche Verhalt-
nisse in der Schweiz angenommen, ergibt sich durch rWear im mittleren Szenario
eine zusatzlich zu entsorgende Batteriemenge in Hohe von knapp 25 t und im
Hightech-Szenario in Hohe von etwas weniger als 100 t. Im Vergleich zur gesamten
Batteriemenge sind dies keine grof3en Stoffstrome, wohl aber tragen sie im Verbund
mit der zunehmenden Verbreitung portabler Endgerate zum Anwachsen der zu
entsorgenden Batteriemenge bei.

Gelingt es nicht, die Energieversorgung von Wearables auf Solarzellen/Brennstoff-
zellen bzw. Korperwarme/Bewegungsenergie umzustellen, so ist mit einem Anwach-
sen der Altbatteriestrome zu rechnen. Im mittleren Szenario sind dies bis zu 730 000
Batterien/Akkus pro Jahr zusatzlich, im Hightech-Szenario waren es im unginstigsten
Fall fast 3 Millionen. Sollte ahnlich wie bei den Ladegeraten fir Mobiltelefone keine
Standardisierung gelingen, so wére mit einer Verscharfung der Abfallprobleme durch
Ladegerate zu rechnen. Neben den Auswirkungen auf die Kapazitaten fir das Batterie-
Recycling wird hier vor allem der Bedarf signalisiert, regenerative oder korpereigene
Energieversorgungskonzepte auch aus abfallpolitischer Motivation zu entwickeln.
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Das Fallbeispiel i-Wear verdeutlicht, dass die Einbettung von ICT in zuvor nicht
elektrisch betriebene Gegenstande zu einer Verédnderung der Abfallstrome fiihren
kann. Zwar sind die Abfallmengen im Falle von i-Wear nicht dramatisch, bericksichtigt
man die ganze Produktgruppe der Wearables und weitere Produktgruppen wie
Jntelligente Moébel“, digitale Kugelschreiber und elektronisches Papier, so kénnen sie
zusammen zu signifikanten qualitativen Veranderungen der Siedlungsabfallwirtschaft
fuhren.

Sollte sich die Innovationsdynamik der ICT auch auf langlebige Giiter wie Bliromdbel
Ubertragen, so wirden auch die “intelligenten Biromébel” in die Verbrennung
gelangen, wobei eine Entfernung der Elektronik und ein Recycling zu prifen ist.

Insgesamt ist zu prifen, fur welche Abfallstrome eine separate Behandlung sinnvoll ist
und ggf. missen Logistik- und Trennkapazitaten angepasst bzw. aufgebaut werden.

Smart Labels in anderen Wertstoffkreislaufen

Werden Smart Labels auf Produkte aufgebracht, so kann sich dies je nach Produkt
und verwendeter Technologie unterschiedlich auf die weiteren Abschnitte des
Lebenswegs auswirken.

Smart Labels (RFID-Transponder) basieren i.d.R. auf flexiblen Substratmaterialien wie
Polyimid oder Polyester. Die Antennen bestehen aus Kupfer oder Aluminium. Das
Standardleiterplattenmaterial FR4 wird meist fur die gehausten Komponenten
verwendet. Die Verdinnung des Substrates ist so weit gelungen, dass FR4 als
flexibler Werkstoff mit Kupferantenne oder leitfahigen Dickschichtpasten aufgetragen
werden kann.

Die kommerziell verfiigbaren Chips beruhen vorwiegend auf Siliziumtechnologie.
Allerdings gibt es Fortschritte in der Polymerelektronik, wobei die Elektronik wie Farbe
direkt auf eine Verpackung gedruckt werden konnte. Derzeit ist noch unklar, ob
polymerelektronische Smart Labels ohne Kupferkaschierung realisiert werden. Die
elektrische Kontaktierung des Chips erfolgt meist mit Nickel-Bumps, bei flexiblen Low-
Cost-Chips sind Klebetechnologien (Ni/Au) vorherrschend. Die Smart Labels der
Firma Gemplus (eingesetzt fir Einzelhandel, Transport/Logistik, Bibliotheken,
Paketdienste und Fluggepack) haben Abmessungen von rund 50*50 mm und wiegen
etwa 0,1 g/Stick. Ein Smart Label fur Waschereien wiegt rund 0,5 g (GEMPLUS,
2002). Der Miniaturisierung sind durch die erforderlichen Sendeleistungen der Antenne
Grenzen gesetzt.

Tabelle 7-6 zeigt die Aussagen der Szenarien Smart Labels im Uberblick.
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Tabelle 7-6: Annahmen zu Smart Labels in den Szenarien

zurickhaltend mittel Hightech
Logistik und Produktion und OV-Zahlung Lokalisierung von
Verkehr Distribution Bibliotheken, Menschen und

Personen- und Videotheken Gegenstanden

Zeiterfassung Lokalisierung von Men- | (Weite Bereiche)

schen und Gegenstanden
(Teilbereiche)

Verpackungen | Diffusionsgrad 1 % Diffusionsgrad 20 % Diffusionsgrad 100 %
Haushalt Organisation von Informationstrager und alle Gegenstande
Tontragern Waschestiicke (einige 10 000 Stuck/

(~ 200 Stuck/ Haushalt) | (~ 1000 Stiick/ Haushalt) | Haushalt)

Fir eine Vielzahl an Einsatzbereichen von Smart Labels (z.B. Produktion und
Distribution, Bibliotheken, Videotheken) sind keine sinnvollen Abschatzungen Uber
Stuckzahlen moglich. Da es keine generellen Daten uUber die Anzahl von
Gegenstanden in der Schweiz gibt, sollen die folgenden Zahlen lediglich illustrieren,
dass es mehrere Milliarden fir Smart Labels geeignete Gegenstande gibt:

Jahrlich beférdert die Schweizerische Post fast 5 Mrd. Sendungen und liefert jedes
Jahr rund 500 Millionen Briefmarken aus (Die Schweizerische Post, 2002).

Nach Angaben des Schweizerischen Verbandes offentlicher Verkehr (2002)
wurden 2001 in der Schweiz Uber 1,65 Mrd. Personen im 6ffentlichen Verkehr
transportiert (Verband offentlicher Verkehr, 2001).

Im mittleren Szenario belauft sich der Smart Label-Bestand auf Informationstréagern
(CDs, MP3, DVD, Video, Bicher) und Waschesticken auf rund 21000
Stuck/Person, wobei pro Jahr etwa 200 Stuck mit alten Informationstragern und
Altkleidern ausgemustert werden. Fir alle Einwohner der Schweiz belauft sich
dann das Abfallautkommen an Smart Labels auf rund 1,1 Mrd. Stlick/a.

Im Jahr 2001 wurden in der Schweiz 320 265 t Hohlglas verbraucht und 293 700 t
Hohlglas gesammelt (BUWAL, 2002b). Nimmt man pro Glas oder Flasche ein
Gewicht von 200 g an, so ergibt sich daraus eine verkaufte Stiickzahl in Hohe von
1,6 Mrd. Stiick und eine Sammelmenge von 1,46 Mrd. Stiick.

Insgesamt entfallt auf Getrdnkedosen, Tuben und Tierfutterschalen aus Aluminium
eine in Verkehr gebrachte Menge von rund 300 Mio. Stick. Die Rucklaufquoten
liegen bei 93 %, 30 % bzw. 65 % (BUWAL, 2002a).

Von 756 Mio. PET-Flaschen kamen 622 Mio. zurtick (Jahr 2000) (BUWAL, 2002e).

2001 wurden 17 200 t WeilRblech fiir Konservendosen verbraucht und 12 000 t
eingesammelt. Beim typischen Gewicht einer Weil3blechdose von 55 g betragen
die Stiickzahlen 312 Mio. bzw. 218 Mio (BUWAL, 2002d).

Diese rudimentare Abschatzung ergibt rund 10 Mrd. Einheiten. Unter Beriicksichtigung
eines Smart-Label-Gewichts von 0,1 g/Stlck entspricht dies im Hightech-Szenario
einer Masse von 1000 t. Allerdings kénnen Smart Labels auch auf eine Anzahl von
Gegenstanden gebracht werden, die eine Grofl3enordnung dariber liegt (inkl.
Papierverpackungen, Industrie, ...). Dann ergabe sich eine jahrliche Masse von 100 t
im zurtickhaltenden Szenario, 2000 t im mittleren Szenario und 10 000 t im Hightech-
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Szenario. Diese weit auseinander klaffenden Zahlen weisen auf die Notwendigkeit
eines Monitoring hin, das auch qualitative Aspekte einbezieht.

Anhand des Fallbeispiels Lebensmittelverpackungen sollen im folgenden etwaige
Aufgaben fir die Abfallpolitik identifiziert werden.

Fallbeispiel: Smart Labels fur Lebensmittelverpackungen

Die haufig zitierte Vision des ,intelligenten Kuihischranks” erfordert den Daten-
austausch zwischen Kihlschrank und Lebensmittelverpackungen. Dabei kdnnen auch
erganzende Produktinformationen, die auf klassischen Papieretiketten keinen Platz
finden, Ubertragen werden. Dartber hinaus ermdglichen Smart Labels auf Lebens-
mittelverpackungen einen vollautomatischen Zahlungsverkehr im Supermarkt (kassen-
loser Supermarkt).

Lebensmittelverpackungen haben eine geringe Nutzungsdauer und werden teilweise
nicht dber den Hausmdll entsorgt, sondern separat erfasst und recycliert. Hinsichtlich
ihres Materials werden die Fraktionen Hohlglas, Papier/Karton/Verbund, Kunststoffe
(z.B. PET), Aluminium und Weil3blech unterschieden. Wird ein hoher Anteil der
Lebensmittelverpackungen mit einem Smart Label versehen, so stellt sich vor allem
die Frage nach der Werkstoffvertraglichkeit der eingetragenen Stoffe beim Recycling
und der Dissipation von Schadstoffen. Je nach Smart-Label-Technologie und etiket-
tiertem Produkt ist diese Frage unterschiedlich zu beantworten.

Es besteht noch wenig Bewusstsein fur diese potenziellen Probleme. Das Fraunhofer-
Institut fir Zuverlassigkeit und Mikrointegration hat im Auftrag industrieller Partner erste
Abschéatzungen zu den Auswirkungen des Eintrags von Smart Labels in Recycling-
Kreislaufe gemacht. Diese Ergebnisse sind allerdings der Offentlichkeit nicht
zuganglich.**® Die im folgenden getroffenen Einschatzungen sind als erste Hinweise
auf moglichen Forschungs- und Handlungsbedarf zu sehen, ohne dass der Anspruch
einer validen Beurteilungsgrundlage besteht.

Glas-Recycling:

Im Jahr 2001 wurden in der Schweiz 320 265 t Hohlglas verbraucht und
293 700 t Hohlglas gesammelt, wovon 34% im Inland zur Produktion von neuen
Glasbehaltern eingesetzt wurden. Das restliche Altglas in Héhe von 191 000 t
wurde entweder exportiert, bei der Herstellung von Baustoffen verwendet oder
gemahlen und als Sand- und Kiesersatz in der Bauindustrie eingesetzt.
Bestehende Papieretiketten missen vor dem Eintrag in die Schmelze nicht
entfernt werden, da sie bei 1500°C vollstéandig verbrennen.

Der in Deutschland zugelassene Wert flr Verunreinigungen in Altglas betragt fur
Keramik, Steingut, Porzellan 25 g/t und fir Nichteisen-Metalle 5 g/t. Bei einem
Smart-Label-Gewicht von 0,1 g auf einem 200g-Hohlglas betragt der
Gewichtsanteil 500 g/t. Sollten alle Hohlglaser — wie im Hightech-Szenario — mit
Smart Labels versehen werden, sind Kollisionen mit derartigen Qualitats-
anforderungen nicht auszuschlie3en, auch beim mittleren Szenario betriige der
Gewichtsanteil rund 100g/t. In Bezug auf die Aufbereitung misste gewahrleistet
sein, dass die Smart Labels entfernt werden. Bestehen Chip und Substrat aus
organischen Materialien, durften sie problemlos verbrennen, allerdings besteht die
Gefahr des Kupfereintrags in das Glas.

% miindliche Mitteilung Herr Middendorf (FHG-1ZM) am 25.10.2002
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Papier-Recycling:

Uber die Anzahl an Papier- und Kartonverpackungen kénnen aufgrund der Vielzahl
von Papier- und Kartonanwendungen und -gréf3en keine sinnvollen Abschéatzungen
gemacht werden. Die Sortierung stellt die Qualitatssicherung vor Abgabe des
gebrauchten Papiers an den Produzenten dar. Bei der Sortierung von Altpapier und
Pappe werden papierfremde Bestandteile sowie unerwinschte Papiere und
Pappen abgetrennt. Weitere Fremdstoffe werden im Pulper getrennt und
abgeschieden. Der Eintrag von Kupfer durch Buroklammern und Heftzwecken in
das Papier-Recycling ist ein bekanntes Problem. Durch die Verwendung von
Smart Labels sind bezuglich des Kupfers keine gré3eren Probleme zu erwarten.
Auch das Silizium- oder Polymersubstrat kann im Pulper abgeschieden werden, so
dass die Etikettierung von Papier und Karton mit Smart Labels in geringen Mengen
voraussichtlich keine neuen Probleme aufwerfen wird.

Weissblech-Recycling:

Nach Angaben des Informations-Zentrums Weil3blech e.V. treten durch Lacke,
Compounds und Restanhaftungen, z. B. Reste von Etiketten, keine Probleme beim
Recycling auf, wenn die Qualitatsanforderungen der Stahlwerke an den Schrott
erfullt werden.*®® Dies liegt u. a. daran, dass der Recycling-Prozess bei Tem-
peraturen von rund 1600 °C stattfindet, bei denen Farben und Lacke vollstandig
verbrennen.

Bei einer Etikettierung mit Smart Labels auf Polymerbasis wirden diese weit-
gehend verbrennen, bei Siliziumsubstrat ist mit einem weitgehenden Eintrag in die
Schlacke zu rechnen. Problematisch ist dagegen der Eintrag von Kupfer in das
Stahl-Recycling. Die Akkumulation von Kupfer im Stahl durch Altprodukt-Recycling
ist allerdings kein Spezifikum des PvC. Angesichts der deutlich h6heren Recycling-
Menge und Kupfereintrage durch Shredder-Schrott ist zu vermuten, dass sich an
der Dominanz dieses Eintragsweges wenig andern wird.

Aluminium-Recycling:

Die Trennung von Fremdmaterial beim Aluminium-Recycling erfolgt durch
Magnetscheider, Wirbelstromverfahren oder Schwimm-Sink-Prozesse. Beschich-
tungen werden entweder durch separate Prozesse oder im Schmelzprozess
entfernt. Gewohnliche Papieretiketten verbrennen im Schmelzprozess. Besonders
kritisch fir das Aluminium-Recycling sind Cu-Anteile im Schrott, jedoch auch Fe,
Pb, Sn und Zn didrfen max. 1 % nicht Ubersteigen. Fur das Recycling der
Legierungsgruppen ist der unterschiedliche Siliziumanteil ausschlaggebend. Der
Siliziumanteil von Knetwerkstoffen liegt zwischen 0,001 % und 0,7 %.

Werden Smart Label auf Siliziumbasis eingesetzt, so sind Kollisionen mit den
Qualitatsanforderungen moglich. Eine Aluminiumverpackung mit 50 g Gewicht und
einem Smart Label von 0,1 g hat einen Fremdstoffgehalt von rund 0,2 %. Auch der
Kupferanteil kann zu einer langfristigen Akkumulation im Aluminiumkreislauf
beitragen, ohne allerdings fir sich gesehen in naher Zukunft problematisch zu sein.

Kunststoff-Recycling:

Thermoplaste wie PET-Verpackungen werden beim Recycling in einem Tem-
peraturbereich von 150-300°C aufgeschmolzen. Fremdstoffe werden dabei abge-
siebt. Bei Smart Labels auf Polymerbasis kdonnten werkstoffliche Unvertréaglich-
keiten auftreten, bei Siliziumsubstrat ist mit einer Absiebung zu rechnen. Proble-
matisch konnte sich das Aufschmelzen der Lotlegierung erweisen, sofern z.B. das

% Mind. 93 % WeiRblechverpackungen; andere, fiir die gleiche Verwertung geeignete Fe-Anteile

werden auf die Quote von 93 % bis zu 5% angerechnet (Informations-Zentrums WeiRRblech e.V.:
Zum Thema: (Informations-Zentrums Weil3blech e.V., 2002)
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Blei in den Kunststoff gelangt und ggf. mit Metallhdchstmengen (u.a. EU-Ver-
packungsrichtlinie) kollidiert.

Das Fallbeispiel der Smart Labels auf Lebensmittelverpackungen verdeutlicht die
Komplexitat stofflicher Wirkungen von Smart Labels in verschiedenen Wertstoffkreis-
laufen. Je nach Smart-Label-Inhaltsstoffen und Verwertungskreislauf ist die Werk-
stoffvertraglichkeit differenziert einzuschétzen. Als problematisch konnte sich der
ubiquitare Einsatz von Smart Labels dadurch erweisen, dass durch die hohe Entropie
die Eintrage in Abfallstréme quasi irreversibel sind. Angesichts der Kupferakkumulation
im Stahl-Recycling sind die Schrottspezifikationen verscharft worden, was zu teilweise
aufwandiger vorheriger Trennung kupferhaltiger Bestandteile gefiihrt hat. Angesichts
der geringen fein verteilten Mengen an Smart Labels ist eine Abscheidung in einzelnen
Verfahren erheblich erschwert.

Fazit zur Entsorgung von ICT-Abfall

Gegenwartig wird an die mdglichen Auswirkungen des Pervasive Computing auf die
Abfallwirtschaft noch zu wenig gedacht. Die Effekte lassen sich in Mengenprobleme
sowie Erfassungs- und Recycling-Probleme einteilen.

Die Mengenprobleme resultieren aus dem generell wachsendem Computer-Bestand,
steigenden Verkaufszahlen von Mobiltelefonen, PDAs und anderen Kleingeraten, der
Integration von ICT in zahlreiche Alltagsgegenstande und sinkender Nutzungsdauer
einzelner Produktgruppen.

Bedingt durch die Durchdringung potenziell aller Dinge mit stark miniaturisierten
Elektronik-Komponenten ist beim PvC die Erfassung der Produkte erschwert. Die
Separierung der miniaturisierten Elektronik wird in zahlreichen Fallen auf 6konomische
und okologische Grenzen stolR3en, was zwangslaufig zum Eintrag in andere Aofall-
strome und Wertstoffkreislaufe fuhren wird. Die Miniaturisierung geht mit geringem
Wertstoffgehalt einher, so dass sich ein Recycling kaum lohnt, und die hohe
Stoffvielfalt und die Verschmelzung elektronischer Komponenten erschweren ein
Recycling auf hoher Wertschépfungsstufe zusatzlich.

Da die Vision des PvC jedoch noch nicht realisiert ist, bieten sich umfangreiche
Gestaltungspotenziale, die durch Bertcksichtigung der Umwelteffekte in der Design-
phase, durch MaRnahmen zur Verlangerung der Nutzungsdauer und durch Anpassung
von Recycling-Konzepten proaktiv genutzt werden sollten.
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7.1.4 Strombedarf von Endgeraten und "intelligenten Gegenstanden”

Fur die erwartete grofR3e Zahl von Endgeraten und ,intelligenten Gegenstanden* in der
Vision des PvC stellt sich die Frage nach der Energieversorgung. Dabei kdnnen
folgende Kategorien unterschieden werden:

Geréate, die nicht wesentlich anders als heutige digitale Endgerate (PCs, PDA,
Mobiltelefone usw.) betrieben und mit Energie versorgt werden.

Gerate, die stationar betrieben und sich durch zunehmende Vernetzung zu
Endgeraten wandeln (,intelligente Haushaltgerate®), was Konsequenzen fir den
Energieverbrauch hat (Stand-By-Verluste)

Wearables und Portables, die im Gegensatz zu heutigen Portables kleiner, leichter
und zahlreicher sind und deshalb neue Energieversorgungskonzepte erfordern.

Komponenten mit geringstem Energiebedarf, die mit passiven Versorgungs-
einheiten betrieben werden kdnnen, wie sie heute bei Smart Labels dominieren.

Einen Spezialfall bilden digitaler Komponenten in Verkehrsmitteln. Deren Energie-
bedarf stellt sich weitgehend unproblematisch dar, da er im Vergleich zur Antriebs-
energie und auch zu anderen Stromverbrauchern (Heizung, Kihlung) kaum ins
Gewicht fallt und die Komponenten in der Regel Uber Kabel angeschlossen werden
kénnen.*?’

Ein weiterer Spezialfall sind Implantate. Sie werden teilweise passiv mit Kdrperenergie,
oder — bei htherem Energiebedarf — mit Spezialbatterien versorgt. Auch Implantate
werden hinsichtlich ihres Energiebedarfs nicht ins Gewicht fallen.

Die beiden Spezialfélle werden im folgenden nicht weiter betrachtet.

Strombedarf heutiger digitaler Endgerate

Beim Betrieb und in der Bereitschaftshaltung digitaler Endgeréte missen die Rechen-
und Speichereinheiten mit Energie versorgt werden. Die entstehende Abwarme kann
entweder durch konstruktive Mal3nahmen passiv oder durch ebenfalls Strom
benédtigende Luftungsrader aktiv abgefiihrt werden. Wesentliche Einflussgrof3en fir
den Strombedarf sind zudem das werkseitig eingebaute Powermanagement und die
tatsachlichen Nutzungsmuster.

Zu den heute auf dem Markt erhaltlichen Endgeraten fir den Netzzugriff gehoren:
PC in Verbindung mit Modems oder Netzwerkkarten
Portables: Mobiltelefon und Handheld
Einbettung von ICT: digitales Fernsehen, Haushaltgerate und Verkehrsmittel

Bei Desktop-PCs mit CRT-Bildschirm ist in der Regel der Bildschirm der groR3te
Stromverbraucher. Energieeffizientere LCD-Displays und der Einsatz von Energie-
sparmodi zum einen und steigender Stromverbrauch von Haupt- und Grafikprozessor
zum anderen haben die Akzente verschoben. Ein Intel-80486-Prozessor hat eine
Leistungsaufnahme von 3 W, ein heutiger Pentium 4-Prozessor dagegen verbraucht
rund 65 Watt (Turk et al., 2002).

27" Allerdings sind die Anforderungen an eine unterbrechungsfreie Versorgung hier schwerer zu

erfillen als bei stationdren Einrichtungen, so dass hier eher die Betriebssicherheit und Verfiig-
barkeit als der Energieverbrauch problematisch sein kénnten.
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Ein 19 IBM G96 CRT-Bildschirm verbraucht im Betrieb 110 W (in Ruhe 11 W), ein
aquivalenter 17” IBM T750 LCD-Bildschirm im Betrieb dagegen nur 45 W (in Ruhe
3 W).

Betrachtliche Stromverluste treten auf, wenn Ladegerate flr Mobiltelefone oder PDAs
in der Steckdose verharren. So verbraucht ein Mobiltelefon etwa 6 kJ/Tag durch die
Batterie und 110 kJ/Tag, wenn das Ladegerat eingeschaltet ist (Jain/Wullert, 2002).
Diese VerbrauchsgréfRe kann durch geeignete Konstruktion von Akkus und Stecker-
netzteilen reduziert werden.

In der offentlichen Diskussion wird der hohe Energiebedarf fur die Kuhlung von ICT
noch wenig beachtet. Zum einen verbrauchen die Gerate Strom zur Warmeabfuhr,
zum anderen muss bei groRBeren Geraten die entstandene Warme in klimatisierten
Raumen weiter abgefihrt werden. Die Industrie arbeitet an Konzepten fir ihre Geréte,
die eine erzwungene Kiihlung vermindern (z.B. durch Frischluft) bzw. eine Aufstellung
dort ermdglichen, wo bestehende Kiihleffekte genutzt werden kdnnen (z.B. geeignete
Stockwerke, Luftstromungen).

Grol3e Einsparpotenziale bestehen in der Wahl der Datentbertragung fur ICT-Geréte.
So verbraucht ein Bluetooth-fahiges Endgerét deutlich weniger Strom als ein funktionell
aquivalentes, das den W-LAN-Standard unterstutzt. Ein Okologischer Vergleich der
Komponenten eines USB- und eines Bluetooth-Systems auf LCA-Basis hat bezlglich
der CO;-, NOy4-, SO, und Methanemissionen zu annahernd gleichen Ergebnissen
gefiihrt (Andersson et al., 2000).

Der Trend zu hybriden Netzstrukturen lasst erwarten, dass die Gerdte mehrere
Standards unterstitzen und situativ in W-LANs und Bluetooth-Netzen agieren. Diese
vielschichtigen Umwelteffekte werden sich angesichts der hohen Innovationsdynamik
und Konkurrenz nur schwer durch staatliches Handeln beeinflussen lassen.

Wie das Internet genutzt wird, hangt stark von den Internet-Zugangen und der
Preisgestaltung ab. Nimmt der Kunde Flatrates bei Breitbandanschliissen in Anspruch,
so entfallen Anreize zu energiebewusster Internet-Nutzung. Die Versuchung ist hoch,
die zugehdrigen Endgerate dauerhaft eingeschaltet zu lassen, um permanent online zu
sein.

Zu den Breitbandanschliissen zahlen all diejenigen Anschlusstechnologien, die eine
héhere Datenubertragungsrate als ein Modem Uber Telefon oder ISDN-Anschluss
haben. Sie zeichnen sich durch sténdige Bereitschaft aus, ohne dass explizit eine
Verbindung zum Internet aufgebaut werden muss. Zu den festnetzgebundenen
Breitbandubertragungstechnologien zahlen vor allem ADSL und CATV, wohingegen
Powerline (Datenlibertragung uber die Stromleitung) noch ein Nischenmarkt ist und
wahrscheinlich auch bleiben wird, da diese Technologie kaum mehr gegen W-LAN und
Bluetooth konkurrenzfahig ist.'?® Breitbandanschliisse (iber Glasfaser und Mietleitun-
gen zielen auf Geschaftskunden.

Im drahtlosen Bereich wird UMTS eine flachendeckende Breitbandinfrastruktur bereit-
stellen, wohingegen mit W-LANs Breitbandinseln gebaut werden kénnen.

Die Zahl der ADSL-Anschlisse in der Schweiz ist von 5000 (2000) tiber 80 000 (Ende
2001) auf 95 000 (Mai 2002) gestiegen. Bei CATV-Internet-Kunden erfolgte ein
Wachstum von 38 000 (2000) dber 100 000 (Ende 2001) bis zu 155 000 (Mai 2002).

%8 Entgegen einer verbreiteten Auffassung stellt sich auch bei Powerline — nicht nur bei den Funk-

technologien — die Frage nach unerwiinschter Strahlung, da die nicht abgeschirmten
Stromleitungen Hochfrequenzsignale abstrahlen.
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Gemall einer Studie der BAKOM werden sich Breitbanddienste marktgetrieben
durchsetzen, es bestehe kein staatlicher Handlungsbedarf (BAKOM2002).

Insgesamt ist angesichts leistungsfahigerer Endgerate, ihrer Nutzungsintensivierung
und standiger Bereitschaft mit einem Anwachsen des Stromverbrauchs durch
Laptops, PCs, Mbbiltelefone und Handhelds zu rechnen. Da in der Schweiz diese
Gerate nicht produziert werden, liegen politische Gestaltungsmoglichkeiten
Uberwiegend bei der Diffusion energieeffizienter Endgerate und in der Beeinflussung
des Nutzungsverhaltens.

Stand-By-Verluste von Haushaltgeraten

Durch die Vielzahl ,intelligenter Haushaltgerate® ist in der Summe mit einem
signifikanten Mehrverbrauch durch Stand-By-Verluste zur rechnen. Heute verbraucht
eine Internet-Schnittstelle in einem Haushaltgerat rund 3 W, durch ,switch mode*“-
Technik kénnen jedoch auch Leistungsaufnahmen von 1 W realisiert werden.

Bindet man z.B. Herd, Kihlschrank, Tiefkiihltruhe, Geschirrspilmaschine, Wasch-
maschine, Waschetrockner, Dunstabzugshaube, Mikrowelle, Beleuchtung und Um-
walzpumpe an das Internet an, so ergibt sich zu heutigen Bedingungen eine
zusatzliche konstante Leistungsaufnahme in Héhe von 30 W.

Zwar haben die meisten neuen elektrischen und elektronischen Geréte eine geringere
Leistungsaufnahme als der Durchschnitt im Bestand, allerdings gibt es einen gegen-
laufigen Trend zur héherer Geratebereitschaft (always on, anytime) und wachsendem
Geratebestand (z.B. durch Zunahme der Haushalte und Ausstattungsgrade).

Der Anteil der Computerisierung an der Energieeffizienz ist nicht feststellbar:
Einerseits ermoglicht sie z.B. einen energetisch optimierten Waschvorgang, anderer-
seits kann sie durch Internet-Anbindung zusétzlichen Stromverbrauch verursachen.
Eine generelle Aussage zu allen Gerategruppen ist daher nicht moglich.

In den meisten Gerateklassen gibt es grol3e Spannbreiten bei den Leerlaufverlusten,
allerdings treten beim Kauf meist andere Gesichtspunkte wie Preis, Funktionalitat, und
Design in den Vordergrund. Die Beeinflussung des Nutzungsverhaltens von elekiri-
schen und elektronischen Geraten hat sich als schwierig herausgestellt, weshalb (teil-)
automatischen technischen Losungen der Vorzug zu geben ist.

Zwar gibt es nach wie vor betrchtliche Energieeinsparpotenziale (z.B. bei Stecker-
netzteilen), die Frage der Energieeffizienz kann aber auch weniger als Innovations-,
sondern vielmehr als Diffusionsaufgabe verstanden werden (Brunner, 2001).

Insgesamt ist zu befiirchten ist, dass durch das PvC die Standby-Probleme insgesamt
verscharft werden.

Spezialfall digitales Fernsehen

Es ist zu erwarten, das die Einfihrung des digitalen Fernsehens zu einer deutlichen
Erh6hung der Standby-Verluste im Haushalt fihren wird. In den USA wurden folgende
Standby-Leistungen verschiedener Komponenten ermittelt:
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Tabelle 7-7: Standby-Leistungen ausgewahlter Komponenten im Haushalt.
Quelle: (Meier, 1999) zitiert nach Aebischer/Huser (2000)

Komponenten Spanne Standby [W] [ Mittelwert Standby [W]
Sicherheitssysteme 4-22 14

Digitales Modem 10-14 12

TV-Empfangsbox (analog) 2-18 10,5

TV-Empfangsbox (digital) 19-24 23

Satellitenempfanger 10-19 13

Schnurloses Telefon 1-5 2,5

Die Bandbreite des Stromverbrauchs digitaler TV-Plattformen wird in einer Studie des
Wuppertal-Instituts mit 40 W (Business as Usual) und 9 W (Optimierung) angegeben
(Langrock et al.,, 2001). Die Einsparpotenziale konnen insbesondere durch ein
intelligenteres Powermanagement fur den Standby- und ,Aus“-Zustand erschlossen
werden (0-1 W). Dies erfordert jedoch ein gemeinsames und koordiniertes VVorgehen
der Industrie und Politik in Europa und weltweit.

Stromversorgung fur Wearables und Portables

Reichl (2000) gibt an, dass rund 50 % aller elektronischen Geréate batteriebetrieben
sind. Den in den letzten Jahrzehnten exponentiell wachsenden Leistungsfortschritten
steht allerdings eine nur lineare Zunahme der Leistungsdichte konventioneller Batterien
gegenuber.

Die Forschung steht vor der Aufgabe, autonome Energieversorgungssysteme fur
Portables und Wearables zu entwickeln, die gleichzeitig hohe Rechenleistung und
geringen Energieverbrauch gewahrleisten. Entwicklungsziele der Batterieindustrie sind
u.a. eine Steigerung der Leistungsdichte um den Faktor 3-5 und die Verringerung der
Selbstentladung. Mit Chip-gesteuerten "intelligenten Batterien" kénnen die Lebensdauer
verlangert und die Restkapazitat exakter bestimmt werden.

Insbesondere bei Lithium-Polymer-Batterien sind grof3e Fortschritte zu verzeichnen.
Neben ihrer hohen Energiedichte ermoglichen sie durch ihre Flexibilitat auch
Folienbatterien fur Smart Labels und Smart Cards. Das Potenzial von batterie-
betriebenen Smart Cards wird von den Herstellern auf 10-20 % aller Chip-Karten —im
Jahr 2000 waren es 3,8 Mrd. Stiick weltweit - geschéatzt (Reichl, 2000). Auch in Uhren
und Gurtel konnten diese flexiblen Batterien integriert werden.

Da herkdmmliche Batterien immanente Grenzen haben, wird auch an alternativen
Energieversorgungskonzepten geforscht: Solarzellen, Brennstoffzellen, Kérperenergie.
Ob Fotovoltaik und Korperenergie als Energiequellen ausreichen, hangt in hohem
MalRe von der Reduzierung des Energiebedarfs bei Wearables und Portables ab. Es
wird erwartet, dass Mobiltelefone in wenigen Jahren ihren Energiebedarf mit
Solarzellen decken kdnnen (Reichl, 2000).

Potenziale zur Reduktion des Energiebedarfs von Wearables und Portables liegen
auch in der Systemarchitektur und in der Formulierung von Algorithmen fur Protokolle
(z.B. fir Datenindexierung oder drahtlose Dateniibertragung).*?°

% Durch Half-duplex-Multiparty-Call kann der Stromverbrauch bei einem Telefongespréach halbiert

werden.
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Zuverlassige Brennstoffzellen kénnten auch hohen Energiebedarf decken, allerdings
entfiele dadurch ein wesentlicher Anreiz zur Reduktion des Energieverbrauchs. For-
schungsbedarf besteht hier beziiglich der Flexibilitat und Kapazitatserhdhung.

Speziell fur Wearables kdnnte die Energie auch durch den menschlichen Korper
bereitgestellt werden, wofir vor allem die Bewegungsenergie der Beine und die
Korperwarme in Frage kommen. Zur Nutzung der Energie beim Laufen wird an Piezo-
Folien gearbeitet und Thermo-Generatoren fiir kleine Temperaturdifferenzen werden
entwickelt. Der Durchbruch von technisch und 6konomisch realisierbaren Varianten
steht allerdings — abgesehen von Nischenbeispielen wie die Fernbedienung fiir das
Verschlie3en von Kraftfahrzeugen — noch bevor (Timmers et al., 2000).

Grolle Umweltentlastungspotenziale kdnnten dann erschlossen werden, wenn es
gelingt, den Strombedarf zukunftiger Wearables und Portables so weit zu reduzieren,
dass eine Stromversorgung durch Warme- oder Bewegungsenergie des Korpers oder
durch Licht erfolgen kann. Auch dann werden sie in vielen Fallen jedoch noch
wiederaufladbare Batterien (Akkus) als Energiepuffer bendétigen.

Die Verwendung wiederaufladbarer Batterien aus umweltfreundlicheren Materialien
wird deshalb ein zentraler Umweltaspekt des PvC sein.

Das Fraunhofer-Institut fir Zuverlassigkeit und Mikrointegration (IZM) hat verschiedene
Batteriekonzepte fiur Wearables und Portables anhand des Toxic Potential Indicator
(TPI) ihrer Materialien beurteilt (FHG-1ZM, 2000). Bei den Primarbatterien schneiden die
aufkommenden  Lithiumbatterien  (Li-MnO;) insbesondere  aufgrund ihres
Nickelgehaltes schlechter ab als herkdmmliche Zink/Kohle-, Alkali/Mangan- oder
Zink/Luft-Batterien. Bei den Sekundarbatterien haben Li-MnO,-Batterien deutliche
Vorteile beziglich des TPI im Vergleich zu Nickel/Cadmium- oder Nickel/\WWasserstoff-
Batterien. Langfristig konnten Brennstoffzellen auf Polymer-Elektrolyt-Membran-Basis
eine Alternative zu den bestehenden Batteriekonzepten sein.
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7.1.5 Wachsender Strombedarf durch Vernetzung

Das Paradigma ,Always on — Anywhere & Anytime" [&sst angesichts des wachsenden
Bestands intelligenter* Gerdte und Produkte und der Ausweitung hybrider
Netzstrukturen (UMTS, W-LAN, Bluetooth usw.) steigenden Stromverbrauch im allen
Betriebszustanden erwarten.

Abbildung 7-4 zeigt den jéhrlichen Stromverbrauch von ICT-Geréten in der Schweiz im
Jahr 2000. Der Sektor Buro- und Kommunikationsgerate tragt mit insgesamt 1840
GWh (3,59 %) zum gesamten Elektrizitdtsverbrauch in der Schweiz bei. Bezogen auf
den Elektrizitdtsverbrauch aller EE-Geréate in Hohe von 51 213 GWh (entsprechend
54,42 %) sind dies 6,6 %.

Welche dieser Geréate heute der Vernetzung zuzurechnen sind, ist teilweise eine Frage
der Definition. Ein PC kann je nach Nutzung als Internet-Endgerat oder als reines
Schreibgerét betrachtet werden. Eindeutig ist die Situation jedoch beim Verbrauch
durch Computernetzwerke/Server, der etwa gleich hoch ist wie der Verbrauch durch
stationare PCs. Der Verbrauch durch Netzwerke und Server ist von PvC in der Weise
betroffen ist, als der Datendurchsatz stark zunehmen wird. Es ist daher zu vermuten,
dass die Netzwerk-Infrastruktur und die Bereitstellung der Inhalte durch Server zu
einem grof3en Posten im Energiebedarf des PvC werden.

Um die Frage des Energiebedarfs naher zu untersuchen, orientieren wir uns an einer
Studie Uber die Vernetzung der Privathaushalte von Aebischer und Huser (2000) und
Ubertragen die Ergebnisse anschlieRend auf unsere Szenarien.
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Abbildung 7-4: Jahrlicher Stromverbrauch durch ICT-Geréte in der Schweiz fur das Jahr 2000.
Quelle: Brunner et al. (2001)
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Vernetzung in privaten Haushalten

Die Auswirkungen der Vernetzung im Haushalt auf den Stromverbrauch in der
Schweiz sind in einer Studie im Auftrag des Bundesamtes fir Energie untersucht
worden (Aebischer/Huser, 2000).

Die Vernetzung wird nach Einschatzung der Autoren in den Industrielandern der grofdte
Wachstumsposten beim Stromverbrauch im Haushaltssektor werden. Es wurden drei
Varianten der Hausvernetzung untersucht (siehe Tabelle 7-8).

Bei Vernetzung mit dem EIB tragt die Lichtsteuerung den gréf3ten Anteil zur Standby-
Leistung in Hohe von 20-30 W bei. Multimediadaten kénnen nicht Gber den EIB
Ubertragen werden, sondern erfordern Ethernet, Koaxialkabel oder Funk. Wird eine
Ethernet-Architektur gewahlt, so ist pro angeschlossenem Gerat mit zusatzlich 4 W
Standby-Leistung zu rechnen. Auch bei der Wahl der Verkabelung gibt es grol3e
Unterschiede zwischen einzelnen Varianten. So hat ein Vergleich von Koaxial- und
Twisted Pair Kabel zur LAN-Verkabelung ergeben, dass das Twisted Pair Kabel zu um
einen Faktor 55 geringeren Umweltbelastungen fihrt (Brandstrom, 2000).

In zwei Szenarien ist die Bandbreite mdglicher Entwicklungen beim Strommehrver-
brauch bis 2020 skizziert worden: Die Vision eines vollstandig vernetzten Haushaltes
als obere Grenze und eine Minimalvariante. Die Simulation ist getrennt fur die Anwen-
dungsbereiche Multimedia, Haushaltgro3gerate und Lichtsteuerung berechnet worden.
Der Einsatz zusatzlicher Geréte und vermehrte Gerate- und Anlagennutzung wurden
bertcksichtigt. Es wurde angenommen, dass die Leistungsreduktion durch Zunahme
der Dienstleistungen kompensiert wird.

Nicht berticksichtigt wurden die Vernetzung von Haushaltkleingeraten, Sicherheits- und
weitere andere Haustechnik, Vernetzung tber Powerline und Funk, Strommehrver-
brauch durch den Einsatz mobiler Endgerate. Weil einige dieser Punkte aber gerade
bei PvC eine Rolle spielen werden, kann die Studie von Aebischer und Huser (2000) in
Bezug auf PvC als vorsichtige Schatzung interpretiert werden.

Tabelle 7-8: Standby-Leistung durch die Vernetzung von Haushalten (Quelle: Aebischer/Huser, 2000)

Variante Eckpunkte Standby-Leistung
Neues neueste ICT, zwei Geschosse und 6 Zimmer, | 20 W fur EIB (Gebaudetechnik)
Einfamilien- EIB fur Haustechnik, Ethernet fur 55 W fiir Multimedia (Ethernet:
haus mit EIB Dateniibertragung, Koaxialkabel fiir 42 W, Fernsehsignalverteilung
Videosignallbertragung, Telefon und 13 W)
Satellitenempfanger
Ethernet in Sanierung eines alten Bauernhauses, 75 W fur Multimedia (PC 30
alterem Haus | Twisted Pair Cat.5-Verkabelung, Internetin 9 | W, Hub 23 W, ISDN NT 1 W,
Zimmern mit 15 Anschlusspunkten, ISDN Gigaset 3 W, 3

Netzanschlusskarten 6 W, 3
Web-Kameras 6 W, 3 dezentrale
Steuerungsgerate 6 W)

Modellhaushalt | 14 Rdume, Haus und Haushaltgerate 30 W fur EIB (Geb&udetechnik
EIB-Bus vollstandig vernetzt tiber EIB (Licht, Storen, Sicherheit)
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Tabelle 7-9: Strommehrverbrauch pro vernetztem Haushalt und Jahr infolge Vernetzung
Quelle: Aebischer/Huser (2000)

Stromverbrauch pro
Haushalt (2000)

Stromverbrauch pro
Haushalt (2012)

Stromverbrauch pro
Haushalt (2020)

Multimedia™® 323-727 kWh 605-1127 kWh 811-1393 kWh
HaushaltgroRgerate™ | 489-708 kWh 564-783 kWh 615-834 kWh
Lichtsteuerung™* 57-328 kWh 57-328 kWh 57-328 kWh
Gesamt 926 kWh 1680 kWh 2175 kWh

(Durchschnitt)™*

Die Obergrenze des Stromverbrauchs fir die Vernetzung im Haushalt fur das Jahr
2000 betragt mit fast 1000 kwWh zwischen 20-25 % des heutigen Verbrauchs. Bis 2020
steigt dieser Wert um mehr als das Doppelte.

Anschlieend wurden die Auswirkungen auf den Stromverbrauch in der Schweiz,
spezifiziert nach Einfamilien- und Mehrfamilienhaus, sowie nach Diffusionsraten,
Sattigungsgraden und Diffusionszeit, abgeschatzt. Demnach sind im Jahr 2020 alle
Haushalte in Ein- und Zweifamilienhausern multimedial vollstandig vernetzt, bei
Haushaltgrof3geraten ist der Sattigungsgrad von 100 % (EFH) bzw. 80 % (MFH)
aufgrund der langeren Nutzungsdauer erst um 2040 ereicht. Fir die Lichtsteuerung
wird von deutlich geringerer Sattigung ausgegangen (Aebischer/Huser, 2000). Im Jahr
2020 soll der Mehrverbrauch nach dieser Modellrechnung 300 GWh/a — also Uber
30 % mehr als der derzeitige Stromverbrauch in Héhe von rund 15 000 GWh —
betragen. Die durchschnittliche jahrliche Zuwachsrate liegt bei 1,3 %, wobei der Anteil
des Stromverbrauches im Standby- und ,Aus“-Zustand rund ¥ betragt.

Ubertragung der Ergebnisse von Aebischer/Huser auf die drei Szenarien des
Pervasive Computing

Da der Diffusionsgrad der oberen Variante (voll vernetztes Haus) linear von 0 % auf
100 % gesteigert worden ist, lasst sich fur die drei Szenarien des PvC fur 2012 der
Strommehrverbrauch grob abschéatzen, wenn man annimmt, dass nicht die zeitliche
Dynamik, sondern die Induktionseffekte (neue Gerate, Anderung des Nutzungsver-
haltens) ausschlaggebend fur das Gesamtergebnis sind. Durch die Transformation
der zeitlichen Perspektive in Diffusionsgrade lassen sich fur das zurtickhaltende, das
realistische und das Hightech-Szenario die Strommehrverbrauche berechnen: Im
zurtckhaltenden Szenario (Diffusionsgrad EFH/MFH ca. 10 %) betragt der Strom-
mehrverbrauch jahrlich rund 250 GWh, im mittleren Szenario (Diffusionsgrad
EFH/MFH ca. 30 %) rund 1000 GWh. Sollte sich das Smart Home gemafR Hightech-
Szenario breit durchsetzen (Diffusionsgrad EFH 90 %, MFH 70 %), so sind bis zu rund
3000 GWh Erhdhung des jahrlichen Stromverbrauches der Schweizer Privathaushalte
zu erwarten.

30 Dije Bandbreiten resultieren aus unterschiedlichen Annahmen tber Zusatzausstattungen, Standby-,

»Aus“- und Betriebsleistung sowie Nutzungsdauer
31 Die Bandbreiten rithren vorwiegend von der Variante leistungsféhiger Breitband-Gateway her.
Die Bandbreiten sind in der Ausstattung der RAume und der Standby-Leistung begriindet.
Gewisse Komponenten werden fir die drei Anwendungen gemeinsam genutzt, deshalb liegt der
Gesamtverbrauch unter der Summe der Teilverbrauche.
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Gestaltungspotenziale

Die wichtigsten technischen Maflinahmen zur Reduktion des Stromverbrauches sind
(Aebischer/Huser, 2000):

Minimierung des Einsatzes von Netzteilen durch zentrale Stromversorgung Uber
den Kommunikationsbus (EIB, USB)

Verwendung separater und angepasster Netzteile fir zusatzliche Kommunikations-
komponenten in Haushaltsgrof3geraten und Unterhaltungselektronik

Einsatz hochfrequenter Schaltnetzteile mit hohem Wirkungsgrad und geringen
Standby-Verlusten (unter 0,25 W)

Die Auswirkungen auf den Energieverbrauch aufRerhalb des Hauses (Sekundareffekte)
sind fur die Beispiele E-=Commerce und Telearbeit ebenfalls abgeschéatzt worden. Die
erwarteten Einsparungen liegen jedoch um mindestens eine GroéfRenordnung unter
dem maximalen Strommehrverbrauch im Haushalt.

Fazit

Die lokale Vernetzung im Haushalt, wie sie fiir Pervasive Computing bendtigt wird,
kann in der Schweiz zu einem jahrlichen Mehrverbrauch an elektrischer Energie in der
Grolenordnung von 1000 GWh fuhren (mittleres Szenario).

Ein wesentlicher Einflussfaktor ist, ob die PvC-Komponenten standig ,online* sind,
oder ob sie nur unter bestimmten Nutzungsanforderungen zeitlich begrenzt aktiv
werden. Wahrend bei mobilen Komponenten ein Anreiz zu hochster Energieeffizienz
gegeben ist und sich moglicherweise auch alternative Versorgungskonzepte etablieren
werden, besteht bei der stationdren Infrastuktur und vernetzen Haushaltgeréten das
Risiko, dass sich ineffiziente Konzepte der Energienutzung weiterhin ausbreiten.

7.1.6 Das Backbone im Pervasive Computing

Die lokalen Netze des PvC sind in die schweizerischen, européischen und welt-
umspannenden Informations- und Kommunikationsnetze eingebunden. Es ist zu
erwarten, dass sich das Internet als Leitmedium herausbildet und neue Geréate so
konstruiert werden, dass sie die Internet-Standards unterstiitzen. In Bezug auf die
primaren Umwelteffekte des PvC sind insbesondere die intensivierte Nutzung des
Internet-Backbones und der Aufbau neuer Mobilfunknetze und Internet-Infrastrukturen
von Interesse.

Gestaltungspotenziale im Sinne des Vorsorgeprinzips sind deshalb vorwiegend bei der
Internet- und Mobilfunkinfrastruktur zu vermuten. Grundséatzlich kénnten auch das
Digitale Radio (DAB) und Fernsehen (DVB-T) im PvC eine Rolle spielen. Die
bestehende Infrastruktur kann jedoch mit vergleichsweise geringem materiellen
Zusatzaufwand weiter genutzt werden.

Nach Angaben des BAKOM (2003b) eroffnet DVB-T nicht nur die Moglichkeit fur
bessere Empfangsqualitdit und -komfort, sondern auch fir neue Dienste, wie
vertiefende programmbegleitende Zusatzinformationen oder interaktive Dienste, Spiele
etc. Das Content-Angebot beim digitalen Radio DAB umfasst neben dem Audio auch
programmbezogene Daten (z.B. sichtbare Programmteile in Form von Text), pro-
grammunabhéngige Datendienste (z.B. Verkehrsleitsysteme, elektronische Zeitungen,
Tourismusinformationen oder Wetterberichte) sowie Interaktion. DAB ist allerdings
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nicht ruckkanaltauglich (BAKOM, 2003c). Uber andere Telekommunikationsnetze
(Telefon-Festnetz, GSM- und UMTS-Netze, CATV usw.) kann die Interaktivitat jedoch
leicht hergestellt werden, wenn die Empfangsgerate entsprechend ausgeristet sind.

In den USA, Japan und zunehmend auch in Deutschland wird der Anteil des Internets
und anderer Kommunikationsnetze am volkswirtschaftlichen Stromverbrauch intensiv
und kontrovers diskutiert. Ein relevanter Verbrauch entféllt auf die Desktop-PCs mit
ihren Bildschirmen sowie den Betrieb des Fest- und Mobilfunknetzes. Auch Call Center
und ,Internet Hotels" sind signifikante Energieverbraucher, wenn der Energieverbrauch
von Klimaanlagen mit bertcksichtigt wird.

Gemal einer Studie von Arthur D. Little wird der Stromverbrauch aller kommer-
ziellen Buro- und Telekommunikationsausristung in den USA von knapp 3 % des
Stromverbrauchs im Jahr 2001 bis 2010 auf nicht mehr als 4% steigen. Wenn
sich ,griine* Praxis durchsetzt, ist bis 2010 sogar eine Reduktion auf 2 % mdglich
(Little, 2001).

FUr Deutschland reichen die Schatzungen und Prognosen von knapp 1 % des
gesamten Stromverbrauchs bis hin zu rund 6 % im Jahre 2010. Bei Mobilisierung
der Einsparpotenziale konnte dieser Wert jedoch auf 13 % reduziert werden
(Langrock et al., 2001).

Eine Variation der Backbone-bedingten Umweltbelastungen in den Szenarien
unterbleibt angesichts der unzureichenden Datenbasis. Auch ohne auf valide Daten
zuriickgreifen zu konnen, bietet das Backbone im PvC einige Ansatzpunkte fir die
Minimierung primarer Umwelteffekte.

Ausbau und Nutzungsintensivierung der Internet-Infrastruktur

Die intensivierte Nutzung internetfahiger Endgerate im Zuge des PvC lasst einen
erhohten Datendurchsatz durch das Internet-Backbone erwarten. Zwar gibt es bei den
weltumspannenden Glasfaserkabeln Uberkapazitaten, aber die ehrgeizigen Plane der
Schweiz auf dem Weg zur Informationsgesellschaft werden den weiteren Ausbau
infrastruktureller Einrichtungen in der Schweiz erfordern. Zur Versorgung der im
vorigen Kapitel erwéhnten internetfahigen Endgerate sind folgende infrastrukturellen
Einrichtungen erforderlich (vgl. Turk et al., 2002):

Server: WWW-, File-Transfer-, Mail- und andere Server kénnen entweder als
einzelne Geréate oder als Partitionen auf gré3eren Rechnern realisiert werden. Zum
Betrieb von Serverfarmen sind aufwandige Klimatisierungseinrichtungen und
Anlagen zur unterbrechungsfreien Stromversorgung (z.B. Back-up Akkumulatoren)
erforderlich.

Vermittlungsgerate: Uber Router, Gateways, Repeater und Switches werden Client
und Server miteinander verbunden. Da sich die Vermittlungsgerate an den Knoten-
punkten des weltumspannenden Internets befinden, gibt es davon deutlich weniger
als Server und Endgeréate.

Datentibertragung: Die Daten werden leitungsgebunden oder per Funk zwischen
den Verteilungszentren (Hubs) Ubertragen. Aufgrund ihrer hohen Ubertragungs-
raten im Vergleich zu Kupferkabeln dominieren im Fernbereich Glasfaserkabel.
Auch per Richtfunk oder Satellit kbnnen betrachtliche Datenmengen Ubertragen
werden.

Server und Vermittlungsgerate sind héufig in so genannten Telehdusern bzw. Coloca-
tion-Centers untergebracht. Der hohe Strombedarf hat zum Bau neuer Kraftwerks-
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kapazitaten gefuhrt (vgl. Amsterdam, Frankfurt). Zum anderen kdénnen durch aktive
Standortpolitik auch bestehende Anschluss- und Kraftwerkskapazitédten besser aus-
gelastet werden. Gemalf3 des Prinzips ,Bring the Fiber to the Power* siedelt sich die
New Economy teilweise dort an, wo die Old Economy gewichen ist (Knolmayer/
Scheidegger, 2001). Grof3e Einsparpotenziale beim Energieverbrauch von Tele-
hausern gibt es im Bereich der Kuhltechnik und der Standortwahl (Minimierung von
Ubertragungsverlusten und Wahl von Standorten in kalteren Regionen).

In der Infrastruktur des Internets sind groRe Materialmengen gebunden. Bei Uber-
tragungssatelliten stehen Fragen des Weltraummdlls (Kollisionen, Plutonium-Antriebe)
im Vordergrund. Parallel zu GPS soll mit Galileo ein weiteres Ortungssystem
aufgebaut werden. Die 30 Satelliten sollen 2008 ihren Dienst vollstandig aufgenommen
haben (Roth, 2002).

Im letzten Jahrhundert ist der Materialgehalt fir Fernkabel um einen Faktor 10 pro
Dekade gesunken. Glasfaserkabel benétigen bei deutlich hoheren Ubertragungsraten
eine geringere Materialmenge. Bei Schaltsystemen soll die GréRe bei gleicher
Funktionalitat durch Nanotechnologie und mikroelektromechanische Systeme um
einen Faktor 4 gesenkt werden (GeSl, 2002).

Aufbau neuer Mobilfunknetze

Die Zahl der Mobilfunkteilnehmer hat in der Schweiz in den Jahren 1998-2000 nahezu
exponentiell zugenommen. Seither ist eine gewisse Sattigung zu beobachten. Parallel
zu den Standards GSM und GRPS werden derzeit Mobilfunknetze der 3. Generation
aufgebaut. Diese vorubergehende Koexistenz zeigt sich beispielsweise an der
gemeinsamen Nutzung von Basisstationen.

Die mobilen Endgerate kdnnen teilweise aber auch in ad-hoc-Netzwerken genutzt
werden. Eine wachsende Anzahl neuer Handys unterstitzt auch die Standards
Bluetooth, W-LAN und USB. Die Nutzung dieser freien Frequenzbander konkurriert
teilweise mit den Diensten der Mobilfunkanbieter, die auf die hierarchische Netzstruktur
der UMTS-Netzwerke zurtickgreifen.

Der Aufbau der UMTS-Netze induziert betrachtliche Stoffstrome in Form von Basis-
stationen und Antennen. Erste LCA-&hnliche Abschatzungen werden in laufenden
Forschungsvorhaben unternommen, valide Ergebnisse stehen allerdings noch aus
(Malmodin et al., 2002; Frischknecht, 2000).

Die Materialintensitat der Mobilfunkinfrastruktur des GSM-Netzes in Italien beléuft sich
auf 133,85 kg/Benutzer, wohingegen der 6kologische Rucksack eines T28 Ericsson
Mobiltelefons bei 75,5 kg liegt (Federico, 2001).

Der Energiebedarf des Mobilfunks der ersten Generation setzte sich zu 90 Anteilen
aus dem Betrieb der Infrastruktur und 10 Anteilen aus dem Betrieb der Endgeréte
zusammen (Schaefer/Weber, 2000).

Allein der Stromverbrauch der Deutschen Telekom betragt mit 2,4 TWh etwa 0,5 %
des nationalen Stromverbrauchs. Das Unternehmen hat u.a. Energieeinsparziele als
Kostenposten ihrer ,Management Score Card" eingefiihrt. UMTS-Basisstationen haben
durch reduzierte Sendeleistung zwar im Vergleich zu den bestehenden GSM-
Basisstationen einen um 35 % verminderten Strombedarf, der Aufbau einer erweiterten
Infrastruktur und die aufgrund von PvC ansteigenden Datenibertragungsmengen
lassen den Nettoeffekt jedoch im Dunkeln.
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Eine der Schlisselstrategien zur Umweltentlastung durch das PvC ist das Ecodesign.
Da die UMTS-Netzwerke noch aufgebaut werden, bieten sich hier — auch ohne
detaillierte Okobilanzdaten — Potenziale fir die Anwendung des Vorsorgeprinzips.

Die im Juni 2001 konstituierte ,Global e-Sustainability Initiative* vereinigt Mitglieder aus
den Bereichen Telekommunikationsinfrastruktur (u.a. Cable & Wireless), -endgerate
(u.a. Ericsson) und —dienstleistungen (u.a. Deutsche Telekom) als auch die
unterstitzenden Organisationen United Nations Environmental Programme (UNEP)
und die International Telecommunication Union (ITU). Zentrale Ziele sind laut Satzung
u.a. die schrittweise Annahme einer Sozialverantwortlichkeits-Agenda fur Unterneh-
men, beginnend mit Umweltfragen sowie die Verbesserung von Umweltmanagement
und -entwicklung und das Teilen von ,Best Practices"”.

Als vordringliche Aufgaben fur das Arbeitsprogramm werden die Ausweitung der
Reichweite (innerhalb der Unternehmen, Beteiligung anderer Grof3unternehmen der
Branche, Entwicklungslander), die Verknipfung mit bestehenden regionalen Arbeiten
und die Grundung einer ,Working Group on IT and the Environment" genannt. Auf dem
Weltgipfel zur nachhaltigen Entwicklung 2002 in Johannesburg wurde ein Report
vorgelegt, der den Beitrag der Branche zur Umsetzung der Agenda 21 darstellt (GeSl,
2002).

Im Rahmen des Projektes ,Nachhaltigkeit in der Informations- und Kommuni-
kationstechnik” der Deutschen Bundesregierung ist eine Roadmap fir das Thema
Mobilfunk der 3. Generation entworfen worden, die wichtige Gestaltungsspielraume in
Form von Zelen und MaRnahmen fir die Systemtechnik und Endgerate
auszuschopfen versucht. Aufbauend auf Analysen der Ist-Situation und von Trends
sowie normativen Szenarien sind die Gestaltungsspielraume identifiziert worden.

Beteiligt sind an diesem Projekt die Firmen T-Mobile, Siemens AG, Alcatel SEL AG,
Lucent Technologies, Motorola und Nokia, die Nichtregierungsorganisation Deutsche
Umwelthilfe und das Fraunhofer-Institut fir Zuverlassigkeit und Mikrointegration (Griese
et al., 2002).

Die in Abbildung 75 dargestellten Gestaltungsziele sind mit Ma3nahmen untersetzt
worden. Dazu gehéren inshesondere MalRBnahmen zu bedarfsgerechter Kihlung (u.a.
Erhdhung der Schwellentemperatur auf 27 °C, Temperaturregelung optimiert nach
Zuverlassigkeitsanforderungen, neue Warmeabfiihrungskonzepte) und zum bedarfs-
gerechten Betrieb (u.a. Bedarfsgerechte Abschaltung zur Reduzierung der Standby-
Verluste, Online-Energie-Management, Personalschulung) der Basisstationen verspre-
chen fur Deutschland Energieeinsparpotenziale in Hohe von 400 GWh pro Jahr, die
u.a. durch ein Benchmarking identifiziert worden sind:
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Enerdie- . Optimierung der GSM/ UMTS Systemtechnik mit dem Ziel:
effizignz Minimaler Strombedarf fir maximale Funktionalitét
. Selbstverpflichtung der Netzbetreiber auf Reduktionsziele
unter Beruicksichtigung von Produktfunktionalitat/ Kosten
Materialien Senkung der durchschnittlicher Leistungsaufnahme
Toxizitat BTS auf 50% nach heutigem Stand Technik (2kW)
I I . Senkung auf 33% 25%
Ruckbau Neue Systemtechnik blei- und halogenfrei
Recycling (Zuverléssigkeit / Zulieferkette / Standards)
. Implementierung der Zulieferanforderungen der Greenbook Initiative
EMF Zielorientierte Recyclingstrategie/ DFR bezogen auf EEE/ 06
Strahlung . Geregelter Rickbau/ Recycling von Altanlagen 70%
Vorsorgliche Strahlungsreduzierung nach Stand der Technik
Standort Mitarbeit in intern. Gremien/ Methoden-/ Mef3verfahren entw.
Betrieb Allianzen zur Schaffung von Akzeptanz in der Bevolkerung/
periodische Aufklarungskampagnen unterstitzt durch Politik
2002 2005 2008 2011
Rahmenbedingungen Energy | | WEEE RoHS EEE
Star EU-RL EU-RL EU-RL

Abbildung 7-5: Gestaltungsziele fiir die UMTS-Systemtechnik im Rahmen der Roadmap fiir eine
nachhaltige Informations- und Kommunikationstechnik Quelle: (Griese et al.,
2002)

7.1.7 Schlussfolgerungen

Fir das PvC bendtigte Gerate und Infrastrukturen verursachen auf ihrem Lebensweg
Rohstoff- und Energieverbrauch, Abfall und Schadstoffemissionen. Die Vision des PvC
signalisiert eine Entwicklung, die fiir sich genommen zu hoher Dissipation fihrt. Im
Vergleich zur heutigen Informations- und Kommunikationstechnologie, die auf
groRBeren Geréteeinheiten in geringerer Zahl beruht, kdnnte die feinere Verteilung von
Elektronik zu einer Ausweitung der bekannten negativen Umweltwirkungen der Hard-
ware (Abfall und Stromverbrauch) fuhren, die bis zum Jahr 2012 zu erwartenden
priméaren Umwelteffekte konnen jedoch mit grof3er Unsicherheit abgeschatzt werden.

Verscharfung der Abfallprobleme

Das PvC wird zu einer breiten Verteilung einer steigenden Anzahl miniaturisierter ICT-
Bauteile fuhren. Es ist eher nicht zu erwarten, dass die weitere Miniaturisierung zu
absoluten Materialeinsparungen auf der Makroebene fiihrt (Rebound-Effekte).

Eine separate Wiedergewinnung einzelner Bauteile wie z.B. Chips, Batterien, etc. fur
das Recycling wirde einen gewaltigen logistischen und technischen Aufwand und
damit auch einen erheblichen Energieaufwand bedeuten. Geringe Grol3e und Gewicht,
die Einbettung in andere Gegenstande und der ubiquitére Einsatz kénnen dazu fuhren,
dass sie verloren gehen.

Durch die Miniaturisierung von Endprodukten und Mikroelektronik sinkt der Wertstoff-
gehalt und auch die Separierung der Elektronik kann erschwert werden. Als Bestandteil
groBerer Massenstrome ist keine hochwertige Verwertung, sondern nur ein Down-
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cycling moglich. Deshalb ist auch mit verschéarften Schadstoff- und Fremdstoff-
problemen in anderen Stoffkreislaufen zu rechnen.

Im Bereich der Etikettierung ist mit Milliarden dissipativ verwendeter Smart Labels zu
rechnen. Unvertraglichkeiten der Mikroelektronik z.B. mit dem Verpackungs-Recycling
koénnten erhebliche Auswirkungen auf zukinftige Abfallstrome haben.

Durch das Eindringen von ICT-Bauteilen in Alltagsgegenstande und den Trend zur
Low- Cost-Elektronik ist eine Verringerung der Nutzungsdauer bis hin zu
Einwegprodukten zu erwarten.

Wachsender Strombedarf durch Vernetzung

Die lokale Vernetzung im Haushalt, wie sie flir Pervasive Computing benétigt wird,
kann unter vorsichtigen Annahmen zu einem jéahrlichen Mehrverbrauch an elektrischer
Energie in der Schweiz in der GréRenordnung von 1000 GWh fiihren. Das entspricht
1.2 % des heutigen Stromverbrauchs in der Schweiz. Wenn wir mit Cremer et al.
(2003) davon ausgehen, dass grob die Hélfte des Stromverbrauchs durch ICT in den
Haushalten stattfindet und der Rest auf Biro und Infrastruktur entfallt und diese drei
Bereiche sich analog entwickeln, so ergibt sich ein geschatzter jahrlicher Mehr-
verbrauch von 2000 GWh.

Diese Schatzung verdreifacht sich, wenn man unser Hightech-Szenario zugrundelegt.
In diesem Fall wirden jahrlich 6000 GWh (oder ca. 7 % des heutigen Stromverbrauchs
in der der Schweiz) zusatzlich fur Vernetzung verbraucht.

Auch wenn diese Schéatzungen mit groRen Unsicherheiten behaftet sind, so ist doch
festzustellen, dass zumindest ein Risiko besteht, dass durch die allgegenwartige
Vernetzung ein signifikanter Anstieg des Strombedarfs erfolgt. Das Vorsorgeprinzip
legt in diesem Fall nahe, frihzeitig MalBnahmen zu ergreifen, die das Risiko mini-
mieren. Dazu gehort die Verringerung dieser Priméareffekte durch Anreize, energie-
effiziente Technologien einzusetzen, z.B. Stand-By- und Aus-Verluste auf das
technisch notwendige Minimum zu reduzieren.

Um Schlussfolgerungen fir energiepolitischen Handlungsbedarf abzuleiten, sind aber
auch die im nachfolgenden Abschnitt 7.2 besprochenen Sekundar- und Tertiareffekte
zu berlcksichtigen. Wenn beispielsweise durch die Vernetzung im Haushalt Heiz-
energie gespart werden kann (sekundarer Effekt), so kann sich der zuséatzliche Strom-
verbrauch energetisch auszahlen. Sollte dies wiederum dazu fiihren, dass bedenken-
loser mit Warme im Haushalt umgegangen wird (tertidrer Effekt), kann der Nettoeffekt
wiederum negativ werden.

Die komplexe Dynamik von Effekten aller drei Stufen ist kaum im Detail durch
MalRnahmen zu steuern. Sie wird voraussichtlich dann zu einer Reduktion des
Energieverbrauchs fuhren, wenn durch die Rahmenbedingungen mittel- und langfristig
Anreize gesetzt sind, Energie rationell zu nutzen. Sie wird dann zu weiterem
Verbrauchswachstum fuhren, wenn diese Anreize fehlen.

Ein wesentlicher Einflussfaktor ist, ob die PvC-Komponenten standig ,online* sind,
oder ob sie nur unter bestimmten Nutzungsanforderungen zeitlich begrenzt aktiv
werden. Wahrend bei mobilen Komponenten ein Anreiz zu hochster Energieeffizienz
gegeben ist und sich mdglicherweise auch alternative Versorgungskonzepte etablieren
werden, besteht bei der stationdren Infrastruktur und vernetzen Haushaltgeraten das
Risiko, dass sich ineffiziente Konzepte der Energienutzung weiterhin ausbreiten. Als
Hotspot ist vor allem das digitale Fernsehen zu erwéhnen.
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Es ist nicht abzusehen, dass der Stromverbrauch der Aggregate und Netze allein
durch Marktkrafte optimiert wird und unrealistisch, dass sich das Nutzungsverhalten
ohne aktives Zutun am Energiesparen orientieren wird.

Der steigende Datenverkehr in den Nahnetzen des PvC erfordert auch entsprechende
Kapazitaten in den grof3rdumigeren Netzen. Zum einen ist in der Schweiz mit einem
weiteren Ausbau und Nutzung des Leitmediums Internet zu rechnen, zum anderen
werden neue Mbilfunkinfrastrukturen aufgebaut. Insgesamt ist damit zu vermuten,
dass das PvC auch zu einem wachsenden Strombedarf der grof3raumigen
Infrastruktur beitragen wird.

Unsicherheit der Entwicklung primarer Umwelteffekte

Die primaren Umwelteffekte einer sich entwickelnden Technologie sind nur schwer zu
guantifizieren, deshalb ist die Bandbreite mdglicher Entwicklungen in drei Szenarien
gefasst worden (siehe Tabelle 7-10).

Im zuriickhaltenden Szenario ist insgesamt nur mit einer moderaten Verscharfung der
bestehenden Energie- , Abfall- und Schadstoffprobleme zu rechnen. Im mittleren Sze-
nario setzen sich in einzelnen Bereichen Applikationen des PvC auf breiter Front
durch. Dadurch aufkeimende abfall- und energiepolitische Aufgaben werden jedoch
erkannt und ihnen wird im Sinne des Vorsorgeprinzips angemessen begegnet. Im
Hightech-Szenario durchdringt PvC alle Lebensbereiche. Stromverbrauch und Be-
handlungsprobleme bei einzelnen Abfallstromen steigen aufgrund der Feinverteilung
drastisch an.

Tabelle 7-10: Tendenzen der priméaren Umwelteffekte in den drei Szenarien

zuriickhaltendes mittleres Szenario

Szenario

Hightech-Szenario

ICT-Abfallaufkommen

moderater Anstieg

merklicher Anstieg

drastischer Anstieg

Auswirkungen auf

weitere Verscharfung

Hohe Recycling-

Veranderung von

Entsorgungsprozesse | der Schadstoff- und Quoten auf hoher Abfallstromen durch
Recycling-Problematik | Wertschopfungsstufe | Eintrag von ICT-
in Teilsegmenten Bauteilen
Nutzungsdauer weitere Verringerung | Stabilisierung durch steile Abnahme durch
bessere Upgrade- Trend zur Wegwerf-
fahigkeit elektronik
Stromverbrauch Effizienzfortschritte Effizienzfortschritte Bestandsausweitung

kompensieren den
Bedarf fiir die Digitali-
sierung und
Vernetzung

begrenzen den
Anstieg flr die Digitali-
sierung u. Vernetzung

und ,always on“
dominieren gegentiber
Effizienzfortschritten

Stromversorgung von
Wearables und
Portables

leistungsfahigere
Batterien

Mix mit Batterien,
Fotovoltaik und
Brennstoffzellen

zusétzlich Nutzung
von Korperenergie

Die Bandbreite der Entwicklung in den Szenarien signalisiert Gestaltungspielraum und
politischen Handlungsbedarf, wo die Entwicklung mit umweltpolitischen Zielen kollidiert.
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Die energiepolitischen Ziele der Schweiz sind durch die Bundesverfassung, das
Energie- und CO,-Gesetz sowie Verpflichtungen im Rahmen der internationalen
Klimakonvention vorgegeben und werden insbesondere durch das Programm ,Energie
Schweiz" umgesetzt. Der Verbrauch fossiler Energietrager und der CO,-Ausstol}
sollen bis 2010 bezogen auf das Jahr 2000 um jeweils 10 Prozent sinken. Der
Stromverbrauch darf im gleichen Zeitraum um hochstens 5 % wachsen (Bundesamt
far Energie, 2002).

Gemal der abfallpolitischen Grundsatze der Schweiz sollen Abfalle ,im Sinne des
Vorsorgeprinzips eine moglichst geringe Umweltbelastung verursachen [...]* (BUWAL,
2002). Zu den Zielen gehort, das hohe Niveau der Separatsammlungen und
Verwertung zu halten. Malinahmen sind u.a. die Vermeidung von Abféllen durch
langlebige Giiter, die Verminderung von Schadstoffen in Gitern und die Verminderung
der zu behandelnden Restabfallmenge durch Verwertung.

Angesichts der Unsicherheiten ist das Monitoring eine wichtige Strategie, um den
energie- und abfallpolitischen Handlungsbedarf naher einzugrenzen.

Monitoring

Stromverbrauch sowie Menge und Zusammensetzung von Abfallstromen hangen in
hohem Malf3e von tatséchlich eingeschlagenen Technologiepfaden und deren Diffusion
ab. Die Vision E-Grain signalisiert den Bedarf nach ,Technologiemonitoring” sowie
Konzepten zur mdglichst frihzeitigen Schadstoffentfrachtung.

Durch PvC werden sich auch einzelne Abfallstrome in ihrer Menge und Qualitat
andern. Ein Monitoring ist auch hier die Voraussetzung fur proaktive und angemessene
Reaktionen auf die abfallpolitischen Aufgaben, z.B. zur Identifizierung von
Stoffstréomen, fur die eine separate Erfassung der Mikroelektronik 6konomisch und
Okologisch sinnvoll ist.

Der Stromverbrauch im PvC ist bislang nur exemplarisch — z.B. fir die Vernetzung im
Haushalt — mit Hilfe von Szenarien abgeschatzt worden. Empirische Studien oder ein
systematisches Monitoring als ,Frihwarnsystem®, das technische Entwicklungen und
Nutzungsverhalten einschlief3t, stehen noch aus.

Abfallpolitische Aufgaben

Im Rahmen der integrierten Produktpolitik ist das Ecodesign unter Beriicksichtigung
von LCA und LCC™®* eine Schlisselstrategie zur Minimierung der primaren
Umwelteffekte des PvC. Durch die in den EU-Richtlinien-Entwtrfen WEEE und EEE
definierte Produktverantwortung Uber den gesamten Lebensweg einschlielich des
Recyclings und der recyclinggerechten Konstruktion kénnten in den nachsten Jahren
wichtige Impulse ausgeldst werden, die sich auch auf die Schweiz auswirken. Fir die
Designphase von Gegenstanden des PvC bedeutet dies insbesondere, massenstrom-
taugliche Mikroelektronikkonzepte zu entwickeln, die andere Recycling-Kreislaufe nicht
stéren, bzw. die Voraussetzungen zu einer leichten Trennung der Elektronik zu schaf-
fen, aber auch regenerative Energieversorgungskonzepte zu entwickeln.

Die durch PvC verursachte Abfallmenge kann durch das Hinwirken auf die Verlan-
gerung der Nutzungsphase verringert werden. So kdnnen bei Verwendung offener
Software-Standards neue Applikationen heruntergeladen werden, um sowohl die

34 Life Cycle Costing
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Funktionalitat als auch die Nutzungsdauer zu erweitern. Fur PDAs und Wearables
sollten entsprechende Schnittstellen vorgesehen werden. Auch modularer Hardware-
Aufbau und ,innovative packaging“-Konzepte kdnnen zur Nutzungsdauerverlangerung
beitragen.

Die Informatisierung bislang rein mechanischer Gegenstande wie Mdbel und Kleidung
erfordert gegebenenfalls Anpassungen beim Recycling. Ein Eintrag in den Restmdill
scheint unter Schadstoffaspekten beherrschbar zu sein, jedoch gehen bedeutsame
Ressourcen verloren. In Zukunft muss aus kreislaufwirtschaftlicher Sicht vergréRertes
Augenmerk auf die Wiederverwendung einzelner elektronischer Baugruppen und
-elemente gelenkt werden, da aufgrund der Komplexitat der Zusammensetzung eine
Wiedergewinnung aller wertvollen Stoffe nahezu ausgeschlossen ist. Voraussetzung
fur die Wiederverwendung auf hoher Wertschépfungsstufe sind lebensweg-uber-
greifende Produktinformationen, geeignete Demontage- und Prufverfahren sowie
Markte fur gebrauchte Mikroelektronik. Dariiber hinaus stellt sie die Frage nach der
Ausweitung von Sammel- (z.B. Co-Sammlung von miuilltonnengangigen Kleingeraten)
und Verwertungskapazitaten (z.B. proaktives LCD-Recycling). Die verwendeten
Batterietypen und das Funktionieren einer geregelten Entsorgung von Batterien
(einschlieRlich ausgedienter Akkus) sind fur die Umweltbilanz des PvC von zentraler
Bedeutung.

Diese ersten Einschatzungen der Auswirkungen des Eintrags von Smart Labeln in das
Verpackungsrecycling signalisieren den Bedarf nach d@ner Beobachtung der Smart-
Label-Technologie. Sollten Unvertraglichkeiten — vermutlich insbesondere beim Hohl-
glas- und Aluminiumrecycling — identifiziert werden, so ist eine systematische
Abschatzung der Umweltfolgen von Smart Labels und ihre Anwendungen zu prifen.
Mogliche Reaktionsmuster sind u.a. das Ecodesign (z.B. Entfrachtung von
Problemstoffen), die Anpassung von Aufbereitungs- und Recyclingprozessen an die
veranderten Eigenschaften der Verpackungen durch Smart Labels (z.B.
Neueinstellung von Zerkleinerungswerkzeugen infolge veranderter Harte) sowie eine
Uberarbeitung der Annahmekriterien von gebrauchten Verpackungen (z.B.
Anforderungen an den maximalen Kupfergehalt).

Energiepolitische Aufgaben

Grundsatzlich erweist sich die gesamte heterogene Schar an Geraten im PvC als
energiepolitisch schwer beeinflussbar, weshalb eine Konzentration auf wenige
Hotspots pragmatisch erscheint.

Handlungsspielrdume im Sinne des Vorsorgeprinzips liegen vor allem in der Diffusion
energieeffizienter Geréate, der Beeinflussung des Nutzungsverhaltens und der Aus-
schopfung der Potenziale zur Energieeinsparung beim Aufbau neuer Infrastrukturen.
Da in der Schweiz nur in geringem Umfang Gegenstande des PvC hergestellt werden,
ist die Beeinflussung der Konstruktion nur mittelbar moglich.

Sowohl beim Kunden als auch bei Netzwerkanbietern existiert bislang nur ein geringes
Bewusstsein Uber die Energieeinsparpotenziale durch Zurickgreifen auf energie-
effiziente ICT-Geréate und Verkabelungslosungen. Auch zum Zwecke der Sensibili-
sierung fur ein energiesparendes Nutzerverhalten sind entsprechende Informations-
und Ausbildungsinitiativen erwagenswert. Die technische Potenziale zur Reduzierung
der Standby-Verluste sind betrachtlich und kénnten durch Kennzeichnungssysteme
wie z.B. Energieeffizienzklassen, Informationskampagnen und das o6ffentliche
Beschaffungswesen eine hohe Verbreitung finden.
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Die Infrastruktur fiir das Backbone des PvC (Internet inkl. Server, Mobilfunknetze) tragt
zunehmend zum Umweltverbrauch bei. Uber die Beeinflussung des Energiebedarfs fur
die Klimatisierung durch geeignete Standortwahl fur gro3erer Rechenzentren (z.B.
Telecenter, Serverfarmen) wird bislang wenig diskutiert. Beim Aufbau neuer
Infrastrukturen wie UMTS gibt es ferner erhebliche Umweltentlastungspotenziale in
Bezug auf bedarfsgerechte Kiihlung und Betrieb von Basisstationen.

7.1.8 Anhang zu primaren Umwelteffekten des Pervasive Computing

Die folgenden Annahmen zur Entwicklung abfall- und energierelevanter Parameter der
Diffusion von Pervasive Computing in der Schweiz wurden, Uber die Eckwerte der
Szenarien in Kapitel 4 hinaus, den Abschatzungen in den Abschnitten 7.1.1-7.1.6
zugrunde gelegt.

Prozentzahlen mit Vorzeichen bedeuten Veranderung im Zeitraum 2002-2012,
Prozentzahlen ohne Vorzeichen den Diffusionsgrad im Jahr 2012. Beispiel: Im
Hightech-Szenario wird angenommen, dass 2012 rund 90 % aller grof3en Haushalt-
gerate mit einem Display ausgestattet sind.

Tabelle 7-11: Spezifizierung der Szenarien aus Kapitel 4 hinsichtlich der fir Abfallaufkommen
und Energiebedarf des Pervasive Computing wichtigsten Parameter.

zuriickhaltendes | mittleres Hightech-
Szenario Szenario Szenario
Abfall
Anwachsen des ICT- +10 % + 50 % + 100 %
Geratebestandes
Integration von Displays in |5 % 50 % 90 %
Haushaltgrof3gerate
Anwachsen der Chips pro |+ 10 % + 30 % + 100 %
Kfz
Navigationsgerate 40 % 80 % 95 %
Bildschirme flr Mitfahrer im |1 % 20 % 75 %
Auto
Einbettung von ICT in bisher
nicht elektrisch betriebene
Produkte (z.B. i-Wear): 1% 20 % 80 %
Lebensmittelverpackungen
mit Smart Labels 1% 20 % 100 %
Energie
Smart Home 2% 10 % 80 %
Wearables und Portables Uberwiegend Uberwiegend neue Energiever-
Batteriebetrieb Photovoltaik oder sorgungskonzepte
Brennstoffzellen, da | wie Kérperenergie
Batterien nicht (Temperaturgradien-
mehr praktikabel ten, Bewegung)
setzen sich durch
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7.2 Sekundéar-und Tertidreffekte

Die Anwendung von ICT bedingt eine Reihe von indirekten Umwelteffekten (sekundére
und tertiare Effekte, wie in der Einleitung zu Kapitel 7 erlautert), die im Gegensatz zu
den priméren auch positiv sein kénnen, d.h. zu einer Entlastung der Umwelt beitragen
konnen. Im vorliegenden Abschnitt 7.2 werden bisherige Erfahrungen mit indirekten
Umwelteffekten von ICT zusammengestellt, und es wird diskutiert, welche Veran-
derungen in Bezug auf den jeweiligen Effekt durch Pervasive Computing (PvC) zu
erwarten sind.

Eine generelle, an den Einsatz von ICT geknlpfte Erwartung ist, dass diese
Technologie zu einer Dematerialisierung von Prozessen beitragt, d.h. zu einer
einschneidenden Verbesserung der Ressourcenproduktivitéat. Diese ist wiederum eine
notwendige Voraussetzung fur nachhaltige Entwicklung, wie wir in Abschnitt 2.4
erlautert haben.

Ein wichtiger Aspekt der Dematerialisierung ist der Ersatz von Sachgitern durch
Dienstleistungen. Dabei ist jedoch zu beachten, dass auch Dienstleistungen nicht frei
von Umwelteffekten sind (vgl. Kéhler, 2001).

Der erwarteten Umweltentlastung durch Dematerialisierung wirken Rebound-Effekte
entgegen (siehe Kapitel 5), die als tertiare Effekte im Einzelfall zu berticksichtigen sind.

7.2.1 Dematerialisierungspotenziale und Rebound-Effekte im Verkehrssektor

Umweltrelevanz

Transportvorgénge zahlen zu den o©kologisch relevantesten Wirtschaftsprozessen:
Sowohl Giiter- als auch Personenverkehr belasten die Umwelt durch:

Energieverbrauch (Treibstoffe, Elektrizitét)

Emissionen (Treibhausgase, Luftschadstoffe, Larm)
Flachenverbrauch (Verkehrsflachen, Parkraum, Flughéafen usw.)
Ressourcenverbrauch fur Bau und Unterhalt der Infrastruktur

Besonders die klimarelevanten CO,-Emissionen des Stral3enverkehrs steigen
kontinuierlich an. Der Verkehr verursacht mit 15.6 Millionen Tonnen pro Jahr ca. 34 %
der gesamten anthropogenen CO,-Emissionen der Schweiz (BUWAL, 2002).

Die verschiedenen Verkehrsmittel haben in Bezug auf diese Umwelteffekte
unterschiedliche Effizienz (Verkehrsleistung je Umweltbelastungseinheit). Es ist
festzustellen, dass fast alle Verkehrssysteme, in denen ICT zum Einsatz kommen
kann, einen deutlichen Wachstumstrend aufweisen. Die hdchsten Wachstumsraten
weisen dabei Flugverkehr und Stral3engutertransporte auf. Flug- und StraRenverkehr
verursachen gleichzeitig den gré3ten Anteil der Emissionen.

Heutige und zukinftige ICT beeinflusst den Verkehrssektor auf folgende Weise:

Substitution: mogliche Substitution von Verkehrsvorgangen durch Telekommuni-
kation

Induktion: Anreize zu zusatzlichen Verkehrsvorgangen durch die Mdglichkeit der
Koordination von Aktivitaten Uber gré3ere Entfernungen
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Effizienz: Optimierung durch Wegeplanung und bessere Auslastung von Fahrzeu-
gen und Infrastruktur

Modal Split: Einfluss auf die Verkehrsmittelwahl Utber die Verfligbarkeit von ver-
kehrsrelevanten Informationen

Bisherige Erfahrungen mit indirekten Umwelteffekten von ICT im Verkehrssektor

Im Folgenden wird anhand von Falluntersuchungen aufgezeigt, welchen Einfluss die
bisherige ICT-Anwendung auf Verkehrssysteme hat und welche Umwelteffekte daraus
resultieren. Die integrierte Anwendung von Informations- und Kommunikationstechno-
logien im Verkehrsbereich wird auch als Verkehrstelematik bezeichnet.

Auswirkungen der ICT auf den Personenverkehr

Fortschritte in der Telekommunikation werden seit langem als Chance gesehen,
Reisen zu substituieren. Zugleich induziert Telekommunikation aber auch zusatzlichen
Verkehr. In diesem Spannungsfeld sind zwei Fragen relevant:

1. Wie verhalten sich die Umwelteffekte von Telekommunikation quantitativ zu denen
des Personenverkehrs, d.h. welches Dematerialisierungspotenzial liegt in der
Substitution?

2. Wie weit werden Substitutions- durch Induktionseffekte kompensiert?

Im Folgenden werden diese Fragen am Beispiel von virtuellen Konferenzen (z.B.
Videokonferenzen) untersucht. Videoconferencing ist eine audiovisuelle Form der
Zusammenarbeit raumlich verteilter Gruppen als Ersatz oder Erganzung von
Geschaftsreisen (Rangosch, 2000).

Das Dematerialisierungspotenzial wurde exemplarisch in einer LCA-Studie tber das
15th International Environmental Informatics Symposium bestimmt, das im Jahr 2001
mit 500 Teilnehmern in Zirich stattfand. Dabei wurden die Umwelteffekte der Kon-
ferenzvorbereitung und Durchfihrung mit den Umwelteffekten einer hypothetischen
virtuellen Alternative verglichen (Hischier/Hilty, 2002)

Die Ergebnisse zeigen, dass die Gesamtumweltbelastung dieser internationalen
Konferenz mit 4650 EIP'*®> zu Buche schlagt. Als groRter Umweltbelastungsfaktor
dominieren mit 4207 EIP die Flugreisen der Konferenzteilnehmer, obwohl nur 35 %
mit dem Flugzeug anreisten. Im Vergleich dazu ist die Umweltbelastung der
Konferenzdrucksachen einschliel3lich eines zweibdndigen Buches (aufgrund des
Verbrauchs von Papier und Karton) mit zusammen 172 EIP von untergeordneter
Bedeutung.

Eine mit heutiger ICT vollstandig virtuell veranstaltete Konferenz wirde eine
Umweltbelastung von lediglich 10 EIP verursachen. Dabei wurde der Energieverbrauch
fur Internet, Endgerate usw. berticksichtigt. Da dieses vollstdndig dematerialisierte
Szenario eher wenig praxisrelevant ist, wurde auch ein Szenario mit drei virtuell
verbundenen Konferenzorten Zurich/Dallas/Tokio) untersucht. In diesem Fall ergébe
sich aufgrund der eingesparten Flugreisen immer noch ein ¢kologischer Vorteil von
annahernd 50 % gegenuber einem zentralen Konferenzort. Auch in diesem Szenario
bewirken die physischen Reisen der Konferenzteilnehmenden noch die hdchste
Umweltbelastung.

%5 Eco-Indicator Points. Die Methode Eco-indicator 99 dient zur Aggregation verschiedener

Umwelteffekte in eine einzige Bewertungsskala mit der Einheit EIP.
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Der Haupteinsatzbereich von Videokonferenzen liegt Rangosch zufolge aber in der
unternehmensinternen Kommunikation, hier insbesondere bei regelméafigen Bespre-
chungen, sofern der Gegenstand des Kontakts keine physische Prasenz erfordert.
Dies ist haufig dann der Fall, wenn die personliche Kommunikation zwischen den
Gespréachsbeteiligten nur eine untergeordnete Rolle spielt: bei Arbeitsbesprechungen,
Erteilung von Arbeitsauftragen, Diskussion und Berichterstattung. Videokonferenzen
werden von den befragten Unternehmen nicht in erster Linie als Ersatz, sondern als
Erganzung zu personlichen Kontakten eingesetzt. Nicht durch Videoconferencing
ersetzen lassen sich Initialkontakte zu Kunden und anderen Geschaftspartnern. In
diesen Féallen gilt der personliche Kontakt zum Aufbau einer Vertrauensbasis zwischen
den beteiligten Personen als unabdingbar (Rangosch, 2000).

Vor dem Hintergrund eines verscharften internationalen Wettbewerbs ist es fir
Unternehmen, die in diesem Umfeld aktiv sind, unabdingbar, die Geschwindigkeit ihrer
Abstimmungs- und Entscheidungsprozesse zu beschleunigen. Die Vorteile der ICT
werden demnach vorrangig im Zeitvorteil gegentber physischen Geschaftsreisen
gesehen.

Das Substitutionspotenzial fir Geschaftsreisen wird in friiheren Untersuchungen mit
40% der Besprechungsanlasse beziffert. Eine von Rangosch in schweizerischen
Unternehmen durchgefuhrte Umfrage ergab bei den Befragten eine Spannbreite der
Einschatzungen von gering bis 25% der Geschéftsreisen.

Die von Rangosch befragten Unternehmen gaben jedoch an, das Gesamtvolumen an
Geschéftsreisen habe sich seit Einfihrung des Videoconferencing nicht reduziert. Als
Ursache wird ein genereller Anstieg der Geschéftsbeziehungen genannt, die u.a. durch
die Mdoglichkeiten moderner Telekommunikation erst erméglicht wurden. Es wird
darauf hingewiesen, dass die durch Videoconferencing erméglichte Kommunikations-
frequenz eine absolute Zunahme der Geschaftsbeziehungen fordert. Zudem wird es
den einzelnen Akteuren erleichtert, die gleichzeitige Anzahl dieser Art von Geschéafts-
beziehungen zu erhthen. In der Regel ist damit auch eine Zunahme der physischen
Reisetatigkeit verbunden, weil personliche Kontakte zu Geschéaftspartnern nach wie
vor als unverzichtbar angesehen werden. Die Dematerialisierungspotenziale des
Videoconferencing liegen also haufig in Geschéftsreisen, die ohne den Einsatz der
modernen ICT gar nicht zustande kommen wirden (Rangosch, 1997).

Mit solchen Rebound-Effekten ist insbesondere dann zu rechnen, wenn das Bedurfnis
nach personlichen Treffen mit virtuell geknipften Bekanntschaften entsteht.
Untersuchungen zur Nutzung bisheriger ICT zeigen, dass Internet-Chats im Freizeit-
bereich tendenziell physische Mobilitat induzieren. Hauptsachlich Chat-Partner aus der
naheren rdumlichen Umgebung (bis 20 km) neigen zu personlichen Treffen, etwa ein
FUnftel der Chatter Gberwinden zu personlichen Treffen mit Internet-Bekanntschaften
frher oder spater auch Distanzen tber 500 km. Mehr als drei Viertel dieser virtuell
geknipften Kontakte filhren zu wiederholten personlichen Treffen und ziehen
demzufolge auch wiederholte Reisetatigkeit der beteiligten Personen nach sich
(Zoche, Kimpeler et al., 2002).

Auswirkungen der ICT auf Giterverkehr und Transportlogistik

Die Auswirkungen der neuen Kommunikationsmedien auf den Guterverkehr wurden im
Rahmen des NFP 41 untersucht. Demnach bietet die Verkehrstelematik im Speditions-
gewerbe ein hohes Optimierungs- und Substitutionspotenzial. Trotzdem Uberwiegen in
der Bilanz die Induktionseffekte.
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Bisher wird die computergestiitzte Verkehrstelematik in Unternehmen aber eher
zogerlich eingesetzt. Bemerkenswert ist die fast vollstandige Ablosung des bisher
ublichen CB-Funks zwischen Fahrer und Disponent durch das Mobiltelefon innerhalb
weniger Jahre. Als Grund fur diese Technologiesubstitution geben die interviewten
Unternehmen hohere Flexibilitdt und geringere Kosten an (Rangosch, 2000).

Im Rahmen des Projekts ,Informatik-Gesamtlosung fir das Transportgewerbe” wurde
ein Software-Konzept entwickelt, mit der dem eine dynamische Tourenplanung im
Speditionsgewerbe mdoglich wird (Rogger et al., 2001; Hartmann et al., 2003). Das
System wird durch Bordcomputer, GPS und Datenhandys unterstiutzt. Ziel ist es,
LKW-Fahrten von Speditionsunternehmen nicht nur im Voraus, sondern auch fir
Fahrzeuge, die schon unterwegs sind, bei kurzfristig eingehenden Auftrdgen oder
Stoérungen im Ablauf zu optimieren.

Das Optimierungspotenzial dieses Systems hinsichtlich Kosten und Umwelt wurde
durch Simulationsrechnungen abgeschatzt. Wirkungen sind eine Optimierung der
Streckenfiihrung der LKWs und eine bessere Auslastung der Ladekapazitat der
Fahrzeugflotte. Im Ergebnis wird mit einer htheren Effizienz im Stral3engttertransport
gerechnet, wodurch sich infolge sinkender Fahrleistung (gefahrene Fahrzeugkilometer)
pro Frachttonne auch Vorteile fur die Umwelt ergeben.

Die Simulationsergebnisse prognostizieren eine magliche Streckenoptimierung durch
den Einsatz der Verkehrstelematik. Allerdings weisen die Autoren auch auf einen
voraussichtlichen Rebound-Effekte hin: Hohere Konkurrenzfahigkeit des Stral3engiter-
transports im Vergleich zum Schienentransport aufgrund hoherer Flexibilitat. Infolge
dessen kann es zu einer weiteren Verlagerung von Gutertransporten von der Schiene
auf die Stral3e kommen.

Ergebnisse von Mihlethaler (2002, S. 70) weisen in eine ahnliche Richtung:
~Wahrscheinlich ist, dass die gewonnene Kapazitatsreserve durch de héhere Nach-
frage friher oder spater aufgebraucht wird“, weil Effizienzsteigerungen zu einer
Senkung der Transportkosten fuhren.

Zu erwartende Veranderungen durch Pervasive Computing

Personenverkehr

Beim Personenverkehr liegt der Schwerpunkt der Entwicklungsdynamik des PvC
gegenwartig beim Auto. Wie in Abschnitt 4.2 aufgezeigt wurde, bietet das Auto eine mit
Basistechnologien bereits gut ausgestattete Plattform zur Aufnahme verschiedenster
neuer Komponenten, die dem PvC zuzuordnen sind.

Das Auto wird demzufolge zu einem Vorreiter neuer PvC-Technologien — eine Eigen-
schaft, die auch von einer breiten Kéuferschicht zumindest potenziell honoriert wird.
Infolge dessen wird das Auto an Attraktivitat gewinnen. Dies konnten den Modal Split in
Richtung des motorisierten Individualverkehrs beeinflussen.

Im Extremfall droht, vor allem im Anwendungsfeld Arbeit, fir bestimmte Berufsgruppen
eine Alternativiosigkeit zum Auto. Dies kann auch Berufsgruppen betreffen, die heute
ohne personliches Auto auskommen oder ausschlie3lich den dfentlichen Verkehrs
(OV) benutzen.

Moglichkeiten, diesem Trend entgegenzuwirken bietet die PvC-unterstiitzte Verkehrs-
telematik: Wearable Computers bieten durch mobile Verfugbarkeit von Verkehrs-
informationen (Fahrplane etc.) eine individuelle Mobilitatslogistik (Personal Travel
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Assistant). Der Benutzer kann damit jederzeit und spontan eine individuelle logistische
Unterstlitzung fir seinen Mobilitaitswunsch anfordern. Da die Notwendigkeit zur
Vorausplanung de facto einer der Konkurrenznachteile offentlicher Verkehrsmittel
gegenuber dem Auto ist, wirde eine solche individuelle Logistikunterstiitzung zu einer
Starkung der Attraktivitdt von Bus und Bahn beitragen.

Um offentliche Transportmittel fir einen breiten Kundenkreis attraktiver zu gestalten,
konnten diese ahnlich wie das ,intelligente Auto” (siehe Abschnitt 4.2.1) Uber eine
Ausstattung mit der fiir PvC bendétigten Netzwerk-Infrastruktur verfigen, z.B. W-LAN.
Im Gegensatz zum PKW kann die Reisezeit in der Bahn zum Arbeiten produktiv
genutzt werden. Darin liegt aus Benutzersicht ein wesentlicher Konkurrenzvorteil der
Bahn gegeniuiber dem Auto, den sie in Zukunft starker ausspielen kénnte.

In Konkurrenz zum ,intelligenten Auto* kdnnten langfristig Wearable Computers treten.
Mit weiter fortschreitender Miniaturisierung der PvC-Hardware und der ubiquitdren
Maoglichkeit Netzwerkzugang zu realisieren, entfallt langfristig der Vorteil des Autos als
Tragerplattform. Kénnte ein voll ausgestattetes personliches Kommunikationssystem
soweit miniaturisiert werden, dass ein bequemes Tragen am Korper mdglich ist,
wirde die Bindung an das Auto obsolet und sogar hinderlich.
Entwicklungsmoglichkeiten hierzu liegen vor allem in einer Minimierung des
Energieverbrauchs der Elektronik und der Verkleinerung der Stromversorgung durch
Niedrigtemperaturbrennstoffzellen.

Durch kostenguinstige und ortsunabhangige audiovisuelle Benutzerschnittstellen
konnte PvC grundsatzlich starker als die bisherige ICT dazu beitragen, dass
Personenverkehr durch Telekommunikation substituiert wird. Mittels audiovisuellem
Mobiltelefon kdnnten virtuelle Zusammenkiinfte zu einer Kommunikationsform fir breite
Bevolkerungsschichten werden. Insbesondere Berufsgruppen mit hohem logistischen
Arbeitsanteil wirden von dieser Technik profitieren. Allerdings ist auch hier mit den
gleichen Rebound-Effekten zu rechnen, die schon bisherige Substitutionspotenziale
der ICT im Personenverkehr kompensiert haben.

Es ist denkbar, dass mobiles Videoconferencing via Handy zum Bestandteil eines
neuen Lebensstils und damit zu einem Massenmarkt &hnlich SMS wird.
Mdoglicherweise wird damit die mobile Teilnahme an multimedialen Chatrooms zu einer
neuen Kommunikationsform. Je nach Auspragung kann sich damit &hnlich wie bei
bisherigen Formen mobiler Telekommunikation eine Massenanwendung entwickeln. Im
Massenmarkt wirden die Kosten fir mobiles Videoconferencing stark fallen und
potenzielle Anwender zum Gebrauch motivieren, bis hin zu Suchterscheinungen, wie
sie heute bereits bei Chat-Funktionen Internet oder SMS zu beobachten sind (Hahn et
al., 2000).

Gluterverkehr

Durch Anwendung von PvC im Giterverkehr ergeben sich sowohl bei Stral3en-, wie
auch bei Schienentransporten Optimierungsmaoglichkeiten. Ahnlich den Erfahrungen,
die man bisher schon mit dem ICT-Einsatz im Transportgewerbe gemacht hat, kdnnen
die neuen Funktionalitaten des PvC dazu beitragen, Verkehrsmittel besser auszulasten
und Transportwege zu optimieren. Allerdings wird sich das Optimierungspotenzial vor
allem im LKW-Speditionsgewerbe erschlieBen, da hier jederzeit flexible Anderungen
der betrieblichen Prozesse moglich sind. Im Gegensatz zum LKW bleibt der
grundsatzliche Flexibilitatsnachteil des Schienentransports auch bei Nutzung des PvC
bestehen, wenn nicht gleichzeitig grundlegende Innovationen des gesamten
schienengebunden Verkehrssystems angegangen werden. Ansétze dafiir bietet das
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zukiinftige European Train Control System. Aufgrund des hohen Kosten- und
Zeitaufwands zur Umstellung des Schienensystems ist dennoch mit einem
wachsenden Konkurrenznachteil des Giterverkehrs auf der Schiene gegeniber dem
LKW zu rechnen.

Grundsatzlich ist festzustellen, dass das zusatzliche Optimierungspotenzial durch den
PvC-Einsatz die Umweltbelastung des Glterverkehrs auf Makroebene nicht
nennenswert verbessern kann, solange wesentliche Rahmenbedingungen (niedrige
Energiepreise und Externalisierbarkeit von Umweltkosten) unverandert bleiben.

7.2.2 Dematerialisierungspotenziale digitaler Medien

Umweltrelevanz

Bei konventionellen Medien (Print-Medien) entstehen Umweltbelastungen vor allem
durch die Herstellung und den Transport. Elektronische Medien kénnen in bestimmten
Fallen gegeniber Print-Medien 6kologische Vorteile aufzuweisen.

Bisherige Erfahrungen mit indirekten Umwelteffekten elektronischer Medien

Printmedien vs. elektronische Medien

Exemplarisch wurden die Umweltwirkungen typischer Anwendungsfélle elektronischer
Medien im Vergleich zu Print-Medien in einer LCA-Studie der EMPA untersucht
(Reichart/Hischier, 2001).

Als Vergleichsbasis dienten folgende Félle:
Suchen einer Telefonnummer
Rezeption einer typischen Nachrichtenmeldung

Demnach sind elektronische Medien nur unter bestimmten Bedingungen 6kologisch
gunstiger als Print-Medien:

bei selektiver, zielgerichteter Nutzung, nicht aber bei unspezifischer Unterhaltungs-
nutzung,

wenn digital Ubertragene Informationen nicht auf Papier ausgedruckt werden,

wenn zum Betrieb der elektronischen Infrastruktur Strom mit hohem regenerativen
Anteil genutzt wird (schweizerischer Strommix).
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Abbildung 7-6: Vergleich der Umweltbelastung verschiedener Vorstufen einer Telefonnummern-
Recherche ausgedrickt in Umweltbelastungspunkten (UBP). Die in den
negativen Bereich fallenden Teile der Balken sind Gutschriften fiir das Papier-
Recycling des Handbuchs zur CD-ROM bzw. des Telefonbuchs. Quelle:
Reichart, Hischier (2001).

Abbildung 7-6 zeigt, dass die Online-Recherche tber das Internet und die Abfrage Gber
Teleguide (ein in Telefonzellen installiertes Gerat) bei durchschnittlicher Nutzung
gunstiger abschneiden als das Telefonbuch, auch wenn dieses nur in der CD-ROM-
Version gekauft wird. Bei der CD-ROM entfallt jedoch der grof3te Teil auf die
Kartonverpackung und das mitgelieferte Handbuch.

Weil PC und Infrastruktur neben der Online-Recherche auch fir andere Zwecke
genutzt werden, wurde nur ein kleiner Anteilt der lebenszyklusweiten Belastung der
Telefonnummern-Suche zugerechnet, entsprechend dem Zeitanteil dieser Tatigkeit an
der gesamten Nutzungsdauer. Sobald der PC langer eingeschaltet bleibt als notig,
erhoht sich die Belastung sowohl aufgrund des zugerechneten Anteils als auch durch
zusétzlichen Stromverbrauch.

Bei sehr haufiger Recherche nach Telefonnummern verringert sich der Vorteil der
elektronischen Medien. Bereits nach 8 Recherchen pro Woche liegen elektronische
und Printmedien beziglich ihrer aggregierten Umweltbelastung etwa gleichauf.

Beim Konsum von Nachrichten zeigte sich ein ahnliches Bild: elektronische Medien
sind nur dann o©kologisch vorteilhaft, wenn sie zu gezieltem Nachrichtenempfang
benutzt werden. Das Lesen einer Online-Zeitung ist bis zu einer Dauer von 20 Minuten
Okologisch gunstiger als der Kauf einer Tageszeitung, bei Fernsehnachrichten betragt
dieser Wert etwa eine Stunde. Bei langer dauernder Benutzung ist das Print-Medium
Okologisch vorteilhafter.
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Abbildung 7-7:  Umweltbelastung einer Telefonnummern-Recherche ausgedriickt in milli-Eco-
Indicator-points. Diese Aggregationsmethode zeigt die Kategorien der
Umweltwirkungen und gewichtet sie etwas anders als die UBP-Methode, die in
Abbildung 7-6 verwendet wurde. Quelle der Abbildung: Reichart, Hischier (2001)

Dematerialisierungspotenziale elektronischer Medien treten also nur dann auf, wenn
diese kurzzeitig und zielgerichtet eingesetzt und die Informationen nicht ausgedruckt
werden. Hingegen ist eine lang andauernde Benutzung zur Unterhaltung und
Berieselung mit Informationen 6kologisch ungtinstiger, da in diesem Fall die Umwelt-
belastungen des Stromverbrauchs im Online-Modus dominieren.

Auch ein LCA-Vergleich von Print- und Online-Zeitungen von Platzer (1998) verdeut-
licht die starke Abhangigkeit der ermittelten Umweltbelastung von den gewahlten
Bilanzgrenzen und funktionellen VergleichsgroRen (hier Lesen eines Referenzartikels).
Der fur die Umweltbelastung malgebliche (primére) Energieverbrauch wird fur die
Print-Zeitung aus Sekundarfaserzellstoff mit 14,7 kJ, fur das Lesen des Online-Artikels
hingegen mit 141 kJ angegeben.

Wiederum wird der 6kologisch negativ wirkende ,Rematerialisierungseffekt‘ durch das
Ausdrucken von Online-Inhalten auf Laserdruckern deutlich: gegeniber dem online
gelesenen Artikel steigt die Umweltbelastung durch den Ausdruck auf Papier um 76%
auf 257 kJ. Den Haupteffekt dieser zusatzlichen Umweltbelastung macht der
Energieverbrauch (201 kJ) bei Herstellung des Druckerpapiers aus. Platzer ermittelt in
der Wirkungsabschatzung fur die Online-Zeitung eine deutliche Mehrbelastung der
Umwelt durch die Emission von Luftschadstoffen bei der Energieerzeugung, hingegen
schneidet die Print-Zeitung hinsichtlich Emission in Gewasser schlechter ab. Der
Umweltaspekt “Abfélle zur Beseitigung” widerspiegelt mit einem etwa flinffach héheren
Abfallautkommen im Falle des Online-Artikels die Entsorgungsproblematik fir
Elektronikschrott (Platzer, 1998).

Digitalfotografie
Kostensenkungen im Bereich der Digitalfotografie veranlassen immer mehr

Konsumenten zum Kauf einer Digitalkamera. Erste Handygenerationen sind bereits
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mit integrierter Digitalkamera ausgestattet. Nach Angaben des IDC wurden im Jahre
2001 weltweit ca. 12,4 Milliarden digitale Fotos aufgenommen. Eine Studie im Auftrag
des Druckerherstellers Lexmark kommt zum Ergebnis, dass trotz wachsender Anzahl
an Fotos weniger Bilder auf Papier entwickelt werden. Nur ein viertel der
aufgenommenen digitalen Bilder werden ausgedruckt (Lexmark, 2002).

In Hinblick auf die Erfahrungen zum Nutzerverhalten der Online-Medien in der
Vergangenheit ist damit zu rechnen, dass Rebound-Effekte zu einem Anstieg des
Verbrauchs an Papier und Fotochemikalien bzw. Druckertinte fihren. Schatzungen fur
das Jahr 2005 gehen von einem Zuwachs auf etwa 30 Milliarden digitaler Fotos pro
Jahr aus. Die fotografische Industrie reagiert auf den Nachfrageriickgang gegenwaértig
mit einer Vielfalt kostengunstiger Angebote, die die Kunden zum Ausdrucken ihrer
Digitalfotos animieren sollen. So hat Lexmark eine mit "Print-Foto.com" europaweite
Plattform zum Promoting der Digitalfotografie geschaffen, natirlich mit vielen
Anregungen zum Ausdrucken der Bilder.

Zu erwartende Veranderungen durch Pervasive Computing

Durch PvC setzen sich die Trends der bisherigen neuen Medien fort: Konsum von
Information und Unterhaltung bedient sich zunehmend digitaler Ubertragungssysteme,
die nun vermehrt auch ortsunabhangig (mobil) zur Verfiigung stehen.

Energieverbrauch

Es ist zu erwarten, dass sich die Charakteristik der Umwelteffekte elektronischer
Medien auf Basis des PvC nicht wesentlich von heutigen Online-Medien unterscheidet,
da sich der Bereitstellungsprozess fir Online-Inhalte nicht einschneidend verandern
wird. Neue Elemente in diesem Prozess sind breitbandigere Datenilibertragungs-
strecken, die Mechanismen der Datenhaltung/-bereitstellung (Dezentralisierung durch
verteiltes Rechnen) und natirlich das mobile Endgerat beim Online-Kunden.

Mobiler Medienkonsum verursacht stark anwachsende Datenmengen auf Servern und
Ubertragungskanalen, insbesondere wenn kiinftig vermehrt audiovisuelle Medieninhalte
aus dem Internet heruntergeladen werden. Zwar wird die Ubertragungskapazitat der
Netze mit steigender Bandbreite und besseren Kompressionsverfahren weiter
anwachsen, allerdings zeigt die Erfahrung, das jeder Kapazitdtszuwachs sehr schnell
bis zur Grenze ausgelastet wird. Elektronische Medien mit datenintensiven Inhalten
tragen wesentlich dazu bei, dass die elektronische Infrastruktur (Internet / Mobilfunk)
stark ausgebaut wird.

Verkehrswirksamkeit

Die durch PvC veranderten Gewohnheiten des Medienkonsums kénnen die individuelle
Mobilitét beeinflussen. Wearable Computers und andere tragbare PvC-Komponenten
(Webpads, E-Paper) werden Konsum von Nachrichten- und Unterhaltungsmedien in
einer ortsunabhéngigen Form ermoglichen. Gegenwartige Internet-Nutzer verbringen
durchschnittlich bis zu 17 Stunden pro Woche am Internet (Hahn et al., 2000), halten
sich also wéhrend dieser it an einem Ort auf. Im Vergleich zu anderen Freizeit-
aktivitaten ist stationarer Online-Medienkonsum relativ umweltfreundlich.

Werden Mediendienste durch PvC auch mobil nutzbar, entféllt die Fixierung des
Nutzers an den Ort des Internet-Anschlusses wahrend der Online-Zeit. Dies wird dazu
beitragen, dass zumindest ein Teil der wdchentlichen Online-Zeit fir mobile Neben-
aktivitaten genutzt wird, z.B. bei Fahrten im jntelligenten Auto” (siehe Abschnitt 4.2).
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Gleichzeitig wird sich auch der fur elektronischen Medienkonsum verfiigbare Zeitanteil
ausdehnen, wodurch wiederum die nachgefragten und Ubertragenen Datenmengen
anwachsen.

7.2.3 Warmeschutz an Gebauden

Umweltrelevanz

Warmeschutz an Gebauden ist einer der wichtigsten Handlungsfelder zum Schutz
energetischer Ressourcen. Rund 39% des Energieverbrauchs der Schweiz wird durch
den Betrieb von Gebauden verursacht (Heizung und Kihlung) (BFS, 2002).

In der Schweiz ist der Minergie-Standard als Label fur energieeffizientes Bauen
etabliert (Minergie, 2002). Die Hauptaufmerksamkeit des Warmeschutz gilt beim
gegenwartigen Minergie-Konzept der Gebaudeausristung mit passiver Warmeschutz-
technologie (Warmedammung der Gebdudeaul3enhiille), Warmespeicherung sowie
energieeffizienten Heizungssystemen.

Gleichwohl ist der Einsatz elektronischer Systeme wie z.B. aktiver Mess- Steuer- und
Regelsysteme (MSR) eine sinnvolle Ergdnzung zum passiven Warmeschutz.
Insbesondere die &tive Bellftung von Minergie-Gebauden erfolgt mit elektronischen
Steuerungseinheiten. Bedarfsgerechte Temperatur- und Liftungssteuerung ermdglicht
eine Einsparung von Warmeenergie.

Bisherige Erfahrungen mit MSR-Systemen im Warmeschutz

Im Bereich der Gebaudetechnik wurden Energiesparsysteme in einem breiten
Spektrum entwickelt und stehen heute als ausgereifte Produkte zur Verfiigung. Neben
passiven Gebaudeisolationen existieren bereits aktive Systeme, welche direkt am Ort
des Bedarfes eingreifen und damit den Warmeenergieverbrauch reduzieren. Ein
solches System ist die Einzelraumregelung, durch Vernetzung von mikroprozessor-
gesteuerten Automationseinheiten ermoglicht es eine bedarfsgerechte Steuerung des
Warmeverbrauchs und reduziert Verluste. Integrierte Gebaudetechnik basiert auf dem
Konzept einer weitgehenden Vernetzung der verschiedenen Komponenten.
Fernsteuerung der Heizungsanlage mittels Telefon ist bereits seit langerer Zeit
Realitat, hinzu kam in den letzten Jahren die Option zur Fernsteuerung Uber das
Internet. Die Einbindung der Heizungssteuerung in digitale Datennetzwerke erlaubt
dartber hinausgehende Funktionen wie Warmebedarfsplanung entsprechend aktueller
Wetterprognosen und dem Nutzungsprofii der Bewohner. Trotz technischer
Realisierbarkeit haben sich diese Zusatzfunktionen bislang noch nicht durchgesetzt.

Erfolgversprechender erscheint die Einbindung von Anlagen zur Gewinnung
regenerativer Energie, z.B. Solaranlagen oder Warmepumpen in das Heizungssystem.
Diese Energiequellen erfordern eine bedarfsangepasste Steuerung und Regelung,
insbesondere, wenn sie zusammen mit konventionellen Heizungsanlagen eingesetzt
werden. Entsprechende MSR-Systeme werden heute Ublicherweise mit programmier-
baren elektronischen Steuerungseinheiten realisiert, die neuerdings auch mit Schnitt-
stellen fur eine Netzwerkeinbindung ausgestattet sind. Mittels dieser Technologien wird
die Nutzung regenerativer Warmeenergiequellen unterstitzt und damit attraktiver.
Moderne Gebaudeleitsysteme verfligen lUber eigene Sensoren zur Erfassung aktueller
Werte wie Temperatur, Sonneneinstrahlung und Windstarke im Innen- und Aul3en-
bereich. In Kombination mit Aktoren zur Steuerung von BeliUftungseinrichtungen oder
AulRRenstoren kann ein Gebaudeleitcomputer den jeweils optimalen Betriebspunkt der
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Klimaanlage bestimmen. Die energetische Wirksamkeit dieser Mal3hahmen wurde bis-
her nicht sytematisch erforscht.

Zu erwartende Veranderungen durch Pervasive Computing

Sind diese Funktionen gegenwartig zumeist als Inselldsung realisiert, wird die
elektronische Gebaudetechnik zukinftig vernetzt sein (siehe Abschnitt 4.1) und auch
mit Ubergeordneten Netzwerken verbunden sein. Mit PvC kdnnen weitere kosten-
glnstige Komponenten (Sensoren, Aktoren) in die Gebaudetechnik eingebunden wer-
den, die Funktionen der Einzelraumregelung unterstitzen und erweitern. Im mittleren
Technologieszenario ,Smart Home" wird fir die kommenden Generationen von
Neubauten im Wohnbereich mit einer weitgehenden Vernetzung aller Haushaltgerate
und der Gebaudetechnik gerechnet, dieses Szenario ist auch auf andere Gebaude-
kategorien Ubertragbar. Ein derart ausgestattetes Gebaude wird Uber ein automati-
siertes Energiemanagement verfiigen, welches je nach gewahltem Energieprogramm
die energetisch optimale Betriebsweise bestimmt. Mit dieser Technologie lassen sich
Gebaude energieeffizient bewirtschaften:

Anpassung des Energieverbrauchs zur Gebaudeklimatisierung an den aktuellen
Bedarf

Vermeidung von Warmeverlusten durch manuelle Fehlbedienung oder Unacht-
samkeit, z.B. kdnnen Fachleute die Heizung per Internet optimal einstellen.

Selbstverstandlich kann die Anwendung von PvC nicht als Ersatz, sondern nur als
Erganzung zu bewahrten Warmeschutzmechanismen eingesetzt werden.

Die oben angedeutete Variante energiesparender Gebaudeausristung mittels
.Smarter* Technologien muss allerdings auch kritisch betrachtet werden: Energie-
effizientes Bauen ist auch ohne Anwendung ,smarter* Gebaudetechnik bereits heute
moglich und 6konomisch attraktiv. Der im Vergleich zum Minergie-Standard strengere
Passivhausstandard (in der Schweiz als Label ,Minergie-P* (Minergie, 2002))
verzichtet vollig auf konventionelle Heizungssysteme. Das Konzept basiert auf regene-
rativen Warmequellen (z.B. Solarkollektoren) bei gleichzeitig optimalem baulichen
Warmeschutz. Oberste Pramisse dieses Ansatzes ist: “einfach und kostenglnstig®
durch weitgehenden Verzicht auf teure und storungsanfalige MSR-Technik. Statt
dessen setzt dieser Ansatz auf die intelligente Nutzung der selbstregulierenden
Eigenschaften des Baumaterials (thermoaktive Bauteilsysteme (tabs)) und auf
durchdachte Gebaudeplanung. Dem Ziel einer 2000 Watt-Gesellschaft in der Strategie
Nachhaltigkeit (Bundesrat, 2002) wird diese Technologie eher gerecht, da passive
Warmeschutzkonzepte im Gegensatz zu elektronischen Steuerungselementen keine
elektrische Energiezufuhr bendétigen und aul3erdem wartungsarm und langlebig sind.
Zudem entfallt mit dem Passivhausstandard eine wesentliche NIS-Quelle: die
drahtlose Datenlibertragung ,smarter* MSR-Elemente (Koschenz, 2002).

Nachteilig am Passivhausstandard ist die schwierige Umsetzbarkeit im Altbaubereich
und bei Mietwohnungen. Hier kdnnten PvC-gestitzte MSR-Systeme sinnvoll zum
Einsatz kommen, da sie leichter nachinstalliert werden kénnen und vergleichsweise
geringe bauliche Veranderungen erfordern. So sind Warmeschutzmafl3hahmen
kurzfristiger und kostengunstiger realisierbar als der Einbau passiver Warmeschutz-
einrichtungen, die zumeist eine Totalsanierung der Altbausubstanz erforderlich macht.

Quantitative Schatzungen zu Einspareffekten, die durch die automatische Heizungs-
steuerung in einem vernetzten Haus erreicht werden koénnen, liegen zwischen 15 und
35%. Damit ist durchaus ein Nettoeffekt im Sinne einer Energieeinsparung zu

231



erreichen, auch wenn dieser bei Berlcksichtigung der Primérenergie fur die Strom-
erzeugung nicht mehr ganz so ausgepréagt ausfallt (Cremer et al., 2003).

7.2.4 "Virtueller Verschleil3": Lebensdauerverkiirzung durch eingebettete ICT

Umweltrelevanz

Die Nutzungsdauer von Sachgutern ist ein wesentlicher Parameter fur den Material-
und Energieverbrauch. Eine Halbierung der Nutzungsdauer bedeutet doppelten Res-
sourcenaufwand fir die Produktion und doppelten Entsorgungsaufwand. Die Nut-
zungsdauer kann unter der technischen Lebensdauer liegen.

Im ICT-Bereich zeigt die Erfahrung, dass Geréate ausgemustert und durch neue ersetzt
werden, wenn sie erst 10-50% ihrer technischen Lebensdauer hinter sich haben.
Beispielsweise kann ein PC aus technischer Sicht ca. 20 Jahre funktionieren, wird
aber nur 2-5 Jahre genutzt. Ahnliches gilt fiir die Unterhaltungselektronik.

Technische Neuerungen treiben diesen raschen Wechsel an. Meist durch Veran-
derungen des technischen Umfelds, die zu Kompatibilitatsproblemen flihren, werden
Produkte lange vor Ende ihres technischen Lebens unbrauchbar.

Es besteht das Risiko, dass diese Entwicklung sich nun auf Gegenstande ausdehnt, in
die ICT-Komponenten eingebettet sind. Beispielsweise konnte ein vernetzter Kihl-
schrank ersetzt werden, weil das alte Modell ein neues Netzwerkprotokoll nicht be-
herrscht. Wir haben fir diesen denkbaren Effekt die Bezeichnung "virtueller
Verschleil3" eingefiihrt.

Bisherige Erfahrungen mit der Nutzungsdauer von ICT

Ein typisches — wenn auch nicht spezifisches — Merkmal der ICT ist die hohe
technologiegetriebene Innovationsdynamik. Diese fuhrt zu rascher Weiterentwicklung
im jeweiligen High—End-Sektor: Nach wie vor entwickelt sich die Mikroelektronik
entsprechend dem 1965 postulierten "Mooreschen Gesetz™ (Moore, 1965), nach dem
sich die Packungsdichte von Transistoren je Chipflache alle 18 Monate etwa verdop-
pelt. Dies fuhrt in Verbindung mit héheren Taktfrequenzen und héheren Datentiber-
tragungsraten in der Telekommunikation zu einem exponentiellen Wachstum der
Leistungsfahigkeit von ICT.

Die hohe Innovationsdynamik fiihrt zu einem schnellen Wertverlust der Geréate und
auch der Software. Dieser wirde auch dann eintreten, wenn der technische
Verschleild nahe null ware (im Falle der Nichtbenutzung). Durch Auf- oder Nachriistung
kann der Abstand bei einzelnen Komponenten periodisch verringert, aber nicht
grundsatzlich aufgehoben werden.

Der Wertverlust hat folgende Ursachen:

Relative Leistungseinbussen: Bei gleich bleibender Performance wéachst der
Abstand zur steigenden Performance der Umgebung. Beispiel: Die Rechen-
geschwindigkeit eines PC-Systems mit Pentium-1-Prozessor ist nicht mehr
ausreichend, um animierte Websites anzuzeigen.

Zunehmende Inkompatibilitat zur Umgebung, weil mit neuen Softwareversionen, die
die hohere Leistungsfahigkeit der Hardware ausnutzen, haufig auch neue Daten-
formate eingefuihrt werden. Beispiel: Austausch von Textformaten verschiedener
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Versionen eines Textverarbeitungsprogramms (z.B. WinWord) ist nicht mdglich
oder mit zusatzlichem Aufwand verbunden.

Relatives Veralten der Datentrager. Beispiel: Nur 10 Jahre alte Daten, die auf 5 ¥4*
Disketten gespeichert sind, kdnnen heute nicht mehr eingelesen werden, weil die
entsprechenden Laufwerkstypen nicht mehr unterstitzt werden. Das gleiche
Problem wird demnachst 3 “2Zoll Disketten betreffen und in nicht allzu ferner
Zukunft auch CD-ROMs.

Modetrends bestimmen insbesondere im Marktsegment der so genannten
Lifestyle-Produkte die subjektive Bewertung der Produkte. Beispiel: subjektives
Veralten von Handys infolge rasch wechselnder Designmerkmale.

Zu erwartende Veranderungen durch Pervasive Computing

Ein Merkmal von PvC ist die Einbettung von ICT-Komponenten in andere Objekte, die
dadurch ,smart” oder ,intelligent* werden.

Bei Objekten mit einer relativ langen Lebensdauer wie Mobeln oder Haushaltgeraten
konnte nun die beschriebene Innovationsdynamik von ICT dazu fuhren, dass diese
ebenfalls einen vorzeitigen Wertverlust erleiden, wenn die ICT-Komponenten nicht
austauschbar sind bzw. der Austausch sich nicht lohnt.

Die Umwelteffekte einer solchen Entwicklung sind aus heutiger Sicht schwer zu
guantifizieren, das Schadenspotenzial ist aber sehr hoch, denn die Nutzungsdauer von
Sachgutern ist ein zentraler Parameter fir den Durchfluss von Masse und Energie
durch das 6konomische System. Verklrzt sich die Nutzungsdauer, werden in der
gleichen Zeit mehr natirliche Ressourcen verbraucht und mehr Abfalle und
Emissionen erzeugt.

Ein gegenlaufiger Effekt kommt jedoch ins Spiel, wenn neuere Produkte sich in der
Nutzungsphase hinsichtlich Umwelteffekten guinstiger verhalten als ihre Vorgéanger.
Beispielsweise kann eine neue Waschmaschine durch bessere Steuerung und
Regelung sparsamer im Energie- und Wasserverbrauch sein als die alte, so dass der
Ersatz von einem bestimmten Zeitpunkt an sich auch 6kologisch lohnt. Auch ist es
heute 0Okologisch sinnvoll, intensiv genutzte CRT-Monitore durch LCD-Monitore zu
ersetzen, weil dies den Stromverbrauch reduziert (Behrendt et al., 2002).

Es ist aber schwer vorstellbar, dass PvC in der Nettobilanz hier einen positiven Effekt
haben kann. Dies ergibt sich allein schon aus der Tatsache, dass viele Gegenstande,
die zuvor ohne jede Energiezufuhr auskamen, durch PvC permanent an das
Stromnetz angeschlossen bzw. regelméi3ig aufgeladen werden mussen.

Der eigentliche virtuelle Verschleil3 tritt ein, wenn die relative Leistungsfahigkeit des
eingebetteten Chips nicht mehr dem dlgemeinen Stand der Technik entspricht oder
wenn neue Protokolle und Datenformate sich durchsetzen, so dass der ,intelligente
Gegenstand” in Netzwerken zu einem Fremdkaorper wird.

MalRnahmen gegen den virtuellen Verschleil3 sollten vor allem auf der Ebene der
Standardisierung ansetzen, damit ein Hochstmall an Kompatibilitdt zwischen Anwen-
dungen verschiedener Hersteller und zwischen verschiedenen Gerategenerationen
erreicht werden kann.

Auch auf Konstruktionsebene sollte dem Rechnung getragen werden, indem z.B. die
Maoglichkeit zum Upgrade oder Austausch der ,smarten® Komponente vorgesehen
wird. Auf Verbraucherseite konnten Ma3nahmen darin bestehen, dass die Motivation
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zu langer Nutzungsdauer gesteigert wird, z.B. durch kommunikative Malinahmen, die
dem Vorurteil entgegenwirken, dass jeder Innovationszyklus eine tatsachliche Ver-
besserung des Nutzens mit sich bringt.
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8 Zusammenfassung der Chancen und Risiken des
Pervasive Computing

Lorenz Hilty, Andreas Kohler, Claudia Som

Dieses Kapitel fasst die wichtigsten Chancen und Risiken von Pervasive Computing
(PvC) zusammen und charakterisiert die Risiken qualitativ.

PvC lasst ein breites Spektrum von Anwendungen zu. Deshalb sind auch die mdgli-
chen Auswirkungen der Einfihrung von PvC vielfaltig und nicht vollstédndig beschreib-
bar. Einige dieser Auswirkungen als gesellschaftliche Chancen oder Risiken hervor-
zuheben, wie wir es im folgenden tun, setzt daher eine Bewertung im zweifachen Sinn
voraus:

eine Relevanzbewertung: Warum wird gerade diese Auswirkung ausgewahlt und
als Chance oder Risiko diskutiert, wahrend andere denkbare Auswirkungen nicht
naher betrachtet werden?

eine Einteilung nach Nutzen oder Schaden: Nach welchem Kriterium wird eine
Auswirkung als potenziell niutzlich (und damit als Chance) oder als potenziell
schadlich (und damit als Risiko) eingestuft?

Erst im Anschluss an diese zwei Schritte, deren Kriterien wir in 8.1 und 8.2 offen
legen, kann die Beschreibung der Chancen und Risiken (8.3-8.6) und die eigentliche
Risikobewertung erfolgen. Da eine quantitative Risikobewertung aufgrund
verschiedener Ungewissheiten nicht angemessen erscheint, beschranken wir uns auf
eine qualitative Charakterisierung der Risiken (8.7). Sie ist Grundlage fur die in Kapitel
9 gegebenen Empfehlungen.

Wir betrachten in diesem Kapitel nur Auswirkungen des PvC, die eine gesellschaftliche
Bedeutung haben, also tber die Beziehung zwischen Produzent und Konsument eines
PvC-Produktes®® hinaus von Bedeutung sind. Insbesondere wird der subjektive
Nutzen, den der Kaufer eines PvC-Produktes ins Kalkil zieht, wenn er sich frei fir den
Kauf entscheidet, hier nicht als Chance behandelt. Die Tatsache, dass man mit einem
Hemdkragen Musik hdren kann, ist also keine Chance im Sinne der folgenden
Uberlegungen. Entsprechend wird ein mdoglicherweise in Kauf genommener
subjektiver Schaden (z.B. dass man das Hemd beim Sicherheits-Check am Flughafen
ausziehen muss) nicht als Risiko betrachtet. Solche Auswirkungen regelt ein
funktionierender Markt.

Wir konzentrieren uns hier auf Auswirkungen, die der Markt nicht "sieht". Die Ursache
kann darin liegen, dass die Auswirkungen dem Ka&ufer nicht bekannt oder generell
ungeklart sind, dass sie schleichend auftreten oder Dritte betreffen (externe Effekte).
Das gilt z.B. fur unerwartete Gesundheitsfolgen oder fir Umweltbelastungen, die
unbeteiligte Personen und nachfolgende Generationen betreffen kénnen. Auch die
Kostenentwicklung im Gesundheitswesen ist ein Aspekt von gesellschaftlicher
Bedeutung.

1% Es kann sich hier und in allen weiteren Fallen, wo von "PvC-Produkten" die Rede ist, auch um PvC-

Dienstleistungen handeln.
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8.1 Relevanzkriterien

Die Auswahl der nachfolgend diskutierten Chancen und Risiken basiert auf folgenden
Relevanzkriterien, die gleichzeitig erfullt sein missen:

Die Auswirkung ist nach Einschatzung der befragten Expertinnen und Experten®®’
relevant.

Die Auswirkung ist spezifisch fur PvC, d.h. sie ist bei anderen aktuellen Techno-
logien nicht oder nicht in diesem Ausmal3 zu erwarten.

Die Auswirkung fallt in einen der beiden Bereiche, die im Rahmen dieses Projekts
untersucht werden (Gesundheit und Umwelt).

Wir haben diese Kriterien nicht sehr streng ausgelegt, um die Gefahr zu verringern,
dass wir eventuell wichtige Aspekte zu frih aussondern.

In den durchgefuhrten Expertenworkshops zeigte sich grof3es Interesse an Auswir-
kungen, die auch auf3erhalb der Themen

Gesundheit und
Umwelt

im engeren Sinne liegen. Insbesondere wurde sozialen Risiken und zum Teil auch
wirtschaftlichen Chancen hohe Relevanz zugeschrieben. Aus diesem Grund fligen wir
zwei Abschnitte hinzu, die sich mit

sozialen und
wirtschaftlichen

Auswirkungen befassen. Diese Abschnitte (8.5 und 8.6) sind jedoch schwacher in den
Uberlegungen der vorausgegangenen Kapitel verankert als die Ausfiihrungen zu den
beiden Kernthemen, da sie nicht im urspriinglichen Fokus dieser Studie liegen. Sie
bilden einen Ansatzpunkt fir weitere, mehr auf soziale und 6konomische Aspekten
fokussierte Studien.

8.2 Zur Einteilung der Auswirkungen in Chancen und Risiken

Wir haben im Abschnitt 2.6 einen normativen Rahmen eingefihrt, der fir die Unter-
scheidung von Chancen und Risiken eine Zielrichtung vorgibt. Z.B. ergibt sich aus dem
Ziel der Nachhaltigkeit relativ klar, dass die Auswirkung "Weniger Materialverbrauch
durch ICT" als Chance zu werten ist, "Mehr Materialverbrauch durch ICT" dagegen als
Risiko.

Schwieriger als die Bewertung solcher Auswirkungen ist die Abschatzung, in welche
Richtung die Entwicklung faktisch laufen wird. Viele Eigenschaften bzw. Trends der
ICT sind in ihren Auswirkungen ambivalent (vgl. Kiindig, 2002). Beispielsweise fuhrt die
weitere Miniaturisierung zu einer grof3en Materialeinsparung, wenn die Anzahl der
hergestellten Komponenten angsamer wachst als der spezifische Materialaufwand
sinkt. Wachst sie jedoch schneller — wofir einige in Abschnitt 7.1.2 angefuhrte Griinde
sprechen — fuhrt dies zu einem Anwachsen der Materialstrome (und damit auch des

37 zur Befragung von Expertinnen und Experten wurden zwei Workshops durchgefihrt (siehe 1.2).

AuRerdem wurden Einschatzungen der Mitglieder der Begleitgruppe des Projekts berucksichtigt.
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Ressourcenverbrauchs). Die Unsicherheit bei der Abschéatzung eines solchen Risikos
(oder einer Chance) beruht hier nicht auf einem Mangel an Wissen (wie bei den
Wirkungen von NIS), sondern auf der Nichtvorhersagbarkeit gesellschatftlicher
Prozesse (Akzeptanz, Nutzerverhalten) bzw. darauf, dass die Entwicklung noch
objektiv offen ist.

Wir bezeichnen diese Art von Auswirkungen als "Januskopf-Risiken".**® Abhangig vom
angenommenen Szenario (Abschnitt 4.9) und weiteren Randbedingungen kann ihr
Vorzeichen positiv oder negativ werden. Sie sind unter dem Vorsorgeaspekt
besonders interessant, weil hier ein Gestaltungspotenzial besteht.

Exkurs: Der Begriff des ungeklarten Risikos

Ein Risiko ist klassischerweise durch das Produkt von Eintrittswahrscheinlichkeit und
Ausmald eines Schadens gekennzeichnet. Ein Risiko ist also ein maoglicher oder
potenzieller Schaden. Obwohl der Eintritt des Schadens im Einzelfall nicht vorher-
sagbar ist, kann Gewissheit Uber einen generellen Kausalzusammenhang bestehen,
wie z.B. Uber den Zusammenhang von Rauchen und der Erkrankung an Lungenkrebs.

Wenn aber der Zusammenhang zwischen einer gegebenen Ursache und einer
(vermuteten) Wirkung an sich unklar ist und moéglicherweise erst nach langerer Zeit
festgestellt werden kann, liegt eine vollig andere Stuation vor. In diesen Fallen — und
um diese geht es beim Vorsorgeprinzip, vgl. Abschnitt 2.1 — sprechen wir von einem
ungeklarten Risiko.**°

Es gibt verschiedene Arten von Ungewissheit, die daflr verantwortlich sein kénnen,
dass ein Risiko als ungeklart gilt. In den Fallen, die wir in dieser Studie betrachten, ist
die Unterscheidung der folgenden zwei Arten von Ungewissheit relevant:

1. Die Ungewissheit aufgrund unvollstdndigen Wissens Uber einen gegebenen Sach-
verhalt (unzureichender Wissensstand).

2. Die Ungewissheit Uber Uber einen noch nicht gegebenen Sachverhalt (Offenheit
einer Entwicklung).

Ein Beispiel fur den ersten Fall ist die Ungewissheit, ob nichtionisierende Strahlung
(NIS) unterhalb der thermischen Schwelle gesundheitliche Schaden verursachen kann.
Der Sachverhalt ist an sich gegeben, aber der Wissensstand ist noch unzureichend.

Der zweite Fall kommt insbesondere bei gesellschaftlichen Entwicklungen vor. Dazu
gehoren die oben erwahnten "Januskopf-Risiken”, also jene Falle, in denen die Art der
Ausbreitung und Anwendung der Technologie entscheidend sind fiir ihre Auswirkung,
so dass nicht mit Sicherheit ausgesagt werden kann, ob die Chancen oder die Risiken
Uberwiegen werden. Lediglich tUber die Potenziale in beiden Richtungen lassen sich
einigermal3en gesicherte Aussagen treffen.

13 Man konnte mit gleichem Recht von "Januskopf-Chancen" sprechen.

139 Es handelt sich genau genommen nur um ein mégliches Risiko, also einen "moéglichen moglichen
Schaden". Da es aber zweifelhaft ist, ob aus der Sicht der Logik die "Méglichkeit einer Moglichkeit"
von einer einfachen Mdglichkeit verschieden sein kann, vermeiden wir die Formulierung
"mdgliches Risiko" oder "potenzielles Risiko" und sprechen von ungeklartem Risiko.
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8.3 Gesundheit

In den folgenden Abschnitten werden zwei Arten von Auswirkungen des PvC auf die
Gesundheit behandelt:

1. direkte Auswirkungen (Abschnitt 8.3.1)
2. Auswirkungen auf gesundheitsrelevante Einflussfaktoren (Abschnitt 8.3.2)

Das Thema nichtionisierende Srahlung (NIS) ist insofern ein Spezialfall, als es an
beiden Stellen behandelt wird. Zwei Fragen zum Thema NIS sind zu untersuchen

1. Welchen Einfluss hat eine gegebene NIS-Exposition auf die Gesundheit?

2. Welchen Einfluss hat die Entwicklung in Richtung Pervasive Computing auf die
NIS-Exposition?

Unabhéngig von der Antwort auf die erste Frage gehort die NIS-Exposition zu den ge-
sundheitsrelevanten Einflussfaktoren, die hier zu betrachten sind. Selbst unter der
Annahme, dass NIS als Ursache fir Gesundheitsschéaden ausgeschlossen werden
konnte, ware eine subjektiv empfundene Beeintrdchtigung oder Belastung durch NIS-
Exposition gesundheitlich relevant.'*° Bei naherer Betrachtung stellen sich die
Kausalzusammenhénge wie in Abbildung 8-1 dar.

Anwendungsformen
drahtlos vernetzter » Gesundheitsbelastung
Mikroelektronik .
weitgehend
A ungeklart A

Art und Ausmass der
NIS-Exposition

gestaltbar abschatzbar » bekannt

A 4

bekannt
Eigenschaften drahtlos
vernetzter P
Mikroelektronik

Angst vor
NIS-Exposition

Y hd e

Pervasive Computing NIS-Exposition Gesundheit

Abbildung 8-1: Kausalzusammenhéange zwischen PvC, NIS-Exposition und Gesundheit mit
Grobcharakterisierung der Unsicherheit.

0 Dje Angst vor einer subjektiv wahrgenommenen Bedrohung kann objektiv messbare Symptome
auslésen, z.B. Schlafstérungen und deren gesundheitliche Folgen." (Gutscher, 2002).
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8.3.1 Auswirkungen auf die Gesundheit

Tabelle 81 fasst die Chancen und Risiken des PvC fur die menschliche Gesundheit
zusammen, die sich als Konsequenz aus Kapitel 6 und dem Anhang dieser Studie
ergeben.

Wenn in einer Zeile sowohl eine Chance als auch ein Risiko angegeben ist, so gehort
es zur oben eingefuhrten Klasse der "Januskopf-Risiken": Abhangig vom weiteren
Entwicklungsverlauf kann ein und dieselbe Ursache sich positiv oder negativ auf den
betrachteten Aspekt auswirken.

In der Spalte "Wissensstand" wird angegeben, ob ein Risiko heute als geklart gilt bzw.
wie grold der Grad der Unsicherheit (Ungewissheit) ist. Da fUr unsere Zielsetzung der
Wissensstand nur bei Risiken interessant ist, machen wir bei Chancen keine Angabe.

Jede Zeile der Tabelle wird auf den folgenden Seite ndher erlutert.

Tabelle 8-1: Auswirkungen des PvC auf die Gesundheit

Anwen- o )

Nr. dungsfeld Ursache Chance Risiko Wissensstand

G-1 | alle NIS-Exposition - Gesundheits- weitgehend
durch PvC schaden durch NIS | ungeklart

G-2 | alle stofflicher Kontakt | - Allergien und teilweise
mit PvC-Kompo- chronische ungeklart
nenten Vergiftungen

G-3 | Gesundheit | Uberwachung des | mehr Sicherheit - -
Gesundheitszu- und Lebensqualitat
standes durch PvC | fir chronisch

Kranke

G-4 | Gesundheit | Uberwachung des | schnellere und - -
Gesundheitszu- besser informierte
standes durch PvC | Hilfe bei Notfallen

G-5 | Gesundheit | PvC-gestitzte groRere Behand- - -
Operations- lungserfolge in der
techniken Chiurgie

G-6 | Gesundheit | Verwendung aktiver | bessere Therapie- | unerwartete Neben-| Nebenwirkungen

Implantate

moglichkeiten

wirkungen aktiver
Implantate

teilweise ungeklart
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G-1. Gesundheitsschaden durch NIS

Nichtionisierende Strahlung (NIS) umfasst alle Formen von (elektromagnetischer)
Strahlung, deren Intensitat nicht hoch genug ist, um ionisierend zu wirken.**! Dazu
gehoren insbesondere Funkwellen, die fur Radio, Fernsehen, Mobiltelefonie und zur
drahtlosen Datenlibertragung genutzt werden.

Als Maf3 fur die NIS-Exposition von Korpergewebe gilt die spezifische Absorptionsrate
(SAR-Wert), die in Watt pro Kilogramm Gewebe (W/kg) angegeben wird. Unumstritten
ist, dass bei entsprechend hoher Exposition Gesundheitsschaden durch thermische
Effekte entstehen:

Bei einem Wert ab 100 W/kg tritt sicher eine Gewebeschadigung ein.

Grenzwerte fir thermische Effekte werden mit einem Sicherheitsfaktor 50 beauf-
schlagt, liegen also bei 2 W/kg.

Die heutige Diskussion Uber Gesundheitsrisiken durch NIS bezieht sich auf die
Maoglichkeit athermischer Effekte. Das sind Wirkungen, die nicht auf die Erwarmung
des Gewebes zurtckzufiihren sind und deshalb schon bei niedrigeren Expositionen
auftreten konnten.

Die Entfernung zwischen Strahlungsquelle und Korper hat wesentlichen Einfluss auf
die Hohe der Exposition. Deshalb sind die heutigen Expositionen durch Basisstationen
(fest installierte Sendeanlagen) viel geringer als durch die Benutzung der Endgerate,
die in der Nahe des Kopfes gehalten werden. Das Tragen einer NIS-Quelle direkt auf
der Haut fuhrt zu wesentlich héheren Expositionen, weil dann bis zu 50% der Strah-
lung in den Koérper eindringen, im Falle der Implantation eines Senders sind es 100%.

Die meisten Untersuchungen zu athermischen Effekten sind durch die Verbreitung der
Mobiltelefonie motiviert und gelten nur fur die Exposition des Kopfes und nur fur die
Strahlungseigenschaften von Mobiltelefonen der heute gebrauchlichen 2. Generation
(2G), also GSM-Handys. Solange keine kausalen Erklarungen fur festgestellte
biologische Effekte vorliegen, kann Uber die Verallgemeinerbarkeit von empirischen
Ergebnissen nichts ausgesagt werden. Insbesondere gelten sie nicht ohne weiteres
fur die Mobiltelefonie der 3. Generation (3G), also UMTS, und nicht fur PvC (siehe auch
Anhang).

Aus den bisherigen Studien, insbesondere aus neueren Untersuchungen der Gruppe
von P. Achermann am Institut fur Pharmakologie und Toxikologie der Universitat
Zurich, ist bekannt (siehe auch Abschnitt 6.4 und Anhang)

Es gibt athermische biologische Effekte von NIS, insbesondere auf die Hirntatigkeit
(EEG) wéhrend des Schlafs;

Diese Effekte sind von der Modulation des Signals abhangig, d.h. sie treten bei
einem unmodulierten Tréagersignal nicht auf.

Unbekannt ist dagegen,
der kausale Mechanismus, der den nachgewiesenen biologischen Effekten zugrun-
de liegt;

ob diese Effekte zu einer Gesundheitsschadigung fuhren;

ob es schwerwiegende Langzeiteffekte der NIS-Exposition gibt.

1 Im Falle einer ionisierenden Wirkung wiirden Molekiile verandert.
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Indizien gibt es fur Effekte auf die Aktivitdt des Enzyms Ornithindecarboxylase (ODC),
auf die Ausschittung des Hormons Melatonin bei Versuchstieren, auf den Kalzium-
ionentransport durch Membranen von Nerven- und anderen Zellen; auf kognitive
Funktionen (Verkirzung der Reaktionszeit), auf die Blut-Hirn-Schranke, auf die
Genexpression in Saugetierzellen sowie auf eine Beeintrachtigung des blutbildenden
oder des Immunsystems. Als weiteres Indiz fir biologische Wirkungen kdnnen auch
Schlafstérungen und Elektrosensibilitat betrachtet werden.

Zusatzlich zu den biologischen Wirkungen sind die psychosomatischen Wirkungen der
NIS-Exposition zu beachten. Personen mit Tendenz zur Somatisierung konnen reale
Symptome entwickeln, wenn sie an eine gesundheitliche Beeintrdchtigung glauben,
und es wird vermutet, dass dies auch als Gruppenphdanomen auftritt ("Mass
Sociogenic lliness", MSI). Ferner ist bekannt, dass das Gefiihl der gesundheitlichen
Beeintrachtigung durch NIS bei Personen mit Somatisierungstendenz abnimmt, wenn
sie das zur Diskussion stehende Risiko mit anderen Risikoszenarien vergleichen (so
genannte "Kontrast-Effekte", Frick et al., 2002).

Ungeklart ist, ob die beobachtete Elektrosensibilitdt auf biologischen Wirkungsmecha-
nismen beruht.

G-2. Allergien und chronische Vergiftungen

Mit der Anzahl von Mikroelektronik-Komponenten, die kdrpernah eingesetzt werden,
nehmen der Hautkontakt mit den Oberflachen dieser Produkte (Polymere mit Zusatz-
stoffen), das Einatmen von Abrieb und Ausdinstungen oder das Risiko
versehentlichen Verschluckens (speziell bei E-Grains, die wenige Kubikmillimeter grof3
sind) entsprechend zu. Mit wachsender Materialvielfalt kann das Risiko allergischer
Reaktionen (wie es sich in der Vergangenheit z.B. bei Nickel gezeigt hat) oder
chronischer Vergiftungen zunehmen. Wegen der Nahe der Mikroelektronik zur Nano-
technologie kommen in Zukunft auch Stoffe mit neuen Oberflachen-Eigenschaften und
Nanopatrtikel als Risikoquellen in Betracht.

Die Hohe des Risikos ist abhangig von der Palette der eingesetzten Stoffe, von der Art
der Umhullung der Komponenten und von konstruktiven MaRnahmen, die Abrieb oder
Ausdunstungen vermeiden.

G-3. Mehr Sicherheit und Lebensqualitat fur chronisch Kranke

Bei chronischen Erkrankungen kann die Uberwachung physiologischer Parameter
(z.B. Herzschlag, Blutdruck, Blutzucker) einen Gewinn an Sicherheit bedeuten. Sowohl
eine Fernuiberwachung (Telemetrie) als auch eine lokale Auswertung der gemessenen
Daten fur den Trager selbst ist moglich. Siehe aber auch die unter "Psychische
Nebenwirkungen der Apparatemedizin” erwahnten Risiken (Abschnitt 8.3.2).

G-4. Schnellere und besser informierte Hilfe bei Notfallen

Die Reaktion auf das Eintreten eines medizinischen Notfalls kann durch Uberwachung
des Gesundheitszustandes, automatisches Absenden eines Notrufs, schnellere
Lokalisierung des Notfallopfers durch den Rettungsdienst und automatisierte
Bereitstellung von Informationen (z.B. einer elektronischen Krankenakte) beschleunigt
und verbessert werden. Damit steigen Uberlebenswahrscheinlichkeit und Heilungs-
chancen der Betroffenen.
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G-5. GroRere Behandlungserfolge in der Chirurgie

Die Anwendung von Mikro- und Nanorobotik und -sensorik in der Chirurgie bietet grol3e
Chancen fur minimal invasive Operationstechniken und wird vom Trend zum PvC
profitieren. Augmented Reality kann aufRerdem die Préazision der Eingriffe und die
Informationsverfugbarkeit wahrend der Operation verbessern.

G-6. Bessere Therapiemoglichkeiten / unerwartete Nebenwirkungen aktiver
Implantate

Aktive Implantate, d.h. in den Korper eingesetzte mikroelektronische Komponenten,
bieten z.B. als Bestandteil computergesteuerter Prothesen, als Hirnschittmacher oder
als kinstliche Sinnesorgane (Sinnesprothesen) grol3e therapeutische Chancen. Sollte
der Einsatz aktiver Implantate ohne die systematische Abklarung méglicher Neben-
wirkungen erfolgen, kdnnten die Risiken Giberwiegen. Mdgliche Nebenwirkungen sind:

Reaktionen auf Substanzen, die sich unter dem Einfluss biologischen Umgebung
aus der Implantatoberflache herauslosen.

Beeinflussung von Funktionalitéat und Verhalten der Zellen, die mit dem Implantat in
Kontakt treten, durch Proteinadsorption und Denaturierung an der Implantatober-
flache.

Mechanischer Stress des Gewebes in der direkt angrenzenden Umgebung.
Storung der Zell-Zell-Interaktion durch elektrische oder optische Aktivitat.

Abstrahlung elektromagnetischer Felder durch Implantate, die zu hohen lokalen
NIS-Expositionen fihren kann.

Diese Risiken sind beeinflussbar durch die vorgenommen Tests, durch die Umhiillung
von Implantaten und durch die weitere Erforschung noch ungeklarter Effekte.

Soweit aktive Implantate drahtlos kommunizieren, ist zu beachten, dass auch bei - im
Vergleich zur Mobilkommunikation - sehr niedrigen Sendeleistungen im umgebenden
Gewebe lokale Expositionen in der GréRenordnung von 100 W/kg entstehen kénnten.
Dies ist auf die gréRere Nahe zum Gewebe und die kleinen Abmessungen der
Implantate zuriickzufiihren (siehe Anhang).

8.3.2 Auswirkungen auf gesundheitsrelevante Einflussfaktoren

Zusatzlich zu den moglichen direkten Auswirkungen von PvC auf die Gesundheit gibt
es indirekte Auswirkungen, d.h. Auswirkungen auf gesundheitsrelevante Einfluss-
faktoren wie z.B. Stress oder korperliche Mobilitat. Tabelle 8-2 zeigt die entsprechen-
den Chancen und Risiken. Diese indirekten Auswirkungen sind ebenso relevant (siehe
Abschnitt 8.1) wie die direkten Auswirkungen.

Die Ungewissheit bei der Abschatzung der Risiken liegt hier weniger im Bereich der
naturwissenschaftlichen Erkenntnis, sondern vielmehr in der Schwierigkeit, den gesell-
schaftlichen Umgang mit den technischen Mdglichkeiten zu prognostizieren, zumal
dieser ja gestaltbar ist.

Anstelle des Wissensstandes ist deshalb in der vierten Spalte der Einfluss der drei
Szenarien aufgefuhrt. Die drei Szenarien wurden in Kapitel 4 eingefuhrt, um mdgliche
Entwicklungspfade des PvC aufzuzeigen.
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Tabelle 8-2: Auswirkungen des PvC auf gesundheitsrelevante Einflussfaktoren

Nr. | Anwen- Ursache Chance Risiko Elnflus§ der
dungsfeld Szenarien
E-1 | alle Verandertes ICT- NIS-Exposition NIS-Exposition Abnahme nur bei
Umfeld durch PvC | nimmt ab nimmt zu mittlerem Szenario
unter zusatzlichen
Annahmen
E-2 | alle neue Formen der | weniger Stress mehr Stress durch | Chance besteht
Mensch-Maschine- | durch bessere schlechtere immer, im High-
Interaktion Ergonomie™* Ergonomie tech-Szenario
notwendig
E-3 | alle Abhangigkeit von - Stress durch Risiko wachst mit
wachsender Zahl subjektiv unkal- Durchdringungs-
vernetzer PvC- kulierbares Ver- und Vernetzungs-
Komponenten halten der Technik | grad
E-4 | alle groRere Zahl von - Stress durch hoch im mittleren
Objekten, die mit Reizlberflutung Szenario, unklar im
dem Menschen und Ablenkung der | Hightech-Szenario
interagieren Aufmerksamkeit
E-5 | Gesundheit, |ICT wird am Korper | mehr kdrperliche - wachst mit Durch-
Arbeit getragen Bewegungsfreiheit dringungs- und
Vernetzungsgrad
E-6 | Gesundheit | Uberwachung gesiindere E-Doping Chance und Risiko
physiologischer Lebensfiihrung im mittleren und im
Parameter durch Hightech-Szenario
PvC gegeben
E-7 | Gesundheit | mehr Technikein- | mehr Autonomie psychische Neben- | Risiko Uberwiegt
satz fur Diagnose, | fur Patienten wirkungen der im Hightech-
Behandlung und "Apparatemedizin" | Szenario
Pflege
E-8 | Gesundheit | Veranderte Kos- Beitrag zur Kosten- | Kostenschub im Chance und Risiko
tenstruktur im Ge- | stabilisierung im Gesundheitswesen | gering im
sundheitswesen Gesundheitswesen zuriickhaltenden
durch PvC Szenario
E-9 | Verkehr Systeme zur hohere hohere Risiko hoch im
Unterstiitzung des | Verkehrssicherheit | Unfallrisiken Hightech-Szenario

Fahrzeuglenkers

E-1. NIS-Exposition nimmt ab / NIS-Exposition nimmt zu

Pervasive Computing kann sowohl zu einer Abnahme als auch zu einer Zunahme der
durchschnittlichen NIS-Exposition im Alltag im Vergleich zum heutigen Zustand fiihren.
Eine Abnahme ist mdglich, wenn folgende Bedingungen erfllt sind:
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zwischen Mensch und Maschine optimal an den Menschen anzupassen.
"ergonomisch”
"benutzerfreundlich”, "zuverlassig" usw. Siehe auch Stichwort "Software-Ergonomie" im Glossar.

ist

also umfassender
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und weitergehend als

"benutzbar"

Ergonomie im hier verwendeten Sinne hat das Ziel, die Arbeitsbedingungen bei der Interaktion
Das Kriterium
(usable) oder




Lokale Funknetze (W-LANS) setzen sich durch; und

der mobile Zugriff auch auf andere Netze erfolgt auf dem Umweg Uber W-LANS, wo
immer dies moglich ist, d.h. der Zugriff auf Mobilfunknetze (GSM bzw. in Zukunft
UMTS) bleibt auf Situationen begrenzt, in denen kein W-LAN vorhanden ist; und der
korpernahe Einsatz drahtlos vernetzter Endgerate nimmt nicht wesentlich zu.

Zukinftige mobile Endgerate missten in der Lage sein, auf alle Netze wie Internet,
Telefon-Festnetz usw. Uber ein W-LAN zuzugreifen, wenn sich im Umkreis von 100 m
eine W-LAN-Basisstation befindet, und diese wirden eine hohe Abdeckung erreichen.
Nur im Ausnahmefall, d.h. aul3erhalb der Abdeckung mit W-LANS in Ballungs-gebieten,
wirde ein Zugriff auf Mobilfunknetze erforderlich sein.

Unter diesen Voraussetzungen wirde die Exposition zurtickgehen, weil seltener auf
Mobilfunknetze zugegriffen wirde. Dieser setzt aufgrund der gréReren Entfernung zur
Basisstation (mehrere Kilometer) eine um den Faktor 10-20 hohere Sendeleistung
beim Endgeréat voraus als der Zugriff auf ein W-LAN.

Ist mindestens eine der drei Voraussetzungen nicht erfillt, ist mit einer Zunahme der
NIS-Expositionen zu rechnen. Das gilt insbesondere dann, wenn drahtlose Endgeréate
direkt am Korper (und damit naher als eine Handyantenne) benutzt werden. Die
Exposition kann durch die groRere Korperndhe lokal um ein Vielfaches hdher sein
(siehe auch Anhang).

E-2. Weniger Stress durch bessere Ergonomie / mehr Stress durch schlechtere
Ergonomie

Neue Formen der Mensch-Maschine-Interaktion sind notwendig, wenn Tastatur, Maus
und Monitor nicht zur Bremse fiir die Realisierung kleiner mobiler ICT-Anwendungen
werden sollen (Beispiele: Eingabe durch gesprochene Sprache, Gestik, Mimik,
Blickrichtung, Uber neuartige Tastaturen, Datenhandschuhe oder einfach durch Benut-
zung gewohnlicher Gegenstande; Ausgabe durch Retina-Displays usw.). Die optimale
Anpassung einer Technologie an den Menschen geschieht aber nicht von selbst,
sondern ist die vielleicht gro3te Herausforderung fiir die Entwickler.

Es besteht die Chance, dass PvC besser an den Menschen angepasst sein wird als
heutige ICT wie z.B. Notebooks und Mobiltelefone. Die bisherige Erfahrung zeigt
allerdings, dass die Anpassungsbereitschaft des Menschen an ICT so grol} ist, dass
er auch schlechte Losungen mit hohem Stresspotenzial akzeptiert. Beispielsweise gibt
es heute immer noch ICT-Produkte, die das Kriterium "Plug and Play" nicht erfullen,
also nach dem AnschlieBen und Einschalten nicht funktionieren, und dennoch gekauft
werden. In vielen Féllen haben sie sogar einen héheren Marktanteil als Konkurrenz-
produkte, die das Kriterium besser erfiillen.

Es ist aus heutiger Sicht deshalb schwer vorherzusagen, ob PvC eine hohere Stufe
der Anpassung der Technik an den Menschen erreichen wird, oder ob umgekehrt der
Druck auf die Menschen zunehmen wird, sich an eine (mdglicherweise unzuléngliche)
Technik anzupassen.
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E-3. Stress durch subjektiv unkalkulierbares Verhalten der Technik

Aufgrund der Komplexitat programmierter Systeme kann der Benutzer sich haufig
nicht darauf verlassen, dass sie sich erwartungsgemag verhalten.**?

Dies gilt in verscharfter Form, wenn mehrere Systeme vernetzt werden, was heute der
Normalfall ist. Auf diese Weise entstehen so genannte verteilte Systeme, deren
Verhalten besonders schwer vorherzusehen ist. Auch die Mdglichkeiten einer formalen
Verifikation, die objektiv garantieren wirde, dass unerwinschte Systemzustande nicht
eintreten kénnen, stofRen hier an Grenzen.

In dem Masse, in dem die Abhangigkeit von solchen Systemen zunimmt, wachsen
auch die potenziellen Schaden, die aus einer Fehleinschatzung ihres Verhaltens
resultieren konnen. Wo mehr auf dem Spiel steht als die Ergebnisse einiger Arbeits-
stunden (wie heute bei der Ublichen PC-Benutzung), wird auch der Stress fir die
Benutzer entsprechend zunehmen.

E-4. Stress durch Reiziberflutung und Ablenkung der Aufmerksamkeit

Heute flhlen sich viele Menschen durch das Klingeln von Mobiltelefonen oder das
unfreiwillige Mithéren von Gesprachen gestort. Deshalb sind Handys in bestimmten
Zonen (Theater, Ruheabteile im Zug, Restaurants) nicht erlaubt oder unerwinscht.

Trotz der angestrebten Unauffalligkeit oder sogar Unsichtbarkeit der PvC-Kompo-
nenten werden diese in vielen Féllen die Aufmerksamkeit des Benutzers auf sich
ziehen miuissen. Durch welche Signale dies geschehen wird und wieweit sich die
Belastigung Dritter vermeiden lasst, ist eine Frage der Gestaltung der Mensch-
Maschine-Interaktion und heute noch offen.

Es besteht das Risiko einer generellen Zunahme von Stérungen und Unterbrechungen
(bei Gesprachen, konzentrierter Arbeit, Entspannung usw.) durch technikbedingte
Ablenkung der Aufmerksamkeit, was zu erhdhtem Stress fuhren kann.

E-5. Mehr kérperliche Bewegungsfreiheit

Die ortsunabhéngigen Einsatzmdglichkeiten von ICT, die sich gemaf der Vision von
PvC vervollkommnen werden, bieten die Chance zu héherer Bewegungsfreiheit. Mehr
und mehr Griinde entfallen, aus denen man an einen Schreibtisch, an ein Krankenbett
oder andere Orte "gefesselt" ist. Sportliche Betatigung lasst sich leichter mit anderen
Aktivitaten, z.B. Medienkonsum, kombinieren.

Dies kann zu mehr kdrperlicher Bewegung fiihren und sich positiv auf die Gesundheit
auswirken, sowohl bei der Rehabilitation als auch als genereller Beitrag zu einer
gesunderen Lebensfihrung.

S Ein digitaler Computer ist zwar ein deterministischer Automat, d.h. sein Verhalten ist objektiv
vorhersehbar. Dennoch kann das Verhalten eines Computersystems - bei durchaus korrekter
Funktion der Hardware - aufgrund der Komplexitat der Software eine Stufe erreichen, auf der es
einem Menschen (auch dem Entwickler selbst) nicht mehr gelingt, ein adaquates mentales Modell
des Systems aufzubauen. Das Verhalten des Systems, obwohl durch den Anfangszustand und die
Eingabedaten vollstandig determiniert, erscheint subjektiv unkalkulierbar. Die Durchschaubarkeit
von Software oder gar ihre formale Verifizierbarkeit gilt in der Informatik als Ausnahmefall.
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E-6. Geslindere Lebensfihrung / E-Doping

Die Uberwachung physiologischer Parameter durch PvC kann fiir gesundheits-
bewusste und/oder sich in Rehabilitation befindende Menschen nitzliche Informationen
liefern, bis hin zu einer systematischen Optimierung der Lebensfiihrung. Ernéhrung,
Sport, Erholung usw. werden sozusagen in einem geschlossenen Regelkreis
optimiert.

Was Uberlastungen vermeiden hilft, kann aber auch benutzt werden, um moglichst
nahe an die Grenzen der Belastbarkeit zu gehen oder diese kurzzeitig bei kalkuliertem
Risiko zu Uberschreiten. Es ist daher nicht auszuschlie3en, dass PvC Formen des "E-
Doping" entstehen I&sst.

E-7. Mehr Autonomie flr Patienten / psychische Nebenwirkungen der "Apparate-
medizin”

PvC kann die Abhangigkeit von Patienten von Hilfs- und Pflegepersonen verringern,
Spitalaufenthalte verkiirzen und den Informationsgrad der Patienten verbessern. Dies
alles bietet die Chance, dass die Autonomie des Patienten im Behandlungsablauf
besser gewahrt wird.

Mehr Technikeinsatz bedeutet in der Regel auch Einsparung von Personal. Ein
weiterer Schritt in Richtung "Apparatemedizin" konnte psychische Nebenwirkungen
auslosen wie das Gefuhl, Uberwacht und ausgeliefert zu sein, oder Angst vor
technischem Versagen. Dies ist besonders dann zu erwarten, wenn die Uberwachung
unfreiwillig oder nur teilfreiwillig geschieht, z.B. auf Druck der Krankenkasse.

E-8. Beitrag zur Kostenstabilisierung im Gesundheitswesen / Kostenschub im
Gesundheitswesen

Rationalisierungseffekte, Friherkennung von Erkrankungen und andere Effekte des
PvC im Gesundheitswesen kénnen sich kostensenkend auswirken. Zugleich entstehen
neue, mdoglicherweise kostenintensive Therapiemoglichkeiten (z.B. im Bereich der
aktiven Implantate), die zu einem neuen Kostenschub filhren kdnnten, soweit sie
haufige Indikationen betreffen.

E-9. Hohere Verkehrssicherheit / hohere Unfallrisiken

Im Verkehr kénnen zusatzliche Uberwachungs-, Steuerungs- und Regelungssysteme
fur Fahrzeug und Fahrer die Sicherheit verbessern.

Wenn die technische Komplexitat der eingesetzten Systeme und ihre "Autonomie”
nicht stark begrenzt bleibt, konnten die Risiken Uberwiegen. Diese liegen einerseits im
Bereich technischen Versagens (Softwarefehler mit schwerwiegenden Folgen), ande-
rerseits bei korrekter Funktion in einer moglicherweise hdheren Risikobereitschaft der
Fahrer aufgrund des entstehenden Sicherheitsgefiihls.***

Zusatzlich sind Systeme, die die Aufmerksamkeit des Fahrers vom Verkehrsgesche-
hen ablenken, mit hohen Risiken verbunden.

% Entsprechende Erfahrungen wurden mit Antiblockiersystemen (ABS) gemacht (Schibalski 2002)
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8.4 Umwelt

Ausgehend von den Umweltwirkungen, die in Kapitel 7 beschrieben sind, ergeben sich
die wichtigsten Chancen und Risiken des PvC fir die Umwelt wie in Tabelle 83
gezeigt.

Tabelle 8-3: Auswirkungen des PvC auf die Umwelt

Nr, |Anwen- Ursache Chance Risiko Emfluss_ der
dungsfeld Szenarien
U-1 | alle PvC als dominante | weniger ICT- mehr ICT-bedingter | von Rahmen-
Anwendungsform | bedingter Materialverbrauch | bedingungen
von ICT Materialverbrauch abhéangig
U-2 | alle PvC als dominante | weniger ICT- mehr ICT-bedingter | von Rahmen-
Anwendungsform | bedingter Energieverbrauch | bedingungen
von ICT Energieverbrauch abhangig
U-3 | alle Entsorgung kleiner | - Entsorgungs- wéachst mit dem
Elektronik-kompo- probleme durch Durchdringungs-
nenten Elektronik grad
U-4 | alle Messen, Steuern, | material- und - von Rahmen-
Regeln wird einfach | energie-effizientere bedingungen
und billig Prozesse abhéngig
U-5 | alle Unterstiitzung der | Trend zum Kauf - relevanter Umfang
Organisation von von Diensten statt im mittleren und
Dienstleistungen Sachgutern Hightech-Sz.
U-6 | alle grof3e Anzahl - kurzlebigere Guter | Risiko im mittleren
eingebetteter durch "virtuellen und Hightech-
Systeme Verschlei3" Szenario gegeben
U-7 | Wohnen Smart Home Weniger mehr Chance und Risiko
Energieverbrauch Energieverbrauch | im Hightech-
im Wohnbereich im Wohnbereich Szenario
U-8 | Arbeiten, zunehmende Orts- | Abnahme des Zunahme des von Rahmen-
Medien unabhéangigkeit von | motorisierten motorisierten bedingungen
Tatigkeiten Verkehrs Verkehrs abhéangig
U-9 | Verkehr zunehmende Konkurrenzvorteil Konkurrenznachteil | Chance und Risiko
Nutzung von ICT des OV gegeniiber | des OV gegeniiber | in allen Szenarien
unterwegs MIV MIV

U-1. Weniger ICT-bedingter Materialverbrauch / mehr ICT-bedingter
Materialverbrauch

Durch weitere Miniaturisierung der Mikroelektronik wird der spezifische Material-
verbrauch im ICT-Sektor zuriickgehen. PvC als Anwendungsform der ICT erzwingt
geradezu die Verwendung sehr kleiner und leichter Komponenten. Im zurtickhaltenden
Szenario konnte dies einen absoluten Riickgang des Materialverbrauchs in ICT-Sektor
bewirken. Diese Effekt wird allerdings dadurch abgeschwacht, dass der Materialver-
brauch fir die Produktion eines ICT-Produkts nicht proportional mit der Masse des
Produkts abnimmt. Beispielsweise werden heute fir die Produktion eines Desktop-
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PCs mit 17"-CRT-Monitor (zusammen 23 Kkg) heute 500-1500 kg Material
aufgewendet, fur die Produktion eines Laptops von 4 kg immerhin 435 kg (Wuppertal-
Institut, 2002).

Im mittleren und besonders im Hightech-Szenario wird der Riickgang des spezifischen
Materialverbrauchs mit hoher Wahrscheinlichkeit kompensiert bzw. tGberkompensiert,
weil die Anzahl der produzierten Komponenten stark zunehmen wird. Daflr sprechen
die folgenden Griinde:

Die Vision des PvC geht von einer gro3en Anzahl Komponenten aus, die parallel
benutzt werden (Schatzung: 1000/Person).

Durch die zu erwartende Verbilligung der Komponenten kdnnte ihre Nutzungsdauer
sich im Vergleich zu einem heutigen Notebook oder Mobiltelefon weiter verkirzen
(Trend zur Wegwerfprodukt).

Es besteht somit das Risiko eines wachsenden Rohstoffbedarfs des ICT-Sektors.

U-2. Weniger ICT-bedingter Energieverbrauch / mehr ICT-bedingter
Energieverbrauch

Es ist der Energieverbrauch fur die Produktion und fur die Nutzung zu unterscheiden.
Nach bisherigen Erfahrungen ist der Energieverbrauch fur ICT in der Nutzungsphase
dann hoher als in der Produktionsphase, wenn stationare Gerdte im Dauerbetrieb
betrachtet werden (insbesondere Server). Bei Geraten, die nur wahrend der direkten
Nutzung in Betrieb sind und insbesondere bei mobilen Geréaten ist der Energie-
verbrauch in der Nutzungsphase geringer als in der Produktionsphase.

Fir den kumulierten Energieaufwand aus der Produktion (graue Energie), gelten die
sinngemal die gleichen Aussagen wie fur den Materialverbrauch (siehe oben).

Fir den Energiebedarf in der Nutzungsphase besteht bei mobilen Endgeréaten eine
groRe Chance fur Einsparungen,

weil die geforderte Mobilitéat der Produkte Anreize zu hochster Energieeffizienz gibt;
im Falle von Notebooks war dies bereits zu beobachten;

weil die erwartete grof3e Anzahl sehr kleiner Komponenten die Versorgung mit
Solarzellen oder anderen netzunabhangigen Energiequellen erforderlich macht,
das Aufladen Uber Netzteile oder das Batteriewechseln ist nicht mehr praktikabel.

Das Risiko eines Netto-Mehrverbrauchs kann jedoch tberwiegen, wenn keine Anreize
zur energiesparenden Auslegung der benétigten stationdren Infrastruktur (Server,
Basisstationen, Router, Gateways, Repeater, Switches usw.) und der Hilfsgerate wie
USV-'** und Klimaanlagen gegeben sind (vgl. Abschnitt 7.1 und Turk et al., 2002).

U-3. Entsorgungsprobleme durch Elektronik

Anstelle einer kleineren Zahl grofRer Elektronikprodukte werden sehr kleine Produkte in
groRRerer Zahl entsorgt werden mussen, die zum Teil in andere Produkte eingebettet
sind und in den meisten Fallen wiederaufladbare Batterien enthalten (die auch bei
Stromversorgung Uber Solarzellen benétigt werden).

Damit besteht das Risiko einer unkontrollierten Entsorgung von Problemstoffen tber
den Hausmiill, weil das System zur Ricknahme von Elektronikprodukten nach

¥ Unterbrechungsfreie Stromversorgung

248



VREG/SWICO™® fiir einen wachsenden Teil des Massenstroms nicht mehr
praktikabel sein konnte. Dahinter steht auch ein Informationsproblem: Es wird fur
Konsumenten schwieriger werden, zwischen Elektronik und Nicht-Elektronik zu
unterscheiden.

Einflussfaktoren sind: der Trend zur Abkehr von NiCd-Akkus'*’, das Verbot von
bleihaltigem Lot in der EU, die Eigenschaften der zukinftigen bleifreien Lote sowie die
weitere Entwicklung und zukiinftige Rolle der Polymerelektronik.

U-4. Material- und energieeffizientere Prozesse

Viele Prozesse in Produktion, Konsum und Entsorgung kénnen durch eine verbesserte
Uberwachung, Steuerung oder Regelung optimiert werden. Das Ziel der Optimierung
kann die Senkung des Material- oder Energieverbrauchs sein. Ahnlich wie sich mit
dem Thermostatventil am Heizkorper die lokale Regelung der Heizung durchgesetzt
hat, kdnnten in Zukunft auch Prozesse im Alltag optimiert werden, die eine komplexere
Informationsverarbeitung erfordern. Dies kann auch eine verursachungsgerechte
Abrechnung von Verbrauchsmengen beinhalten, die bisher pauschal berechnet
werden ("Micro-billing™). Dieser individuelle Kostenanreiz kann durchaus Verhaltens-
anderungen in Richtung Ressourcenschonung bewirken (Diekmann, 1994).

PvC bietet die Chance, dass die Schwelle zum Einsatz solcher Systeme sinkt und die
Amortisationszeiten sich verkirzen werden.

U-5. Trend zum Kauf von Diensten statt Sachgutern

Der Ersatz von Sachgutern durch Dienstleistungen ist ein wichtiger Bestandteil von
Strategien zur Dematerialisierung der Wirtschaftsprozesse, wie sie im Kontext der
Nachhaltigkeit diskutiert werden. Zir Erbringung von Dienstleistungen werden zwar
auch Sachguter (Investitionsgtter, Verbrauchsgiter usw.) benétigt, jedoch hat der
Anbieter einer Dienstleistung ein betriebswirtschaftliches Interesse an einem effizien-
ten Einsatz dieser Produkte, d.h. an hoher Auslastung, langer Nutzungsdauer,
Reparaturfreundlichkeit und hohem Wirkungsgrad. Dagegen ist der Anbieter eines
Sachgutes nicht an einer langen Nutzungsdauer oder an einem effizienten Betrieb
seiner Produkte interessiert. Der K&aufer seinerseits hat nur begrenzte Mdglichkeiten,
die Auslastung zu verbessern, z.B. durch Verleihen.

PvC kodnnte diesem Trend grof3en Aufschwung verleihen, well

der Verkauf von Dienstleistungen dadurch besser organisiert und abgerechnet
werden kann(z.B. Pay-per-Use-Leasing, siehe auch Bohn et al., 2002)

die Inanspruchnahme von ICT-Hardware, -Programmen und -Daten selbst den
Charakter einer Dienstleistung annehmen kann; dies wirde eine bessere Aus-
lastung der Hardware ermdglichen und wéare bei dem zu erwartenden Ver-
netzungsgrad realisierbar.

Diese Chance wird davon beeinflusst, in welchen Bereichen Dienstleistungsmodelle
ausreichende Akzeptanz finden (Bedeutung des Eigentums an Sachgitern fur das
personliche Image).

8 schweizerischer Wirtschaftsverband der Informations-, Kommunikations- und Organisationstechnik
Y7 Fiir NiCd-Akkus wird in der Stoffverordnung (StoV, 1986) eine Pfandpflicht angedroht.
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U-6. Kurzlebigere Guter durch "virtuellen Verschleil3"

Die Nutzungsdauer von Sachgttern ist ein wesentlicher Parameter fur den Material-
und Energieverbrauch. Eine Halbierung der Nutzungsdauer bedeutet doppelten Res-
sourcenaufwand fir die Produktion und doppelten Entsorgungsaufwand. Die Nut-
zungsdauer kann unter der technischen Lebensdauer liegen.

Im ICT-Bereich zeigt die Erfahrung, dass Geréate ausgemustert und durch neue ersetzt
werden, wenn sie erst 10-50% ihrer technischen Lebensdauer hinter sich haben.
Beispielsweise kann ein PC aus technischer Sicht ca. 20 Jahre funktionieren, wird
aber nur 2-5 Jahre genutzt. Ahnliches gilt fiir die Unterhaltungselektronik.

Technische Neuerungen treiben diesen raschen Wechsel an. Meist durch Veran-
derungen des technischen Umfelds, die zu Kompatibilitaitsproblemen flihren, werden
Produkte lange vor Ende ihres technischen Lebens unbrauchbar.

Es besteht das Risiko, dass diese Entwicklung sich nun auf Gegenstande ausdehnt, in
die ICT-Komponenten eingebettet sind. Beispielsweise konnte ein vernetzter Kihl-
schrank ersetzt werden, weil das alte Modell ein neues Netzwerkprotokoll nicht be-
herrscht. Wir haben fir diesen denkbaren Effekt die Bezeichnung "virtueller
Verschlei3" eingefihrt. Angesichts der Vielzahl eingebetteter Systeme, die gemali
PvC-Vision zu erwarten sind, ware dies ein Riuckschlag fir Bemihungen um Nachhal-
tigkeit.

Als Spezialfall ist die Einfihrung des PvC selbst zu sehen, die zundchst zu einer
Entwertung der herkdbmmlichen nicht “intelligenten” und nicht vernetzten Objekte flhrt.

U-7. Weniger Energieverbrauch im Wohnbereich / mehr Energieverbrauch im
Wohnbereich

Die Vision des "Smart Home" bietet grundsétzlich die Chance einer optimalen Steue-
rung und Regelung der energetisch relevantesten Prozesse in einem Haus (Heizung,
Luftung, Warmwasser, evtl. Solarenergienutzung, Warmepumpen usw.). Unnétige
Verluste konnten besser vermieden werden als heute.

Solange keine massiven Anreize zur sparsamen Energienutzung gegeben sind,
besteht jedoch das Risiko, dass stattdessen durch den zusatzlichen Betrieb von
Basisstationen (W-LAN), Servern (Dauerbetrieb) sowie von Elektronik mit relevantem
Stand-By-Verbrauch der Energieverbrauch zunimmt.

U-8. Abnahme des motorisierten Verkehrs / Zunahme des motorisierten Verkehrs

PvC bietet guinstige Voraussetzungen fur die Substitution von physischer Anwesenheit
durch virtuelle Anwesenheit. Es besteht die Chance, dass die ortsunabhangige
Zusammenarbeit in Teams zu einem naturlichen Bestandteil der Arbeitskultur wird,
wenn die ergonomischen Schwachen der heutigen Groupware-Ansatze'*®
Uberwunden sind. Dies kinnte zahlreiche Fahrten zum Arbeitsplatz, zu Geschéfts-
treffen, Ausbildungsorten usw. einsparen. Dabei wird nicht vorausgesetzt, dass
physische Anwesenheit vollstandig ersetzt wird, aber sie wirde auf Anlasse reduziert,
die sie wirklich erfordern (Erstkontakt, vertrauliche Kontakte, Geschéaftsabschliisse).

“8 Groupware bzw. CSCW (Computer-Supported Cooperative Work) dient zur Unterstiitzung von
Gruppenarbeit.
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Dem steht das Risiko eines Rebound-Effekts'*® gegenuiber mit dem zusétzlichen

Problem, dass die Ortsunabhangigkeit von Aktivititen einen Anreiz zu grol3erer
Mobilitat schaffen kann, besonders durch Engagements in Aktivitaten und Beziehungen
an weit auseinander liegenden Orten.

U-9. Konkurrenzvorteil des OV gegeniiber MIV / Konkurrenznachteil des OV
gegeniber MIV

Wir setzen voraus, dass der offentliche Verkehr (OV) eine geringere Umweltbelastung
pro Personenkilometer verursacht als der motorisierte Individualverkehr, insbesondere
aufgrund der héheren Raumeffizienz und Energieeffizienz.

Es besteht die Chance, dass durch PvC die Fahrgaste des OV noch bessere Maglich-
keiten der produktiven Nutzung ihrer "Unterwegszeit" haben als mit heutiger ICT in
Form von Notebook und Mobiltelefon. Die Nutzung des OV wiirde dadurch attraktiver,
wahrend im MIV zumindest der Fahrer nicht von dieser Entwicklung profitieren kann
oder darf, weil seine Aufmerksamkeit gebunden ist. AuRerdem kann die Transparenz
des OV-Angebots durch PvC noch weiter verbessert werden (z.B. durch mobilen
Zugriff auf eine Fahrplanauskunft mit kontextsensitiver Routenplanung).

Andererseits ist es gerade das Auto, das nach den Planen der Hersteller zum
multimedialen Kommunikationszentrum ausgebaut wird. Hauptsachlich die Mitfahrer
profitieren von dieser Entwicklung, aber auch der Fahrer soll untersttitzt werden (Navi-
gation). Es besteht somit das Risiko, dass der OV trotz seiner grundsétzlich besseren
Ausgangslage von dieser Entwicklung "abgehangt" wird. Er muss aulerdem die sich
widersprechenden Bedirfnisse verschiedener Kundengruppen vereinbaren (z.B. die
Bahn als mobiles Biro / die Bahn als elektronikfreie Ruhezone / die Bahn als
Kinderparadies / ...).

Das Risiko wird davon beeinflusst, wie weit es dem OV gelingt, ein zukunftsweisendes
Konzept flr die Zeitnutzung durch seine Fahrgéaste unter den Bedingungen des PvC zu
entwickeln.

19 Gesparte Zeit wirde fiir andere Reisen aufgewendet, wie es bisher im Gesamttrend der Fall ist

(siehe auch Kapitel 5).
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8.5 Soziale Aspekte

Soziale Auswirkungen des PvC sind im weitesten Sinne auch gesundheitsrelevant und
werden deshalb ausfihrlich behandelt. Wir weisen jedoch darauf hin, dass die Aus-
sagen in diesem Teil der Studie eine héhere Unsicherheit aufweisen als die Aus-

fuhrungen zu Gesundheitswirkungen im engeren Sinne und zu Umweltwirkungen.

Tabelle 8-4: Soziale Auswirkungen des PvC

Nr. | Anwen- Ursache Chance Risiko Emfluss_ der
dungsfeld Szenarien

S-1 | alle Durchdringung des | Abbau der digitalen | Einschrankung der | Chance tberwiegt

Alltags mit ICT Spaltung Wabhlfreiheit der im zurtckhalten-
Konsumenten den Szenario

S-2 | alle allgegenwartiger effizienter Zugang | Okonomisierung Risiko Uberwiegt

Informationszugang | zu Information und | der Aufmerk- im Hightech-
Wissen samkeit Szenario

S-3 | alle allgegenwartiger Bildung virtueller Verlust sozialer unklar, da von

Informationszugang | Gemeinschaften Kontakte anderen Faktoren
abhangig

S-4 | alle Uberwachung und | besserer Schutz Datenschutz wird | Chance kann im
Identifikation durch | vor kriminellen untergraben zuriickhaltenden
ICT Handlungen Sz. Uberwiegen

S-5 | alle Allgegenwart, Ein- | - neue Formen der | wéchst mit Durch-
bettung, Vernet- Computer- dringungs- und
zung von ICT kriminalitat Vernetzungsgrad

S-6 | alle Ausweitung nicht | - Verursacherprinzip | wéachst mit Durch-
beherrschbarer stol3t an Grenzen | dringungs- und
Komplexitat Vernetzungsgrad

S-7 | Wohnen, zunehmende bessere - wéachst mit Durch-

Arbeit Ortsunabhangig- Vereinbarkeit von dringungs- und

keit von Aktivitaten | Beruf und Familie Vernetzungsgrad

S-1. Abbau der digitalen Spaltung / Einschrankung der Wahlfreiheit der

Konsumenten

Die Teilung der Gesellschaft in Personen, die ICT nutzen und jene, die ICT nicht nut-
zen konnen oder wollen, wird als "digitale Spaltung” (“digital divide", "fraction numé-
rique") der Gesellschaft bezeichnet.'*° Dabei ist der Zugang zum Internet heute das

zentrale Kriterium.

Aufgrund der oben genannten Chancen neuer Formen der Mensch-Computer-Inter-
aktion (siehe E-2) ist es mdglich, das die Schwelle zur Benutzung von ICT stark
absinkt. Beispielsweise wird der Gebrauch einer Tastatur in immer weniger Fallen not-
wendig sein. Es wird auch leichter moglich sein, Anwendungen zu entwickeln, die
behinderten und kranken Menschen den Zugang ermdglichen bzw. erleichtern.

0" Wir beziehen uns auf die digitale Spaltung innerhalb der Schweizer Bevolkerung, nicht den "Global

Digital Divide" zwischen dem globalen Norden und Siiden.
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Zugleich besteht das Risiko, dass die Wahlfreiheit der Konsumenten eingeschrankt
wird aus folgenden Griinden:

Personen, die ICT nicht nutzen wollen, und sei es nur fur bestimmte Zwecke (z.B.
Bankgeschafte), konnten durch eine Veranderung der Angebotsstrukturen benach-
teiligt werden und deshalb faktisch zur ICT-Nutzung gezwungen werden.

ICT beruht entscheidend auf technischen Standards, und dies gilt besonders bei
hohem Vernetzungsgrad. Sofern wie bisher proprietare de-facto-Standards eine
wesentliche Rolle spielen, droht der Verlust des Wettbewerbs.

Im ersten Fall kann der Konsument nicht mehr frei entscheiden, woftr er ICT nutzt
bzw. nicht nutzt. Wo konventionelle Dienstleistungen von der Regel zur Ausnahme
werden, werden sie mit hohen Geblhren belastet, und/oder ihr Angebot wird ausge-
dunnt (z.B. Schlieung von Bibliotheken, Bank- und Postfilialen), oder sie entfallen
ganz. Im zweiten Fall hat der Konsument nicht mehr die Wahl, welche ICT-Produkte
oder ICT-Dienstleistungen er nutzt, weil der ICT-Markt zur einer "Winner takes it all'-
Struktur neigt. Dies gilt zunachst fir die Softwareebene, kdnnte aber wegen der
engeren Verknupfung von Hardware und Software im PvC auch auf die Hardware-
ebene durchschlagen, d.h. die Anbieter werden versuchen, Softwarelizenzen im
"Bundle" mit Hardwareprodukten zu verkaufen.

S-2. Effizienter Zugang zu Information und Wissen / Okonomisierung der
Aufmerksamkeit

Der Zugang zu Information und Wissen wird durch PvC noch effizienter funktionieren.
Die Zugangsmoglichkeiten sind tberall und jederzeit vorhanden (Allgegenwart), und
dennoch von der Umgebung abhéngig (Kontextsensitivitat): Wer beispielsweise vor
einer touristischen Attraktion steht, bekommt automatisch historische Informationen,
Offnungszeiten oder von anderen Touristen hinterlassene Nachrichten angeboten. Der
effizientere Informationszugang bietet de Chance zu selbstgesteuertem Lernen ohne
den Leistungsdruck einer Bildungseinrichtung.

Der Benutzer wird noch starker als im Internet vom Informationsangebot tiberflutet.*>!

Da die menschliche Aufnahmeféhigkeit fir Informationen begrenzt ist, ist der Benutzer
im so genannten Informationsparadox gefangen: Um zu entscheiden, ob er sich mit
einer Information befassen will und um die Vertrauenswirdigkeit des Absenders ein-
zuschatzen, muss er sich bereits damit befassen.

Damit wird bewusste Aufmerksamkeit zu einer knappen Ressource. Die Menschen
werden es sich mdglicherweise nicht mehr leisten kénnen, Aufmerksamkeit zu
"schenken”, sondern werden sie sparsam auf verschiedene "Welten" aufteilen. Die
physische Umgebung erscheint nur noch als Spezialfall, sozusagen ds "Kanal 1"
eines uniberschaubaren Angebots. Die knappe Ressource Aufmerksamkeit wird von
der Werbung immer harter umkampft, deshalb wird sie sich mit den Informations-
angeboten immer enger verbinden. Die letzten Reservate nicht kommerzialisierter
Aufmerksamkeit werden besetzt.

1L »Aus dem Internet lernen zu wollen ist dem Versuch &hnlich, aus einem Hydranten Wasser zu

trinken." (Quelle unbekannt)
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S-3. Bildung virtueller Gemeinschaften / Verlust sozialer Kontakte

Virtuelle Gemeinschaften sind Gruppen von Menschen mit gemeinsamen Interessen,
die trotz sich groRRer geographischer Distanz austauschen und sich als Gemeinschatft
artikulieren konnen. Bisher hat das Internet eine unuberschaubare Zahl solcher
Gemeinschaften gestiftet, z.B. zum Erfahrungsaustausch Uber seltene Krankheiten,
fur politische oder ethnische Minderheiten, Betreiber ausgefallener Hobbies usw. Der
virtuelle Raum ermdglicht die Bildung von Gemeinschaften, die im realen Raum
aufgrund ihrer zu geringen "Dichte" nicht existieren kdnnten. PvC konnte diesen Trend
fordern, weil die Zugangsschwellen geringer sein werden als beim Internet-Zugang
Uber einen PC.

Bei extremer Hinwendung zur virtuellen Welt besteht das Risiko eines Verlusts direkter
sozialer Kontakte. Der Versuch, Nachstenliebe durch "Fernstenliebe" zu ersetzen,
beschaftigt bereits die Psychotherapeuten. Die Mdglichkeit, jederzeit und Gberall
Zugang zur virtuellen Welt zu haben, wird die Suchttendenzen vermutlich verstarken,
die heute bereits beim Internet festzustellen sind (vgl. Schauer, 2002).

S-4. Besserer Schutz vor kriminellen Handlungen / Datenschutz wird untergraben

Es besteht die Chance, durch liickenlose und preiswerte Uberwachung sowie durch
neue Mdoglichkeiten der Personenidentifikation Gebaude und Anlagen besser vor unbe-
fugtem Zutritt zu schiuitzen. Der Schutz von Gegenstanden gegen Diebstahl wird durch
"Smart Labels" und andere Identifikationssysteme wesentlich erleichtert. Die Uber-
wachung des Datenverkehrs von Personen (z.B. ihrer Internet-Zugriffe) kann wie das
Abhoren von Telefongesprachen ein Bestandteil der Verbrechensbekdmpfung sein.

Die gleiche Technologie kann verwendet werden, um in die Privatsphare von Personen
einzudringen und ohne Wissen der Betroffenen Bilder und Téne aufzuzeichnen, ihre
Aufenthaltsorte zu protokollieren, ihren Datenverkehr zu Uberwachen und die so
gewonnenen Daten zu speichern und weiterzugeben. Nach dem Bundesgesetz tber
den Datenschutz (DSG) sind dies Personlichkeitsverletzungen, die nur in bestimmten
Ausnahmefallen zulassig sind. Jede Person hat ein Auskunftsrecht, d.h. sie kann vom
Inhaber einer Datensammlung Auskunft dariiber verlangen, ob und welche Daten tber
sie bearbeitet werden.

Es besteht das Risiko, dass das Anlegen von Datensammlungen, die Personendaten
enthalten, durch PvC vom Ausnahmefall zum Regelfall wird. Damit wird die Wahr-
nehmung des Auskunftsrechts praktisch undurchfiihrbar, weil man eine riesige Zahl
potenzieller Inhaber von Datensammlungen befragen misste, vom jedem Anbieter
eines Netzwerkdienstes Uber die Nachbarn im Wohnblock, mit denen man ein
gemeinsames W-LAN betreibt, bis zum Unbekannten, der im Fithesszentrum mit dem
Handy fotografiert haben konnte.

Weil in diesem Sinne das Auskunftsrecht nicht mehr praktikabel ist, bedeutet PvC
zumindest im Hightech-Szenario, dass ein weitgehender Verlust der Privatsphéare in
Kauf genommen wird.
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"Because the systems that we use are becoming more and more
complex, the user is increasingly forced to trust them blindly in order
to be able to use them efficiently."

(Well die Systeme, die wir benutzen, immer komplexer werden, ist
der Benutzer zunehmend gezwungen, ihnen blind zu vertrauen, um

sie effizient nutzen zu kdnnen)

Klaus Brunnstein, IFIP-Préasident (Brunnstein, 2002).

S-5. Neue Formen der Computerkriminalitat

Wie das Internet neue Formen der Kriminalitdt hervorgebracht hat, so wird auch PvC
durch die noch feinere Vernetzung, Einbettung und Allgegenwart der ICT neue
Maoglichkeiten des kriminellen Missbrauchs eréffnen. Dabei ist zu bedenken, dass
eingebettete Systeme nicht nur Informationen verarbeiten, sondern physikalische
Prozesse steuern konnen. Wahrend die virtuelle Welt des Internet nur auf dem
"Umweg" Uber den Kopf des Benutzers zur realen Welt in Kontakt steht, hat die
virtuelle Welt des PvC einen direkten Draht zur Realitat. Am Beispiel von Implantaten
oder "Drive By Wire" wird dies deutlich. Auch im Falle des "Smart Home" werden
physikalische Prozesse tber ICT gesteuert.

Damit besteht ein Risiko, dass die Steuerung der Prozesse in krimineller Absicht
manipuliert wird. Dies kann geschehen durch:

Umprogrammierung von Komponenten
direkte Beeinflussung der Komponenten durch Funkwellen
Beeinflussung tber Netzwerke

durch unautorisierten Zugang (Netzhacking)

durch Uberlastung von Netzwerken

durch Einbringen von Computerviren

durch Stoérung von Funkstrecken und Kabelverbindungen

Die Frage, ob absolute Sicherheit prinzipiell moglich ist, ist dabei nicht entscheidend.
Vielmehr gibt es im ICT-Bereich einen generellen Trade-off zwischen Sicherheit und
Benutzbarkeit: Je sicherer ein System, desto weniger effizient kann es benutzt werden
(siehe auch Kasten). Da von PvC sowohl ein héherer Vernetzungsgrad als auch ein
Fortschritt in der Benutzbarkeit der Systeme erwartet wird, ist es schwer vorstellbar,
wie dabei die Daten- und Netzwerksicherheit auf einem akzeptablen Niveau gehalten
werden kann.

S-6. Verursacherprinzip sté3t an Grenzen

Software-Lizenzvertrage enthalten Ublicherweise eine weitgehende Klausel zum Haf-
tungsausschluss (Disclaimer). Softwarehersteller sind sich bewusst, dass sie die
Korrektheit von Programmen nicht garantieren kénnen.
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Dahinter steht das grundlegende Problem, dass Informatiksysteme leicht eine Kom-
plexitdt annehmen koénnen, die fir die Entwickler weder durchschaubar noch mit
formalen Mitteln beherrschbar ist (siehe auch den Punkt E-3 in Abschnitt 8.3.2).

Durch PvC wird das Ausmaf an unbeherrschter technischer Komplexitat stark zu-
nehmen. Hierfiir sprechen die folgenden Grinde:

Das Verhalten von verteilten Systemen - und darum handelt es sich bei PvC - ist
besonders schwer formal zu beschreiben und zu verifizieren.

Durch die Mobilitat vernetzter Komponenten bilden sich laufend neue verteilte
Systeme, deren Eigenschaften nur begrenzt vorhersagbar sind;

Es kommen neue Softwarekonzepte zum Einsatz wie die so genannten Agenten,
die selbststandig - in Vertretung ihrer Benutzer - Handlungen vornehmen (z.B. bei
Versteigerungen mitbieten).

Das Problem des drohenden Verlusts von Verantwortbarkeit, weil Entscheidungen
zunehmend auf ICT abgestitzt werden, ist als "Inkontinenzproblem” seit langerem
bekannt (Mitcham, 1986).

Im Schadenfall durfte sich aufgrund der Komplexitdt der Systeme eine Ursache im
juristischen Sinn nur sehr schwer ermitteln lassen. Das Verhalten des Systems ist
durch das Zusammenwirken zahlreicher Softwareprodukte, Hardwareprodukte, Be-
nutzerinteraktionen, Netzwerkprotokolle usw. determiniert. Das Verursacherprinzip
stof3t angesichts der von Menschen geschaffenen, aber durch Menschen nicht mehr
beherrschbaren Komplexitat an Grenzen.

Angesichts der realen Schéden, die Softwarefehler verursachen kodnnen, ist es
erstaunlich, dass Software aus juristischer Sicht nicht eindeutig als Produkt im Sinne
des Produktehaftpflichtgesetzes bezeichnet werden kann. Software gilt nicht als
Sache, weil ihr die "Korperlichkeit" fehlt (Kull, 2002, S. 6).

S-7. Bessere Vereinbarkeit von Beruf und Familie

Durch die Mdglichkeit, einen immer grol3eren Anteil von Aktivitaten ortsunabhangig
durchzufiihren, ergeben sich fir Personen beiderlei Geschlechts bessere Chancen,
Berufstatigkeit und Familie, insbesondere Kinderbetreuung, miteinander zu verbinden.

Diese Entwicklung kann zum Fortschritt in Richtung einer Gleichberechtigung der Ge-
schlechter in unserer Gesellschaft beitragen.

256



8.6 Schweizer Wirtschaft

Um die wichtigsten Chancen und Risiken der ICT fur die Schweizer Wirtschaft darzu-
stellen, verwenden wir ein Schichtenmodell der ICT als Ordnungsschema (siehe
Abbildung 82).1°2 Jede Schicht setzt die Funktionen der darunter liegenden Schicht
voraus und nutzt sie. Den Verbraucher interessieren die Inhalte (Content) und Dienst
leistungen (Services). Diese motivieren ihn, eine entsprechende Infrastruktur im
Privathaushalt aufzubauen, mobile Endgerate und "intelligente Gegenstande" zu
erwerben.

Content & Services

Software

Abbildung 8-2: Vereinfachtes Schichtenmodell der ICT.

Auslandsabhéangigkeit bei Hardware und Software

Die Hardware des PvC wird zum weitaus grof3ten Teil importiert werden. Chancen
bestehen hier nur fir den Einzelhandel, der von der Welle mobiler Elektronikkom-
ponenten und vom Kunden selbst installierbarer Infrastruktur profitieren wird, sowie fur
die Elektroinstallationsbetriebe, die den verbleibenden Teil der Infrastrukturen instal-
lieren werden.

Auf der Ebene der Software dirften ebenfalls auslandische Hersteller dominieren, so
dass es unrealistisch wére, im PvC eine Chance fur die Schweizer Softwareindustrie
zu sehen. Die Abhangigkeit von ausléndischen Lizenzgebern wird zunehmen und stellt
insofern ein Risiko dar, als die Wirtschaft und die gesamte Gesellschaft zunehmend
auf die Verfugbarkeit solcher Systeme angewiesen sind.

Chancen beim Angebot von Inhalten und Dienstleistungen

GrolRe Chancen kénnen sich dagegen auf dritten Ebene, beim Angebot von Inhalten
und Diensten erdffnen. Aufgrund der Erfahrungen mit Angeboten im Internet kann man
davon ausgehen, dass eine grof3e Nachfrage nach lokalen und regionalen Inhalten und
Diensten besteht. Das bedeutet, dass die durchschnittlichen Benutzer von ICT eine
hohe Praferenz haben, in ihrem realen, lokalen Umfeld unterstiitzt zu werden.
Entsprechende Angebote mussen folglich auch lokal produziert werden.

Dies gilt um so mehr durch die Kontextsensitivitat von PvC-Anwendungen, die es u.a.
erm@glichen, dem Benutzer Inhalte und Dienste abhangig von seinem exakten Aufent-
haltsort und anderen Situationsparametern anzubieten, und nattrlich in seiner Mutter-
sprache. Wetterberichte, Fahrpléane, Lieferdienste, Veranstaltungsinformationen, Infor-

52 Die Unterteilung nach dem so genannten "Zwiebelschalenmodell" der Informatik oder auch nach

dem OSI-Referenzmodell ist differenzierter. Fir unsere Zwecke geniigt diese grobe Einteilung.
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mationen fUr Touristen - um nur einige Beispiele zu nennen - kénnen sehr stark loka-
lisiert und personalisiert werden. Hier entsteht ein Gegentrend zur Globalisierung durch
das Internet. PvC wird zwar auch den Zugriff auf den globalen Cyberspace erleichtern,
aber die lokalen Inhalte und Dienste werden dominieren. Wenn es gelingt, den in
Kapitel 5 beschriebenen Rebound-Effekten vorzubeugen und entsprechende Ge-
schaftsmodelle nicht durch Verstésse gegen den Datenschutz und unseridose Anbieter
diskreditiert werden - und dagegen sollten die Unternehmen in ihrem eigenen Interesse
vorsorgen -, Offnet sich hier ein Markt mit hohem Wachstumspotenzial. Er bietet
Chancen fir viele Branchen, vom Kleingewerbe, das von einer héheren lokalen
Angebotstransparenz profitiert, bis zu den Verlagshausern, die véllig neue Formen von
Informations produkten entwickeln werden.

Eine Besonderheit der Schweiz ist ihre Erfahrung im Umgang mit Mehrsprachigkeit
und Kkleinraumigen kulturellen Unterschieden. Darin liegt ein Potenzial fir die
Entwicklung lokaler Inhalte und Dienste fir PvC, und das entsprechende Know-how
kénnte moglicherweise exportiert werden.*>?

Eine ausfuhrlichere Behandlung der Chancen und Risiken von PvC flr die Schweizer
Wirtschaft wirde eine hierauf fokussierte Studie erfordern.

53 sSchon heute besteht im Sektor der Anwendungssoftware eine groRe Nachfrage nach dem Know-

how zur Anpassung an nationale und regionale Kontexte.
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8.7 Qualitative Charakterisierung der Risiken

Ungeklarte Risiken koénnen nicht quantitativ bewertet werden. Auch wenn sich in
einigen Fallen das Schadensausmald grob abschatzen lasst, ist die Eintrittswahr-
scheinlichkeit nicht bestimmbar. Dies gilt fir beide Arten von Unsicherheit, die wir im
Abschnitt 8.2 benannt haben.

Wir kénnen daher die Risiken nur qualitativ charakterisieren. In der Risikoforschung
wurden hierflir verschiedene Kriterien vorgeschlagen. In Anlehnung an Muller-Herold
(2002) bezeichnen wird eine Auswahl solcher Kriterien als "Filter". Ziel eines Filters ist
es, jene Risiken zu identifizieren, die hohere Prioritat fir Vorsorgemalinahmen haben
als andere, und Hinweise auf den Malinahmentyp zu gewinnen, der dem jeweiligen
Risiko angemessen ist.

Zur Definition eines Filters gehen wir zunachst von Kriterien aus, die in der Literatur
haufig genannt werden. Renn, Klinke und Kastenholz (2001) haben die folgenden
Kriterien vorgeschlagen:

Ungewissheit: Stand des Wissens lber das Risiko;
Ubiquitat: geographische Reichweite potentieller Schadensausmalie;
Persistenz: zeitliche Ausdehnung potentieller Schaden;

Reversibilitat die Moglichkeit, die Situation wiederherzustellen, die gegeben war,
bevor der Schaden sich ereignete;

Verzdgerungswirkung: die Zeitspanne zwischen dem urspringlichen Ereignis und
den eigentlichen Konsequenzen;

Mobilisierungspotential: die Verletzung individueller, sozialer oder kultureller
Interessen und Werte.

Eine andere Liste von Kriterien, die starker an der Risikowahrnehmung und Akzeptanz
von Risiken orientiert ist, haben wir aus mehreren Quellen kombiniert (vgl. Brown,
1999; Mehl, 2001; Wiedemann/Briiggmann, 2001):

Freiwilligkeit: Ein Risiko, dass freiwillig eingegangen wird, ist eher akzeptabel als
ein unfreiwilliges Risiko;

Kontrollierbarkeit: Erscheint ein Risiko kontrollierbar, wird es eher akzeptiert;

Vertrauen: Wenn der Risikoverursacher oder die regulierenden Behdrden Ver-
trauen geniel3en, so wird das Risiko eher akzeptiert.

Fairness: Sind Nutzen und mdoglicher Schaden ungleich verteilt, ist das Risiko
weniger zumutbar.

Katastrophenpotential: Beispielsweise wird ein Flugzeugabsturz als gravierender
wahrgenommen als die gleiche Anzahl von Todesfallen im Stral3enverkehr tber
lAngere Zeitraume.

Ein Filter muss immer kontextabhangig definiert werden. Beispielsweise ware der von
Miiller-Herold fiir Chemikalien in der Umwelt definierte Filter (mit den Kriterien Ubiquitét,
Bioakkumulation und Persistenz) fur unseren Zweck nicht geeignet. Auch ist ein
"Maximalfilter", der alle denkbaren Kriterien einbezieht, nicht sinnvoll, weil viele Kriterien
in einem gegebenen Kontext nicht trennscharf sind und sich daher nicht fur die
Priorisierung der Risiken eignen. Aul3erdem sollte ein Filter klar und enfach definiert
sein, damit die Ergebnisse einem Diskurs zuganglich sind.
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Fur die Charakterisierung der Risiken aus den Abschnitten 8.3-8.5 haben sich die
folgenden Kriterien als trennscharf erwiesen:

Soziodkonomische Irreversibilitat: Ist die Wiederherstellung des Ausgangszustan-
des aus volkswirtschaftlichen oder rechtlichen Grinden praktisch unmdoglich?
(siehe auch Abschnitt 2.2 zur Erldauterung dieses Kriteriums)

Verzogerungswirkung: Ist die Verzégerung zwischen dem Eintreten der Ursache
und dem Auftreten des Schadens groR? ***

Konfliktpotenzial mit den beiden Unterkriterien
Freiwilligkeit: Wird das Risiko freiwillig eingegangen?
Fairness: Sind Nutzen und méglicher Schaden gleich verteilt?*>°

Belastung fur die Nachwelt: Verschlechtert der eingetretene Zustand die Mdglich-
keiten zuklnftiger Generationen, ihre Bedurfnisse zu befriedigen?

Das letzte Kriterium haben wir als Variante des Persistenzkriteriums eingefuhrt, um
einen klaren Bezug zum Nachhaltigkeitsprinzip herzustellen.

Die Kriterien sind nur aus sprachlichen Griinden teils positiv und teils negativ formu-
liert.

Bevor wir diesen Filter anwenden, fassen wir einige der urspriinglich 24 Risiken'*® zu-
sammen, die hinsichtlich der Art des Schadens ahnlich sind:

die beiden NIS betreffenden Risiken E-1 (NIS-Exposition) und G1 (Gesundheits-
schaden durch NIS),**’

alle den Stress betreffenden Risiken: E-2 (schlechte Ergonomie), E-3 (unkalkulier-
bares Verhalten), E-4 (Reizuberflutung),

alle den Lebensweg von Materialien (von der Rohstoffgewinnung bis zur Entsor-
gung) betreffenden Risiken: U1 (Materialverbrauch), U-3 (Entsorgungsprobleme),
U-6 (virtueller Verschleif3).

die beiden den direkten Energieverbrauch betreffenden Risiken: U-2 (Energie-
verbrauch ICT generell), U-7 (Energieverbrauch ICT-Infrastruktur im Wohnbereich).

8.7.1 Anwendung des Risikofilters

Die Anwendung des Filters auf die nunmehr 18 Risiken ergibt, dass 11 davon mindes-
tens zwei der Kriterien klar erfillen (siehe Tabelle 8-5). Wir betrachten diese Risiken
als prioritar im Vergleich zu den anderen.**®
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Eine Verzégerung - im Verhaltnis zur Ausbreitungsgeschwindigkeit der Ursache - ist ungtinstig, weil
dann Gegenmallnahmen im Rahmen des Schutzprinzips (Gefahrenabwehr) erst spat einsetzen.
Verzdgerungswirkung ist also ein zentrales Kriterium unter dem Aspekt des Vorsorgeprinzips.

Dies kann sowohl die lokale Verteilung also auch die globale - zwischen Nord und Sid - betreffen.

Die "reinen" Chancen werden hier nicht weiter behandelt. Auf die wirtschaftlichen Risiken wird nicht
weiter eingegangen, weil dies nicht zum Auftrag der Studie gehort.

Die Zunahme der Exposition wird hier also nicht mehr separat betrachtet, sondern als Glied in der
Kette zu moéglichen Gesundheitsschaden:

Daraus sollte jedoch nicht geschlossen werden, dass zur Minimierung der anderen Risiken keine
Vorsorgemaflinahmen ergriffen werden sollen oder kénnen.
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Tabelle 8-5: 11 ungeklarte Risiken des Pervasive Computing mit hoher Prioritat. Ein Strich ("-")
bedeutet, dass das Kriterium nicht oder nur in geringem Ausmald erfullt ist.

soziooOk. Verzoge- Konfliktpotenzial Belastung
Nr. [ Risiko Irrever- rungs- Unfrei Unfairness | fur die
sibilitat wirkung willigkeit Nachwelt
G-1 | Gesundheitsschaden| hoch partiell hoch | partiell hoch | partiell hoch | —
E-1 | durch NIS 199
E-2 | Stress durch hoch — hoch hoch —
E-3 | Technik
E-4
E-8 | Kostenschub im hoch mittel mittel — —
Gesundheitswesen
U-1 | Materialverbrauch hoch — — partiell hoch | partiell hoch
U-3 | und Entsorgungs-
U-6 | probleme
U-2 | ICT-bedingter hoch — — partiell hoch | mittel
U-7 | Energieverbrauch
U-8 | Zunahme sehr hoch mittel — partiell hoch | hoch
energieintensiver
Mobilitat
U-9 | Konkurrenznachteil | sehr hoch mittel — — mittel
des OV gegeniiber
MIV
S-1 | Einschrankung der | hoch mittel hoch — —
Wabhlfreiheit der
Konsumenten
S-4 | Datenschutz wird hoch mittel hoch hoch —
untergraben
S-5 [ neue Formen der hoch mittel hoch hoch —
Computerkriminalitat
S-6 | Verursacherprinzip | hoch mittel hoch hoch mittel

stoRt an Grenzen

Wir diskutieren zunachst das Bild, das sich aus Sicht der einzelnen Kriterien ergibt
und fassen nachher die Risiken zu Clustern zusammen, die gemal diesen Kriterien
ein ahnliches Profil aufweisen. Daraus ergibt sich eine weitere Komplexitatsreduktion.

Soziodkonomische Irreversibilitat

Bei allen in Tabelle 8-5 aufgefiihrten Risiken ist dieses Kriterium erfillt, weil die
Ausbreitung der Technologie, die das Risiko verursacht, faktisch nicht riickholbar ist.
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Bei den mdglichen indirekten Auswirkungen auf die Verkehrsentwicklung gilt zuséatz-
lich, dass auch diese nur schwer umkehrbar sind.

Verzégerungswirkung

Eine hohe Verzogerung zwischen Ursache und Wirkung ist bei moéglichen Lang-
zeitschdden von NIS (G-1) und bei den indirekten Auswirkungen auf den
Verkehrsbereich gegeben (Zeitraum 5-20 Jahre).

In den anderen Féllen (mittlere Verzdogerung) durften die maglichen Auswirkungen 2-5
Jahre nach einem Marktdurchbruch der Technologie sichtbar werden.

Eine Ausnahme ist die mogliche Stressbelastung, die aufgrund ihrer Unmittelbarkeit
kurzfristig evident wirde.

Konfliktpotenzial

Bei diesem Kriterium zeigt sich ein sehr gemischtes Bild, es wird daher bei den
einzelnen Risiko-Clustern eingehender diskutiert.

Belastung fir die Nachwelt

Wenngleich alle Risiken als soziobkonomisch irreversibel eingestuft wurden, so
koénnen sie doch im Laufe der weiteren historischen Entwicklung verblassen.

Dies gilt jedoch nicht fur aus naturwissenschaftlicher Sicht persistente Zustande wie
die Knappheit von Ressourcen, Verlust der Artenvielfalt und Destabilisierung des
Klimas. Deshalb sind die direkt oder indirekt mit Umweltbelastungen verbundenen
Risiken als Belastung der Nachwelt eingestulft.

Als soziales Risiko mit moglichen Folgen auch fir zukinftige Generationen wird die
Problematik des Verursacherprinzips eingestuft.

8.7.2 Clusterung der prioritdren Risiken

Im folgenden sind die Risikocluster beschrieben, wobei ein Cluster auch nur aus
einem einzigen Risiko bestehen kann. Die Uberschriften der Cluster kénnen zugleich
als kirzest mogliche Zusammenfassung der Ergebnisse dieses Kapitels gelesen
werden. Wir weisen darauf hin, dass einigen dieser Risken auch Chancen
gegenuberstehen, die in den Abschnitten 8.3-8.5 ausfiihrlich erwéhnt wurden. Die hier
vorgelegten Uberlegungen sollen jedoch auf VorsorgemaRnahmen hinfiihren (siehe
Kapitel 9) und beschranken sich deshalb auf die Risikoseite.

Cluster 1 (G-1, E-1):
Nichtionisierende Strahlung - ein ungeklartes Risiko mit weiterhin hohem
Konfliktpotenzial.

Die Mdoglichkeit, dass sich die Belastung mit nichtionisierender Strahlung auch unter-
halb der Schwelle thermischer Wirkungen als Gefahr fur die Gesundheit erweisen
konnte, hangt wie ein Damoklesschwert tGber der Entwicklung der Mobilkommuni-
kation. Obwohl die grofiten Expositionen freiwillig in Kauf genommen werden
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(Benutzung von Handys), geben die viel geringeren unfreiwilligen Expositionen Anlass
zu Konflikten.

Pervasive Computing wird dieses Problem voraussichtlich verscharfen, weil es weit-
gehend auf drahtlose Vernetzung setzt. Auch hier wird die kérpernahe Benutzung von
Strahlungsquellen, die in aller Regel freiwillig ist, die grof3ten Expositionen verur-
sachen. Dennoch konnte die Hintergrundbelastung mit NIS - der auch die Nicht-
benutzer ausgesetzt sind - durch PvC zunehmen. Die Zahl der Akteure, die drahtlose
Netze betreiben und deshalb als Verursacher von NIS-Emissionen angesehen werden,
wird mit der zu erwartenden Ausbreitung W-LANs drastisch anwachsen. Trotz sehr
geringer Sendeleistungen im Vergleich zum Mobilfunk besteht ein Risiko zunehmender
Konflikte.

Cluster 2 (E-2, E-3, E-4, S-4, S-5):
Stress, Bespitzelung und Hightech-Verbrechen kdnnten die Lebensqualitat
bedrohen

Die Allgegenwart einer Technologie, die
ungewohnt oder schwierig zu benutzen ist,
subjektiv als unkalkulierbar wahrgenommen wird,
zu haufigen Stérungen der Aufmerksamekeit fiihrt,

die Grenzen der Privatsphare ausdinnt und einen unkontrollierbaren Datenfluss
entstehen lasst,

vor kriminellem Missbrauch nicht geschitzt ist,

kann die Lebensqualitat beeintrachtigen. Hierfur ist entscheidend, ob die erwahnten
Risiken freiwillig eingegangen werden, und das bedeutet:

ob ein Zwang oder Druck zur Benutzung von PvC besteht (Freiwilligkeit)
wie weit die Schadigung von Nicht-Benutzern vermieden werden kann (Fairness).

Dieses Risikocluster hat also ein hohes Konfliktpotenzial, das insbesondere in Kombi-
nation mit dem Konfliktpotenzial von Cluster 1 zu schweren gesellschaftlichen Span-
nungen fuhren kénnte.

Cluster 3 (S-1, E-8):
Konsumenten und Patienten tragen die Kosten einer teilweise unfreiwilligen
Entwicklung

Auch wenn niemandem ein Zwang zur Benutzung von PvC auferlegt wird, so kdnnte
doch die generelle Entwicklung Uber den Preismechanismus zu einer Belastung fur die
Nicht-Benutzer fuhren. Das bedeutet konkret, dass

konventionelle Dienstleistungen fir eine verbliebene Minderheit von "Technik-
abstinenten” zu hdheren Preisen oder gar nicht mehr angeboten werden

eventuelle steigende Kosten im Gesundheitswesen von der Solidargemeinschaft
der Krankenversicherten getragen werden.
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Cluster 4 (U-1, U-2, U-3, U-6, U-7, U-8, U-9):
Mdogliche Ruckschlage fur die 6kologische Nachhaltigkeit

Mikroelektronik bendtigt eine breite Palette sehr seltener Rohstoffe, die zum Teil unter
groRen Umweltbelastungen abgebaut werden. Bis sie als Materialien im Produktions-
prozess eingesetzt werden konnen, haben sie schon erhebliche Mengen von "grauer
Energie" in ihrem oOkologischen Rucksack. Wenn aufgrund der Miniaturisierung und
Einbettung der PvC-Komponenten die geordnete Entsorgung der Elektronik einen
Ruckschlag erleidet, sind diese wertvollen Rohstoffe verloren. Mit einem Rickgang der
absolut umgesetzten Mengen ist eher nicht zu rechnen, weil die Miniaturisierung
voraussichtlich durch Ausweitung der Stiickzahlen kompensiert oder tiberkompensiert
wird. Die Verteilung von Schadstoffen in der Umwelt kdnnte bei nicht sachgemaller
Entsorgung zu einem zusétzlichen Problem werden.

Der Energieverbrauch durch die zu betreibenden Infrastrukturen fir PvC koénnte
relevante GréRenordnungen annehmen. Die Einrichtungen zum Netzwerkbetrieb und
zur Bereitstellung der Inhalte werden in grof3er Zahl benétigt und immer eingeschaltet
sein. Allein die daftr in den Haushalten notwendigen Einrichtungen koénnten in den
kommenden 10 Jahren zu einem zusatzlichen jahrlichen Stromverbrauch der Haus-
halte in der GréRRenordnung von 1-3% des heutigen Stromverbrauchs in der Schweiz
fihren, wenn keine Gegenmafinahmen ergriffen werden. Der Wert liegt doppelt so
hoch, wenn Biroanwendungen und Infrastruktur einbezogen werden. Die obere
Schranke dieser Schatzung wird nur unter der Annahme eines sehr hohen
Durchdringungsgrades mit PvC erreicht (Hightech-Szenario) und ist nicht als
Prognose zu verstehen. Im Sinne des Vorsorgeprinzips sollte jedoch das Risiko einer
energiepolitisch so ungunstigen Entwicklung minimiert werden.

Die Auswirkungen von PvC auf den Verkehr kénnten anstelle einer Substitution von
Fahrten und Fliigen durch Telekommunikation genau das Gegenteil bewirken: Eine
Zunahme des Verkehrs, weil die Moglichkeit, immer mehr Téatigkeiten ortsunabhéngig
auszufuihren, Anreize zu hoherer Mobilitét schafft. Es wird zunehmend maglich, sich in
Beziehungen und Aktivitdten an weit auseinander liegenden Orten zu engagieren, was
zumindest gelegentliche Reisen erforderlich oder attraktiv macht. Das Uberwiegen
dieses Induktionseffekts gegenuber dem Substitutionseffekt erscheint aufgrund der
bisherigen Entwicklung wahrscheinlich.

Auch kdnnte das offensive Vorgehen der Automobilhersteller im Bereich PvC zu einem
Konkurrenznachteil fiir die Anbieter des 6ffentlichen Verkehrs werden und den Modal
Split 6kologisch unguinstig beeinflussen.

Es besteht also ein Risiko, dass PvC den Rohstoff- und Energieverbrauch (auch im
fossilen Bereich) sowie die Verteilung von Schadstoffen durch direkte und indirekte
Auswirkungen erhéht und damit die nachfolgenden Generationen belastet.

Auch fur die heute lebende Generation entstehen Risiken aufgrund der globalen Un-
gleichverteilung von Chancen durch die Technologie einerseits und den damit ver-
bundenen Umweltbelastungen andererseits, die insbesondere durch den Ressourcen-
abbau und die Produktion verursacht werden. Die Standorte liegen zum uber-
wiegenden Teil in weniger entwickelten Landern mit schwacheren Umwelt- und Sozial-
standards. Daraus kdnnen mittelfristig internationale Konflikte erwachsen.
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Cluster 5 (S-6):
Mdogliche Kapitulation des Verursacherprinzips vor technischer Komplexitat

Es besteht ein Risiko, dass die Umsetzung des Verursacherprinzips vor der
Schwierigkeit kapituliert, Ursache und Verursacher von Schaden aufzukléaren, die
durch vernetzte Informatiksysteme ausgeldst werden. Die Schaden koénnen
immaterielle Werte (Daten), aber auch Sachguter oder die Gesundheit betreffen.

Die Entstehung unbeherrschter technischer Komplexitat ist in der Informatik ein lange
bekanntes Problem. Die Durchdringung des Alltags mit Systemen, deren Verhalten
von komplexer Hardware und Software in einem verteilten System abhangig ist,
erschwert die Ermittlung von Ursache und Verursacher im Shadensfall erheblich.
Diese Situation kdnnte durch PvC zusatzlich verscharft werden, weil der Anreiz sehr
hoch sein wird, Softwarekonzepte einzusetzen, bei denen Programme in Vertretung
ihrer Benutzer handeln (Software-Agenten). Der Anreiz ergibt sich aus dem Umstand,
dass die Flut von Mdglichkeiten zusammen mit dem gesellschaftlichen Druck, sie
auch zu nutzen, an die Grenzen der menschlichen Verarbeitungskapazitat stoRt.*®°

Dahinter steht das Grundproblem, dass Maschinen im Gegensatz zu Menschen nicht
zu einem "Commitment" fahig sind, aber im taglichen Umgang immer mehr als
handelnde Subjekte wahrgenommen werden. Die Zusage einer Maschine - z.B. dass
sie eine bestimmte Funktion erfullen wird - ist prinzipiell wertlos, weil sie keine
Verpflichtung empfindet und nicht belangt werden kann. Die Unféhigkeit von Maschinen
zum "Commitment" schlief3t sie prinzipiell vom sozialen Geschehen aus.

Es besteht somit die Gefahr einer "Dissipation der Verantwortung": So wie im Umwelt-
bereich durch Feinverteilung (Dissipation) von Stoffen ein faktisch irreversibler Zustand
eintritt, weil man sie nicht wieder "einsammeln” kann, so konnte im sozialen Bereich
eine Feinverteilung der Verursachung und Verantwortung durch die Vielschichtigkeit
und Vernetztheit der digitalen ICT entstehen, die mit juristischen Mitteln nicht mehr zu
beherrschen ist. Ein Nebenproblem ist dabei die totale Abhangigkeit der Gerichte von
Experten, die im benétigten Ausmald unabhangig gar nicht zur Verfigung stehen
werden.

Durch PvC konnte ein wachsender Anteil des taglichen Lebens faktisch dem Gultig-
keitsbereich des Verursacherprinzips entzogen werden. Bei grof3er Abhangigkeit von
dieser Technologie kann dieses Problem auch nachfolgende Generationen noch
belasten.

% Die heutige E-Mail-Flut und die Regelsysteme, die E-Mails automatisch filtern und beantworten,

sind ein winziger Anfang einer wahrscheinlich weit reichenden Entwicklung.
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9 Empfehlungen fir Vorsorgemalinahmen

Lorenz Hilty, Andreas Kdhler, Claudia Som

Die folgenden Empfehlungen orientieren sich am Gedanken des Vorsorgeprinzips. Sie
werden somit nicht in der Annahme ausgesprochen, dass das Unterlassen einer
MaRRnahme eine akute Gefahrdung zur Folge hatte. Vielmehr zielen die Malinahmen
darauf ab, Risiken zu minimieren, bevor sie zu akuten Gefahren werden. Sie sind aus
Sicht der Projektgruppe geeignet, die mittel- und langfristige Entwicklung der Schweiz
in Richtung einer nachhaltigen Informationsgesellschaft zu unterstutzen.

Die Empfehlungen sind nach Akteursgruppen in Unterkapitel gegliedert (Politik,
Forschung, Ausbildung, Unternehmen). Innerhalb der Unterkapitel sind die Empfeh-
lungen grob nach Prioritdten geordnet. Insbesondere sind grundlegende, im Sinne
einer ,Grobsteuerung” sehr breit wirkende Ma3hahmen am Anfang jedes Unterkapitels
erwahnt und spezielle, nur in begrenzten Bereichen wirkende MaRnahmen eher am
Schluss.

In runden Klammern werden jeweils die Risikocluster aus Abschnitt 8.7.2 und die
Einzelrisiken aus den Abschnitten 8.3 bis 8.5 mit ihrer Kennziffer der Form "G-1", "E-1"
usw. angegeben, die mit der MaBnahme in Zusammenhang stehen. Dies soll der
Leserin und dem Leser den Ruckgriff auf die Beschreibung der Risiken erleichtern, auf
die die MaRnahmen abzielen. Auf3erdem wird jede Empfehlung von einer kurzen
Beschreibung des Problems eingeleitet, damit der Zusammenhang auch ohne
Ruckgriff auf die vorausgegangenen Kapitel verstandlich wird.

9.1 Politik

9.1.1 Koordination der Strategien , Informationsgesellschaft* und
»Nachhaltige Entwicklung 2002“ des Bundesrates

Der Bundesrat hat 1998 seine "Strategie fur eine Informationsgesellschaft in der
Schweiz" verabschiedet. Die Koordinationsgruppe Informationsgesellschaft (KIG), ein
interdepartementales Gremium unter dem Vorsitz des BAKOM, wurde mit der
Umsetzung dieser Strategie beauftragt. Die Strategie gewinnt an politischer Bedeutung
im Zusammenhang mit dem ersten UNO-Weltgipfel fir Informationsgesellschaft
(WSIS), der 2003/2005 in Genf und Tunis stattfindet.

Mit der ,Strategie Nachhaltige Entwicklung 2002 hat der Bundesrat auf3erdem die
Rahmenbedingungen seiner Politik der Nachhaltigen Entwicklung fir die nachsten
Jahre definiert, unter anderem im Hinblick auf den UNO-Weltgipfel fir Nachhaltige
Entwicklung 2002 in Johannesburg. Auch diese Strategie ist von grof3er nationaler und
internationaler Bedeutung.

Die fur die beiden Strategien malRgeblichen Dokumente nehmen keinen Bezug aufein-
ander. Ein gemeinsamer Nenner konnte grundsatzlich bei den Themen Menschen-
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rechte, Sozialvertraglichkeit der Technik, Einsatz von ICT in der Bildung und Infor-
mationsplattform fiir Nachhaltigkeits-Monitoring gefunden werden.

Wie die vorliegende Studie insgesamt aufzeigt, bestehen jedoch viel weitergehende
Beziehungen zwischen den beiden Leitideen ,Informationsgesellschaft* und Nach-
haltige Entwicklung“. Dazu gehort einerseits die Chance, im Ubergang von einer
Industrie- zu einer Informationsgesellschaft notwendige Voraussetzungen fiir Nach-
haltigkeit schaffen zu kdnnen. Andererseits besteht das Risiko, dass die Informations-
gesellschaft 6kologische und soziale Nebenwirkungen in entwickelt, die die Erfolge der
Nachhaltigkeitspolitik untergraben.

Wir empfehlen daher dem Bundesrat, einen Prozess einzuleiten, der die Konsistenz
der beiden Strategien pruft, Synergien identifiziert und die Weiterentwicklung und
Umsetzung der beiden Strategien koordiniert.

Diese MalRRnahme betrifft Risiko-Cluster 5 und im weiteren Sinne alle in der Studie
besprochenen Risiken.

9.1.2 Steuersystem

Gerade im ICT-Bereich ist es heute angezeigt, durch Gestaltung der steuerlichen
Rahmenbedingungen einen Lenkungseffekt in Richtung rationelle Energienutzung und
schonenden Umgang mit Rohstoffen zu erzielen. Die technischen Potenziale sind
vorhanden und werden ohne Anreize zur Ressourceneinsparung bzw. CO,-Reduktion
nicht ausgeschopft werden, wie die bisherigen Erfahrungen im ICT-Bereich deutlich
zeigen.

Fiskalische Lenkungseffekte kénnten entscheidend sein,

um eine Weichenstellung in Richtung Energieeffizienz bei der Netzwerk-Infrastruk-
tur fir PvC zu bewirken, die im Laufe der ndchsten 10 Jahre installiert werden wird;

um die grof3en, bisher nicht realisierten Substitutionspotenziale der ICT zur
Entfaltung zu bringen (Ersatz von material- und energieintensiven Prozessen
durch Informationsverarbeitung und Telekommunikation);

um die drohenden Induktionspotenziale und Reboundeffekte der ICT zu vermeiden
(Vermeidung von beschleunigtem Verbrauch von Material und Energie, der durch
ICT angeregt werden kann).

Wir empfehlen daher dem Bundesrat und dem Parlament, die Strategie Nachhaltige
Entwicklung 2002 konsequent umzusetzen und fiskalische Anreize als Instrument der
Energie- und Klimapolitik weiterzuverfolgen.

(Cluster 4: U-2, U-7, U-8)

9.1.3 Haftungsnormen

Die Durchdringung des Altags mit drahtlos vernetzten mikroelektronischen Kompo-
nenten fuhrt dazu, dass immer mehr Prozesse automatisch oder teilautomatisch
ablaufen. Auf dem Benutzer lastet aufgrund der vielfaltigen Mdglichkeiten, die ihm diese
Technologien bieten, eine wachsende Verantwortung fir deren Auswirkungen auf
Umwelt, Gesundheit und andere Schutzgiiter. Tritt ein Schaden ein, so ist die Frage
der Verursachung jedoch sehr schwer zu entscheiden. Weil in komplexen Systemen
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keine einfachen Kausalketten von einer Schadensursache zum Schaden fiuhren, ist
nicht eindeutig zu entscheiden, wer als Verursacher zu betrachten ist Vom Hersteller
der Gerate uber den Hersteller von deren Komponenten uber staatliche oder
halbstaatliche Normungs-Instanzen bis zum Betreiber der Basisnetze und schlie3lich
dem Benutzer kommen viele Akteure daftr in Frage.

Ein spezielles Problem bei PvC ist die Tatsache, dass die Hardware-Software-
Systeme in andere Produkte (z.B. Kuhlschrank, Kleidung) eingebettet und zu verteilten
Systemen (z.B. Smart Home) vernetzt sind.

In den Bereichen Verkehr, Wohnen oder Medizin liegt es auf der Hand, dass groR3er
Schaden entstehen kann, wenn die Technik sich nicht erwartungsgemafd verhalt,
wobei es dafur verschiedene Ursachen geben kann. Eine wichtige und vom Gesetz-
geber bisher zu wenig beachtete Ursache sind Softwarefehler oder mangelnde
Softwarequalitét, insbesondere in Verbindung mit Netzwerken. Deshalb empfehlen wir,
die Haftungsnormen bei Software einer grundlegenden Prifung zu unterziehen.

Ein wichtiger Teilaspekt der Haftungsproblematik bei Software ist, dass der rechtliche
Status von Software nach dem Gesetz Uber die Produktehaftpflicht (PrHG) heute
ungeklart zu sein scheint. Aus technischer Sicht ist aul3erdem schwer nachvoll-
ziehbar, dass das Recht einen Unterschied zwischen Hardware, Software und in
Hardware eingebauter Software macht. Da die Grenze zwischen Hardware und
Software grundsétzlich verschiebbar ist,'®! erscheint es vielmehr geboten, diese drei
Falle haftungsrechtlich identisch zu behandeln.

Der Status won Software im Rahmen der existierenden Haftungsnormen (Produkte-
haftpflicht bzw. Obligationenrecht) ist zu klaren und es ist zu prifen, ob die Haftpflicht
von Softwareherstellern gesetzlich starker zu verankern ware. Auch Notwendigkeit und
eventuelle Folgen einer speziellen Kausalhaftpflicht (Gefahrdungshaftung) fur Hard-
ware-Software-Systeme, die in Netzwerken betrieben werden, sollten geprift werden.

(Cluster 5: S-6; zusatzlich G-6).

9.1.4 Datenschutz

Der Gesetzgeber sollte im Rahmen der Revision des Bundesgesetzes Uber den
Datenschutz (DSG) uberprifen, ob dieses der zukinftigen Allgegenwart und Ver-
netzung von Informations- und Kommunikationstechnologien gerecht wird:

Die Anzahl der Datensammlungen, die nach Personen erschliebar sind, wird
stark zunehmen. Aufgrund von Vernetzung, Automatismen und komplexen Ver-
ursachungsstrukturen in verteilten Systemen konnte es nahezu unmdglich werden,
festzustellen, wer im Sinne des DSG Inhaber einer Datensammlung ist.

Aufgrund der erwtinschten Kontextsensitivitat des PvC fallen bei Service Providern
automatisch Daten Uber Aufenthaltsorte der Kunden (Bewegungsprofile) und ihre
Transaktionen an. Der Grundsatz nach DSG Artikel 1, Absatz 3 ("Personendaten
darfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben
wurde"), durfte zu haufigen Abgrenzungsproblemen des jeweiligen Zwecks fiihren.

161 Funktionen, die von einem Softwareprodukt erfullt werden, kdnnen auch in die Hardware eingebaut

werden. Umgekehrt kann der Funktionsumfang von Hardware auf wenige elementare Operationen
reduziert werden, was bewirkt, dass mehr Funktionen durch die Software realisiert werden
mussen. Fur die Anwendung spielt es, bis auf Effizienzfragen, keine Rolle, ob eine Funktion durch
Software oder Hardware realisiert ist.
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Eine Anpassung konnte in die Richtung zielen, die Melde- und Mitwirkungspflichten, die
sich auf Datensammlungen beziehen, auf den Betrieb von Einrichtungen auszu-
dehnen, die ihrer technischen Natur nach geeignet sind, Datensammlungen im Sinne
des DSG selbsttatig anzulegen.

Zusatzlich empfehlen wir eine Deklarationspflicht fir solche Hardware- und Software-
produkte, die Daten aus der Umgebung in der sie eingesetzt werden, ohne explizite
Zustimmung des Benutzers weitergeben koénnen (z.B. Uber Netzwerke an den
Hersteller oder an Diritte).

(Cluster 2: S-4, S-5)

9.1.5 E-Government

Die Entwicklung in Richtung E-Government soll nicht dazu fuhren, dass die Blrger-
innen und Birger von Grundrechten und vom "Service Public" nur noch auf elektro-
nischem Weg Gebrauch machen konnen. Auch muss der Staat handlungsfahig
bleiben, wenn Sicherheitsprobleme im Bereich der ICT-Infrastruktur auftreten.

Gemall E-Government-Strategie des Bundes vom 13. Februar 2002 werden die
Stimmberechtigten in Zukunft elektronisch stimmen, wahlen sowie Initiativen oder
Referenden unterschreiben kdnnen (E-Voting). Der elektronische Schalter (Guichet
virtuel) ermdglicht den direkten Zugang zu den staatlichen Behoérden aller Stufen.
Neben Informationsbereitstellung fir die Blrger soll auch der Behdrdenverkehr elektro-
nisch erfolgen.

Das in einer friheren Fassung der E-Government-Strategie formulierte Ziel, dass die
konventionellen Kommunikationswege erhalten bleiben sollen, wird mit dieser Empfeh-
lung aus zwei Grinden unterstrichen:

Die Freiwilligkeit bei der Nutzung der elektronischen Angebote soll erhalten bleiben.
Niemand soll benachteiligt werden, weil er die elektronischen Kanéle nicht nutzen
kann oder will, z.B. weil er den Datenschutz nicht gewéhrleistet sieht.

Die Sicherheit der elektronischen Kommunikationswege ist begrenzt. Deshalb soll
bei Sicherheitsproblemen, etwa in Fallen krimineller Manipulation, allen Beteiligten
der Rickweg zu den konventionellen Kommunikationswegen offen stehen.

(Cluster 3: S-1; Cluster 2: S-4, S-5)

9.1.6 Offentliche Beschaffung und integrierte Produktepolitik

In der Strategie ,Nachhaltige Entwicklung 2002" erwéhnt der Bundesrat die Einfiihrung
einer integrierten Produktepolitik (IPP) als Umsetzungsmafinahme. Ziel der IPP ist die
.verlagerung der Nachfrage seitens der o6ffentlichen Hand und der Privaten auf Pro-
dukte, die hohen wirtschaftlichen, 6kologischen und sozialen Standards entsprechen*
(Bundesrat, 2002, S. 17). Hierbei sollen alle IPP-relevanten Politikbereiche einbezogen
werden. Die ¢ffentliche Hand kann hier auf mehreren Ebenen aktiv werden (Bund,
Kantone, Gemeinden).

Bei der Beschaffung von ICT-Produkten (sowohl von Sachgutern als auch von Dienst-
leistungen) ist in diesem Sinne auf Energieeffizienz, Lebensdauer, Entsorgungseigen-
schaften und Ergonomie beim Einkauf zu achten. Im Zeitalter des Pervasive Com-
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puting wird es eine hohe Herausforderung darstellen, trotz kurzer Innovationszyklen
eine langfristig orientierte Beschaffungspolitik zu entwickeln.

Nicht die Eigenschaften des einzelnen Hardwareprodukts sollen dabei im Vordergrund
stehen, sondern die Systeme, zu denen die beschafften Komponenten zusammen-
geschaltet werden. Der Lebenszyklus des Gesamtsystems soll hach 6kologischen,
sozialen und wirtschaftlichen Kriterien beurteilt werden. Zu diesem Zweck empfehlen
wir, eine Checkliste fur die Praxis zu erarbeiten und das Einkaufspersonal ent-
sprechend zu schulen. Handlungstrager kénnten auf Bundesebene das RUMBA!®%-
Programm und die Beschaffungskommission des Bundes sein.

Dabei ist es wichtig, neben den direkten auch indirekte Effekte der beschafften
Produkte zu beachten. Im Umweltbereich sind dies die so genannten sekundaren und
tertidren Wirkungen (vgl. Kapitel 7). Eine Evaluation indirekter Umwelteffekte wird fur
groRRere Investitionen und fur 6ffentliche Dienstleistungen empfohlen.

Wirtschatftlich ist vor allem die zunehmende Abhangigkeit von auslandischen Her-
stellern und Lizenzgebern zu beachten. Die Beschaffungspolitik der 6ffentlichen Hand
soll mit ihrem beachtlichen Nachfragevolumen nicht die Marktdominanz einzelner,
zumeist ausléndischer Anbieter fordern. Langfristig wird sonst das ,elektronische
Nervensystem” des Staates dem Erfolg einzelner Technologielinien, proprietaren
Standards und der Preispolitik der wenigen dominierenden Anbieter ausgeliefert.

Diese Risiken kénnen minimiert werden durch die Bevorzugung offener, produkt-
unabhangiger Standards, weil nur diese auf Dauer einen fairen Wettbewerb im ICT-
Sektor ermdglichen, und die Anwendung von ,Open Source“-Software.

(Cluster 2: E-2, E-3; Cluster 3: S-1; Cluster 4: U-1, U-2, U-3, U-6)

9.1.7 Elektronische Direktwerbung

Fur die Revision des Fernmeldegesetzes ist eine Bestimmung in Diskussion, die
Werbe-SMS nur an jene Personen erlauben wirde, die dem ausdricklich zugestimmt
haben oder mit denen der Absender schon in einer Geschéftsbeziehung steht.

Wir schlagen vor, diesen Vorschlag umzusetzen, jedoch ohne Sonderbehandlung des
Mediums SMS. Eine SMS-spezifische Regelung ware aufgrund der Medienkonvergenz
und der technischen Entwicklung nicht zukunftsfahig. Vielmehr sollte das Versenden
von Werbung mit elektronischen Mitteln an personliche Adressen generell an die
genannte Bedingung geknipft werden. Auch Fax und insbesondere die zukiinftigen
.Smarten” Gegenstande und Endgerate wie der ,intelligente Kihlschrank® oder der
.Personal Travel Assistant* waren damit eingeschlossen. Gerade durch Pervasive
Computing koénnte aufgrund der noch besseren Erreichbarkeit der Empfénger die
elektronische Direktwerbung zum Problem werden.

Die Sonderbehandlung der elektronischen Medien gegentiber konventionellen (Brief) ist
dadurch gerechtfertigt, dass nur elektronische Medien die Verteilung an eine grol3e
Zahl von Adressen mit nahezu konstantem, d. h. von der Anzahl der Empfanger unab-
hangigem Aufwand ermdglichen. Langfristig kann dies zu einer Verstopfung aller
elektronischen Kommunikationskandale mit Direktwerbung fuhren.

Gegenmal3nahmen sind im Rahmen des nationalen Rechts allerdings nur begrenzt
wirksam, weil sie fur E-Mail und andere Medien mit entfernungsunabhangigen Kosten -

182 Ressourcen- und Umwelt-Management in der Bundesverwaltung.
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also fur alle Dienste des Internet - kaum Folgen haben, da der Absender vom Ausland
aus operieren kann. Die Regelung misste also sinnvollerweise auf Kommunikations-
dienste mit entfernungsabhéngigen Kosten beschrankt werden und zusatzlich Provider
von Gateways zwischen Internet und solchen Diensten verpflichten, zumutbare
Vorkehrungen zu treffen, um keine massenhatfte Direktwerbung weiterzuleiten.

(Cluster 2: E-4; zusétzlich S-2)

9.1.8 Energie-Etikette fur ICT

Die "energieEtikette", die gemalR Energieverordnung bisher fur konventionelle Haus-
haltgerate und Lampen im Gebrauch ist, sollte auch fur ICT-Gerate eingefuhrt werden,
die am Stromnetz betrieben werden ("steckbare” und fest installierte Gerate): Das BfE
sollte hierfiir eine Variante der Etikette entwickeln bzw. einen entsprechenden Prozess
auf EU-Ebene anstossen.

Der Fokus dieser MaBnahme liegt auf dem zu erwartenden Dauerbetrieb*®® einer

gréReren Anzahl von Geraten pro Haushalt oder Arbeitsplatz, der auch bei kleiner oder
mittlerer Leistungsaufnahme zu relevanten Energieverbrduchen fuhren kann. Der
Dauerbetrieb ist fur alle zur Netzwerkinfrastruktur gehérenden Gerate (wie Modems,
Hubs, Gateways, Basisstationen usw.) und fur alle Server zu erwarten. Sind die
Investitionen erst einmal getéatigt, ist ein unndtig hoher Stromverbrauch tber viele Jahre
hinweg praktisch nicht mehr zu korrigieren.

Far mobile ICT-Geréte, die Uber ein Netzteil aufgeladen werden, kommt eine spezielle
Etikette fir Netzteile in Betracht.

(Cluster 4, Risiken U-2, U-7)

9.1.9 Deklarationspflicht fir technische Daten von NIS-Quellen

Die Hersteller bzw. Importeure von NIS-emittierenden Elektronikprodukten sollten
verpflichtet werden, die folgenden technischen Daten zu NIS-Quellen dem Benutzer
offenzulegen (z.B. in der Gebrauchsanleitung):

in welchen Betriebszustanden welche Sendeleistungen auftreten,

bei Quellen, die zur kdrpernahen Nutzung vorgesehen sind, zu jeder Angabe Uber
die Sendeleistung den zugehdrigen SAR-Wert,

bei Quellen, die zur stationaren Nutzung vorgesehen sind (z.B. Basisstationen), zu
jedem Betriebszustand Sendeleistung und Stromverbrauch.

Andere Studien zu NIS-Risiken kommen zu ahnlichen MalRnahmevorschlagen (vgl.
Wiedemann, 2001).

Zusatzlich sollte gepruft werden, ob ein Warnhinweis auf der Verpackung von NIS-
Quellen, die zum Tragen direkt am Koérper bestimmt sind, sinnvoll ware. Der Grund
hierfdr ist die starke Entfernungsabhangigkeit der NIS-Exposition.

(Cluster 1, Risiko E-1)

18 Unter "Dauerbetrieb” verstehen wir hier eine ununterbrochene Leistungsaufnahme, unabhangig

vom Betriebszustand. Standby-Zeiten oder Aus-Zeiten mit einem Verbrauch von > 0 Watt sind also
eingeschlossen.
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9.2 Forschung

9.2.1 Kontinuierliche partizipative Technologiefolgenabschatzung (TA

Eine kontinuierliche Technologiefolgenabschéatzung (TA) fur zukinftige ICT und ihre
Anwendungsformen erscheint aufgrund der weit reichenden Auswirkungen der zukdinf-
tigen, pervasiven ICT dringend angezeigt. Partizipative TA, die alle gesellschaftlichen
Gruppen frihzeitig in die Diskussion einbezieht, kann als ,Frihwarnsystem® zur
vorsorglichen Risikominimierung beitragen.

Das TA-Swiss filhrt schon seit Jahren "PubliForen"'®* durch. Dabei diskutieren etwa
30 Burgerinnen und Burger mit Fachleuten Uber kontroverse Technologiefelder und
-anwendungen und verfassen einen Bericht, der Handlungsempfehlungen zuhanden
von Politik, Wissenschaft und Wirtschaft enthalt. Dadurch kdnnen frihzeitig gesell-
schaftspolitisch heikle Themen identifiziert werden und politische Entscheide fur das
Setzen von Leitplanken fur Technikgestaltung und -einsatz unterstiitzt werden. Laien
und Experten koénnen Informationen und Erfahrungen austauschen; eine breite
offentliche Diskussion wird angeregt.

Auf dem Weg in die hformationsgesellschaft werden Pervasive Computing und ver-
wandte Visionen der ICT-Anwendung immer wieder Fragen aufwerfen, die einen
breiten gesellschaftlichen Diskurs erfordern und die in PubliForen behandelt werden
kdnnen.

(MalRnahme betrifft alle Risiken)

9.2.2 Runder Tisch

Das Prinzip des "Runden Tisches" ist es, ein Forschungsprojekt oder -gebiet von einer
reprasentativen Gruppe von Bulrgerinnen und Blrgern begleiten zu lassen. Dabei
kommen Bedirfnisse, Hoffnungen und Beflirchtungen zur Sprache, welche in die
Formulierung und Durchfihrung der Forschungsprojekte einflie3en. Die Stiftung
Science et Cité hat zusammen mit der EAWAG einen solchen Runden Tisch als
Schweizer Pilotprojekt durchgefiihrt.*®°

Die Durchfihrung von "Runden Tischen" an offentlichen Forschungseinrichtungen
(ETH-Bereich, Universitaten, Fachhochschulen) und evtl. auch an privaten For-
schungslabors wie z.B. dem IBM-Labor in Rischlikon kénnte einen Beitrag leisten, die
Gesellschaft starker in die weit reichenden Entwicklungen im ICT-Bereich einzu-
beziehen. Ein Runder Tisch zum Pervasive Computing oder verwandten Themen
konnte dazu beitragen, die Entwicklung in eine gesellschaftspolitisch gewiinschte
Richtung zu lenken und Konfliktpotenziale méglichst friihzeitig zu erkennen.

(Cluster 1: E-1; Cluster 2: E-2, E-4; Cluster 3: E-8)

% \www.ta-swiss.ch; www.publiforum.ch
1% \www.science-et-cite.ch/projekte/tableronde/de.asp; www.eawag.ch/rundertisch
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9.2.3 Forderrichtlinien far ICT-Forschung

Die staatliche Forderung neuer Technologien sollte in Zukunft starker mit der Ab-
schatzung der Technologiefolgen verknipft werden. Gemessen an den weit reichen-
den gesellschaftlichen Auswirkungen von Informations- und Kommunikationstechno-
logien (ICT) und ihrer hohen Entwicklungsdynamik besteht in diesem Bereich ein
deutliches Defizit. Aus Steuergeldern finanzierte Forschung und Entwicklung steht in
der Pflicht, zukinftige Chancen und mogliche Risiken fir die Gesellschaft zu
thematisieren und dem Diskurs zuganglich zu machen.

Bei grolReren Forschungsvorhaben im ICT-Bereich sollte eine projektbegleitende
Technologiefolgenabschatzung (TA) deshalb Teil des Projekts sein und in Eigen-
verantwortung der Gesuchsteller durchgefuhrt werden. Dariiber hinaus sollte ein Teil
der Fordermittel auf einem Technologiefeld fur projektiibergreifende TA-Studien zur
Friherkennung von Risiken eingesetzt werden.

Trager der staatlichen Forschungsforderung wie der Schweizerische Nationalfonds
(SNF) und die Kommission fiir Technologie und Innovation (KTI) sind aufgerufen, ihre
Forderrichtlinien in dieser Hinsicht zu Gberprufen. Auch den Universitaten, Fachhoch-
schulen und weiteren Forschungseinrichtungen wird empfohlen, bei der Vergabe inter-
ner Forschungsmittel entsprechend zu verfahren.

(Mal3nahme betrifft alle Risiken)

9.2.4 Nationales Forschungsprogramm

Die nachgewiesenen, aber noch unerklarten biologischen Effekte von NIS bei
Expositionen unterhalb der thermischen Wirkungsschwelle und das fehlende Wissen
Uber gesundheitliche Auswirkungen lassen weitere Forschung dringend geboten
erscheinen. Die Vision des Pervasive Computing ist ohne allgegenwartige, dauerhaft
betriebene NIS-Quellen nicht umsetzbar.

Die Schweiz sollte diese Forschung - eingebunden in internationale Kooperationen - in
einem nationalen Programm durchfihren, um ein hohes Niveau an Glaubwiirdigkeit
und Neutralitat der Untersuchungen zu gewahrleisten.

Der Vorschlag des BUWAL an das Bundesamt fiir Bildung und Wissenschatt fr ein
neues Nationales Forschungsprogramm (NFP) zum Thema "Nichtionisierende Strah-
lung, Umwelt und Gesundheit" ist daher zu unterstitzen.

(Cluster 1: G-1, E-1)
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9.3 Ausbildung

9.3.1 Allgemeinbildende Schulen

Ein selbstbewusster, kritischer und mindiger Umgang mit ICT ist der beste Schutz
gegen die sozialen Risiken der Informationsgesellschaft. Durch PvC werden beson-
ders die sozialen Risiken der ICT zunehmen.

Fur die Allgemeinbildung bedeutet dies, dass nicht das orientierungslose Erlernen von
Fertigkeiten im Umgang mit ICT, sondern der Erwerb von Orientierungswissen und
einer kritischen Grundhaltung im Vordergrund stehen sollen.

Ahnlich wie es langst zur Allgemeinbildung gehort, "dass nicht alles wahr ist, was in
der Zeitung steht", so sollten im Zeitalter der ICT Themen wie die folgenden allgemein
bewusst werden:

Moglichkeiten und Grenzen der Manipulierbarkeit digitaler Inhalte

Das Problem, Authentizitat und Vertrauenswirdigkeit des Urhebers einer Infor-
mation zu beurteilen

Grenzen der Zuverlassigkeit von Hardware-Software-Systemen, z.B. anhand der
Geschichte bertihmter Computerfehler

Durch die Moglichkeiten des kriminellen Missbrauchs von ICT entstehende Risiken

Auswirkungen von ICT auf die Gesellschaft, z.B. anhand der historischen Ent-
wicklung seit Erfindung des Computers

Wettbewerb und Marktkonzentrationen in den Méarkten von Hardware, Software und
Content

Der Unterschied zwischen Mensch und Maschine, Méglichkeiten und Grenzen
"Kinstlicher Intelligenz"

Datenschutz, Auskunftsrechte, Sicherheitsmaflinahmen (Kryptographie)

Solange NIS ein Thema ist: Physikalische Grundlagen von NIS, Stand des
Wissens Uber Auswirkungen, die Bedeutung von Sendeleistungen und SAR-
Werten.

Diese Inhalte sollten nach Méglichkeit in bestehende Facher*®® stufengerecht integriert

werden. Der Fokus sollte auf langerfristig gultigen Prinzipien liegen, kurzlebige
Phanomene®®’ sollten nur einbezogen werden, wenn sie deutlich exemplarischen
Charakter haben.

Diese MalRnahme erfordert mehrere Einzelmal3hahmen, zu denen der Einbezug die-
ser Themen in die Uberarbeitung der Lehrplane und die Weiterbildung der Lehrenden
gehoren.

(Cluster 2: E-2, E-3, E-4; S-4; Cluster 3: S-1; Cluster 5: S-6; zusatzlich S-3, S-4, S-5).

166 7 B. Deutsch, Geschichte, Wirtschaft, Physik, Biologie, Philosophie.

wie z.B. aktuelle Hardware- und Softwareprodukte
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9.3.2 Hochschulen

ETH, Universitdten und Fachhochschulen sollten darauf hinwirken, dass die Aus-
bildungsgénge in ICT-relevanten Féchern die folgenden Inhalte integrieren:

ICT und Gesellschaft: Auswirkungen der ICT auf die Gesellschaft

Wissen uber Technologiefolgenabschatzung (TA) oder tber die in der Informatik
entstandene "Wirkungs- und Gestaltungsforschung"

Forderung eines Bewusstseins fir umwelt- und gesundheitsrelevante Gestaltungs-
potenziale in der Entwicklungsphase neuer Technologien

Zu begrufen ware an sich die integrale Behandlung dieser Aspekte im Rahmen der
technischen Lehreinheiten. Geeignet sind aber auch spezielle Lehrveranstaltungen,
wie sie z.B. schon seit vielen Jahren an den Departementen Informationstechnologie
und Elektrotechnik bzw. Informatik der ETH Zirich angeboten werden.

Die Zurcher Hochschule Winterthur (ZHW) hat ein "Kompetenzzentrum fir Sicherheit
und Risikopravention" (KSR) geschaffen.'®®

Im europdischen Ausland gehort die Integration gesellschaftlicher Aspekte in das
Informatikstudium vielerorts zum Selbstverstandnis dieses Faches, insbesondere im
Norden (Norddeutschland und Skandinavien).

(Cluster 2: E-2, E-3, S-4; Cluster 5: S-6)

9.3.3 Energieeffizienz von ICT als Ausbildungsthema

Planerische Entscheidungen und die daraus folgenden Investitionen in Gerate und
Installationen haben oft Auswirkungen auf den Energiebedarf, die nachtraglich nur noch
in engen Grenzen Kkorrigiert werden konnen. Oft fehlen aber Fachleute, die die
zukunftigen Benutzer bei solchen Entscheidungen kompetent beraten.

Die fur das Pervasive Computing aufgebaute Infrastruktur (z.B. drahtlose Netzwerke,
Server) bietet unter energetischen Aspekten grol3e Gestaltungsspielraume. Heute
besteht noch die Mdglichkeit, diese im Sinne einer rationellen Energienutzung zu
nutzen. Deshalb sollte bei jenen Berufsgruppen, die darauf konkreten Einfluss haben
(Architekten, Installationsgewerbe usw.), mdglichst rasch entsprechendes Wissen und
Bewusstsein aufgebaut werden. Wichtige Themen waren der Energieverbrauch durch
Gerate im Dauerbetrieb und die so genannten Stand-By- und Schein-Aus-Verluste,
Optimierungspotenziale bei Hausinstallationen und sekundarer Energiebedarf bei
professionellen Installationen, z.B. fir Kihlung und unterbrechungsfreie Stromversor-
gung (USV). Grundsatzlich sollen nicht Einzelkomponenten, sondern Systeme im
Vordergrund stehen.

Zu den angesprochenen Berufsgruppen gehdren Architekten, Gebaudetechniker und
Elektromonteure, aber auch das Verkaufspersonal fur Elektronikprodukte im Detail-
handel. Diese Malnahme ergénzt und flankiert die Malnahme 9.1.8 (Energie-Etikette).

1% »Das Ziel des Kompetenzzentrums ist, sowohl bei Innovationsprozessen (z.B. bei F&E-Projekten)

als auch im wirtschaftlichen Umfeld (Produktion, Dienstleistungen) Technologien zu férdern, die
innovativ, qualitativ hochwertig und auch gesellschaftlich-ethisch verantwortbar sind. Auf Grundlage
dieser Praxisorientierung sollen Unterrichtsmodule im Aus- und Weiterbildungsbereich entwickelt
und durchgefuihrt werden."

276



Aebischer und Huser (2000) kommen in ihrer Studie ,Vernetzung im Haushalt* zu
ahnlichen Schlussfolgerungen.

Die Trager der beruflichen Aus- und Weiterbildung (Berufsschulen, Branchenverbande
und Berufsverbande'®®) sind gefordert, die entsprechenden Fachkenntnisse in die
Lehrplane der Berufslehre, insbesondere der htheren Fachausbildung zu integrieren.

Die Ausbildungsziele und Prufungsvorschriften an Berufsschulen und fir hohere
Fachprufungen (Abschluss mit Eidg. Fachausweis und Eidg. Diplom) sollten in
Abstimmung mit dem Bundesamt fir Ausbildung (BfA) um den Aspekt der Energie-
effizienz erweitert werden.

Dartber hinaus sollte ein entsprechendes Angebot an beruflichen Fortbildungs-
malRnahmen fur Beschéftigte in KMUs (z.B. Elektrobranche) und die Verantwortlichen
fur Beschaffung (Einkaufer) in Unternehmen und 6ffentlichen Institutionen geschaffen
werden. Die Initiative dazu konnte hier von der kantonalen Wirtschaftsforderung oder
den Industrie- und Handelskammern ausgehen. Eine Zusammenarbeit mit Branchen-
verbanden wie dem Verband Schweizerischer Elektro-Installationsfirmen (VSEI)
konnte eine moglichst praxisnahe Gestaltung der Fortbildungskonzepte gewahrleisten.

(Cluster 4: U-2, U-7)

9.4 Empfehlungen an private und 6ffentliche Unternehmen

9.4.1 Global e-Sustainability Initiative (GeSl)

Die Global e-Sustainability Initiative (GeSl) hat sich zum Ziel gesetzt, die globale
Umweltsituation zu verbessern und die Entwicklung nachhaltiger Technologien in der
Kommunikationsbranche zu férdern sowie Abfélle zu minimieren. Mit ihrer Mitglied-
schaft bei GeSl gehen die Unternehmen eine Selbstverpflichtung ein, die Prinzipien
einer nachhaltigen Entwicklung zu fordern und in die konkrete Unternehmenspraxis
umzusetzen, insbesondere durch:

Mitwirkung an internationalen Aktivititen der ICT-Industrie zur Erarbeitung von
Agreements (z.B. Standards fir recyclinggerechtes Design und Energieeffizienz
der Produkte, Verzicht auf bestimmte Schadstoffe)

Zusammenarbeit mit Partnern in Wirtschaft und Wissenschaft mit dem Zel, NIS-
Belastungen durch Produkte und Dienstleistungen nach dem jeweiligen Stand von
Wissenschaft und Technik minimal zu halten (freiwilliges Minimierungsgebot)

Verpflichtung der Zulieferer auf Einhaltung von Grundsétzen der GeSl, insbeson-
dere Umweltmanagement und Entwicklung energiesparender Gerate.

Transparente Unternehmenspolitik und partnerschaftliche Kommunikation mit Ver-
brauchern und anderen interessierten Kreisen.

Mit ihrem Beitritt zu GeSl koénnten schweizerische Unternehmen der Informations-
technologie- und Telekommunikationsbranche (z.B. Swisscom) ihre Bemihungen um
eine nachhaltige Unternehmenspolitik verstarken und mit internationalen Aktivitaten
koordinieren.

160 , B. Branchenverband der Schweizer Maschinen-, Elektro- und Metall-Industrie (SWISSMEM);
Schweizerischer Ingenieur- und Architekten-Verein (SIA)
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(Cluster 1: G-1, E-1, Cluster 4: U-1, U-2, U-3, U-7)

9.4.2 Offentlicher Verkehr

Die Entwicklung in Richtung Pervasive Computing scheint vordergriindig den
Individualverkehr zu stéarken, obwohl im offentlichen Verkehr mindestens so grol3e
Nutzenpotenziale liegen.

Die Anbieter des Bahn- und Busverkehrs sollten deshalb eine gemeinsame, langfristig
orientierte Strategie zum Einsatz von ICT durch die Unternehmen selbst und vor allem
durch ihre Kunden entwickeln. Wenn PvC sich durchsetzt, werden besonders die
folgenden Fragen relevant werden:

Wie kann PvC fir eine noch bessere Angebotstransparenz genutzt werden? (Bei-
spiel: Angebot einer online-Routenplanung, die neben Fahrplaninformation auch
Verspatungsinformation und andere aktuelle Abweichungen berticksichtigt und von
den Kunden mobil genutzt werden kann, z.B. durch "Personal Travel Assistants")

Welche Voraussetzungen sind zu schaffen, damit der Fahrgast seine Zeit im
Verkehr optimal nutzen kann (Zeiten im Zug, im Bus, Wartezeiten usw.), und wie
sind divergierende Bedurfnisse verschiedener Kundengruppen am besten zu
vereinbaren?

Wie kénnen die Verkehrsunternehmen selbst PvC fir die effiziente Organisation
ihrer Ablaufe im Personen- und Guterverkehr nutzen?

(Cluster 4: U-9)

9.4.3 Telekommunikations-Provider

Die Provider von heutigen Kommunikationsdiensten - und kinftigen PvC-Diensten —
sind aufgerufen, eine freiwillige Selbstkontrolle zu organisieren, die ethische Mindest-
standards fir das Inhaltsangebot der vermittelten Dienste verlangt. Damit kénnten die
Provider unter anderem auch gesetzlichen MalRnahmen entgegenwirken, die sie
generell firr die Inhalte haftbar machen.*°

Ein Vorbild mit allerdings sehr eingeschranktem Aufgabenbereich ist der Verein
~Freiwillige Selbstkontrolle Telefonmehrwertdienste e.V." in Deutschland. Dieser Verein
hat das Ziel, einem Missbrauch der dortigen 0190-Nummern entgegenwirken, indem er
ein Label fir seridse Anbieter vergibt.' ™

Die Mitglieder verpflichten sich auf einen Verhaltenskodex fir Telefonmehrwertdienste.
Darin sind die folgenden Bereiche angesprochen:

Achtung der schutzwirdigen Interessen der Benutzer und der Allgemeinheit
Ablehnung jeglicher Form von Zensur

Richtlinien gegen Rassendiskriminierung und Gewaltverherrlichung

0 Eine weit reichende Haftung der Anbieter von Kommunikationsdiensten fiir die Inhalte, die sie

transportieren, gehort explizit nicht zu den Mal3nahmevorschlagen dieser Studie.

' Die Grindung war eine Reaktion auf den Missbrauch der Telefonmehrwertdienste fiir unseriose

Angebote, der dieses Geschaftsmodell diskreditiert hat.
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Ausschluf3 von Kindern und Jugendlichen von der Nutzung gefdhrdender Dienste
Veroffentlichung von Name und Anschrift der Anbieter von Inhalten

Ausweis der Tarifangaben

Grundsétze fur Werbemal3nahmen

Anbieter-Kennzeichnung in der Werbung

Richtlinien fur die Abwicklung von Chat- und Dating-Diensten

Dieser Verhaltenskodex konnte als Modell fiir breitere Marktsegmente zukinftiger
Informations- und Kommunikationsdienste dienen.

(Cluster 2: E-4, S-5, Cluster 5: S-6, zusatzlich S-2)

9.5 Empfehlungen, die sich an mehrere Akteure richten

9.5.1 Kehrichtverbrennungsanlagen (KVA)

Den KVA bzw. ihren Betreibern wird empfohlen, ihr Monitoring auf eine mdgliche
Zunahme von kleinen Elektronikkomponenten im Hauskehricht einzustellen.

Sollte es sich abzeichnen, dass der Elektronikanteil im Hausmdll fur die KVA zum
Problem wird, sollten diese frihzeitig mit dem Schweizerischen Wirtschaftsverband
der Informations-, Kommunikation- und Organisationstechnik (SWICO) tber mdgliche
freiwillige MalRnahmen (z.B. Erweiterung des Geltungsbereiches der SWICO-Recyc-
linggarantie) beraten mit dem Ziel, die mengenmaRig wichtigsten elektronikhaltigen
Fraktionen aus dem Strom des Hausmills abzuzweigen und dem Recycling von
Elektro- und Elektronikgeraten zuzufiihren. Wenn es sich als notwendig erweist,
sollten die KVA eine Anpassung der VREG (Verordnung fir die Verordnung tber die
Ruckgabe, die Ricknahme und die Entsorgung elektrischer und elektronischer Geréate)
bzw. der VeVa (Verordnung Uber den Verkehr mit Abfallen) hinsichtlich der
Begriffsabgrenzung bei Elektronikgeraten anregen.

(Cluster 4: U-3)

9.5.2 Ombudsstelle fiir NIS

Es soll eine von Mobilfunkbetreibern unabhéangige Ombudsstelle fur Fragen von NIS-
Emissionen, ihrer Minimierung und ihrer Auswirkungen eingerichtet werden, deren
Auftrag sich auf alle Arten von NIS-Quellen erstreckt. Dies ist insbesondere aufgrund
der zu erwartenden Ausbreitung von W-LANs (auch z.B. in Schulen) angezeigt. Die
Ombudsstelle kdnnte praktische Hinweise zur emissionsarmen Realisierung
drahtloser Netze verbreiten und auftretende Beflirchtungen oder Beobachtungen an die
Wissenschaft und Politik zur weiteren Befassung weiterleiten.

Diese MaflRnahme ist eventuell durch Erweiterung des Auftrags der 'Ombudsstelle
Mobilkommunikation & Umwelt" umsetzbar, die heute ausschlie3lich fur Mobilfunk-
Basisstationen zustandig ist. Wenn deren Unabhangigkeit aber von Teilen der Offent-
lichkeit in Zweifel gezogen wird, muss Uberlegt werden, in welcher Konstellation eine
als unabhangig wahrgenommene Stelle eingerichtet werden kdnnte.
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(Cluster 1. G-1, E-1)

9.5.3 Zonen mit eingeschranktem Elektronikgebrauch

Der Betrieb mobiler Elektronik kann an Orten eingeschrankt werden, wo ein Bedurfnis
nach Schutz vor Belastigungen durch die Présenz von elektronischen Geraten oder
vor nichtionisierender Strahlung (NIS) besteht. Diese MaRnahme wird Konflikten vor-
beugen, die um Gerduschbelastigungen, NIS und das Bedtirfnis nach dem Schutz der
Privatsphare entstehen kénnen. Der letztgenannte Grund durfte in den folgenden
Jahren an Bedeutung gewinnen.

Solche Orte kdnnen offentliche Einrichtungen wie Spitdler, Kindergarten, Kulturein-
richtungen oder Sportstatten sein. Betreiber dieser Statten kdnnen von ihrem Haus-
recht Gebrauch machen, um Besucher zum Deaktivieren dieser Gerate zu
veranlassen oder den Gebrauch einzuschréanken.

Zukunftig durfte es wegen der Miniaturisierung schwieriger sein, die Einhaltung solcher
Verbote zu uberwachen. Dennoch kann eine Betonung der Unerwinschtheit dazu
beitragen, dass eine Kultur der gegenseitigen RuUcksichtnahme hinsichtlich des
"pervasiven” Gebrauchs von Elektronik entsteht.

(Cluster 1: E-1; Cluster 2: E-4, S-4)
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Abkilrzungsverzeichnis und Glossar

3D
dreidimensional

ABS
Antiblockiersystem. Bremstechnologie fur Kraftfahrzeuge.

ad-hoc-Netz
Datennetzwerk ohne feste Struktur, zu dem sich mobilen Einheiten iber drahtlose
Verbindungen zusammenschliel3en.

ADSL
Asymmetric Digital Subscriber Line. Ubertragungsverfahren, das digitalen Datenempfang bis 8
Mbit/s Uber eine herkdmmliche zweiadrige Telefon-Kupferleitung ermdglicht.

Agent
siehe Abschnitt 3.5

All-in-One-Utility-Gerate
Geréate, die mehrere Funktionen in einem Gerat erfiillen, die vorher von verschiedenen Geraten
erbracht wurden, z.B. E-Mail, Telefonieren, Fotografieren, Adressverwaltung.

athermischer Effekt
(biologische) Wirkung elektromagnetischer Strahlung, die nicht auf der Erwarmung des
Gewebes beruht, weil die Strahlung hierfur zu schwach ist.

Augmented Reality
Erweiterte Realitat. Anwendungsform von ICT, bei der dem Benutzer situationsgerecht
zusatzliche Informationen zum gerade betrachteten Objekt bereitgestellt werden. Beispiel: Ein
Chirurg kann wahrend der Operation durch ein virtuelles Fenster (realisiert als halbtrans-
parenter Bildschirm) quasi in den Patienten hineinblicken. Eine integrierte Ultraschall-
Bildgebung aktualisiert wahrend des Eingriffs laufend die benétigten Daten.

Avatar
Ein visuell simuliertes Wesen, dass auf dem Bildschirm dargestellt wird.

Backbone
Zentraler, gewohnlich groBraumiger Hochgeschwindigkeitsteil eines Telekommunikations-
netzwerkes.

BAKOM
Bundesamt fir Kommunikation

BAN
1. Body Area Network. Netzwerk zur Datentibertragung zwischen am Kérper getragenen
Elektronik-Komponenten.
2. Basel Action Network. Nichtregierungsorganisation, die sich fir die Einhaltung der Basler
Konvention einsetzt, insbesondere gegen den Export von Elektronikabfall in Entwicklungs-
und Schwellenlénder.

Basisstation
Unter "GSM-Basisstation" (engl. "base transceiver station", BTS) versteht man alle
Funkanlagen (nach dem GSM-Standard), Antennen und weitere Einrichtungen die an einem
bestimmten Platz fest installiert sind und eine oder mehrere Funkzellen versorgen (BAKOM).
Unabhangig vom GSM-Standard kénnen alle ortsfesten Sende- und Empfangseinrichtungen,
die drahtlos mit Endgeraten kommunizieren, als Basisstationen bezeichnet werden.

Benutzerschnittstelle
Der Teil der Hard- und Software eines Computersystems, der die Interaktion zwischen
Mensch und Maschine ermdglicht.
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Bluetooth
Funkstandard im Ultrahochfrequenz-Bereich, mit der sich mobile Gerate untereinander
drahtlos verbinden lassen. Im Gegensatz zu Infrarot-Schnittstellen ist kein Sichtkontakt
erforderlich.

Brennstoffzelle
Katalytisches Verbrennungsmodul zur Stromerzeugung.

BUWAL
Bundesamt fiir Umwelt, Wald und Landschaft

CAD
Computer Aided Design

CATV
Community Antenna Television - Bidirektional aufgebaute Hochgeschwindigkeitsnetze fur
Kabelfernsehen auf Basis von Glasfaser- und Koaxialkabel.

CD
Compact Disk. Digitales Speichermedium, das urspriinglich als Trager digitaler Audiodaten
entwickelt wurde und als solches die analoge Schallplatte abgeldst hat.

CDMA
Das "Code Division Multiple Access"-Verfahren erlaubt die Benutzung eines
Ubertragungskanals (einer bestimmten Frequenz) durch mehrere Teilnehmer. Damit lassen
sich vorhandene Frequenz-Ressourcen besser nutzen und aufteilen. Prinzip: Die Ubertragenen
Datenpakete sind mit einem Code fir den jeweiligen Empfanger gekennzeichnet.

CD-ROM
Compact Disk, die als universeller Datentrager (also nicht speziell als Audiomedium)
verwendet wird.

Chatroom
Virtueller ,Schwatzraum®, in dem mehrere Internet-Benutzer miteinander kommunizieren
kdnnen, indem sie Séatze eintippen, die gleichzeitig auf dem Bildschirm der anderen
Teilnehmer erscheinen.

CO,
Kohlenstoffdioxid

CPU
Central Processing Unit, Zentraleinheit eines Computers, die die Programme ausfihrt.

CRT
Cathode Ray Tube, Kathodenstrahlréhre. Die klassische Bildschirm-Technologie fiir Fernseher
und Computer.

CSTEE
Wissenschaftlicher Ausschuss fur Toxizitat, Okotoxizitat und Umwelt bei der Generaldirektion
"Gesundheit und Verbraucherschutz* der Europaischen Kommission.

Cyberbrille
Brille mit integrierten Displays und meist dreidimensionaler Darstellung virtueller Welten.

DECT
Digital European Cordless Telecommunication. Européischer Standard fiir schnurlose
Telefone, hauptsachlich im 1.88 - 1.9-GHz-Frequenzband.

Desktop (-Computer)
Ein Computer, der klein genug ist, dass er auf einem Schreibtisch betrieben werden kann.

DNA
Desoxyribonucleinséure. Trager der Erbinformation im Zellkern.

Download
Ubertragen von Daten von einer entfernten Datenquelle tiber ein Netzwerk (in der Regel das
Internet) zum Computer des Benutzers, der den Vorgang veranlasst hat.
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Drive by Wire
Lenken eines Fahrzeugs ,per Draht‘. Zwischen Fahrer und Getriebe, Bremsen usw. besteht
keine mechanische Verbindung mehr, d.h. das Fahrzeug reagiert Giber eine elektronische
Steuerung auf die Aktionen des Fahrers.

DSL
Digital Subscriber Line (siehe ADSL)

DVB
Digital Video Broadcasting

DVB-T
mobiles Fernsehen

DVD
Digital Video Disk. Digitales Speichermedium

EDGE
Enhanced Data Rates for GSM Evolution. Ein Standard, den die International Telecommuni-
cations Union (ITU) als offiziellen Mobilfunkstandard ratifiziert hat. EDGE nutzt Modulations-
verfahren, die dem UMTS-Standard ahnlich sind, funkt aber auf konventionellen GSM-
Frequenzen.

EEG
Elektroenzephalogramm. Aufzeichnung der elektrischen Aktivitat des Gehirns.

EE-Gerate
Elektrische und elektronische Gerate

E-Government
Sammelbegriff fur die digitalisierte Verrichtung von Regierungsaufgaben.

e-Grain
Miniaturisierte ,Elektronische Kérner“, die sich zu Netzwerken formieren kénnen.

EIB
Européischer Installationsbus

EKG
Elektrokardiogramm: Aufzeichnung der elektrischen Aktivitat des Herzens.

EMF
elektromagnetisches Feld

E-Paper
wiederbeschreibbares Foliendisplay

Ergonomie
hier insbesondere: Software- Ergonomie (synonym: Kognitive Ergonomie). Die Aufgabe der
Software-Ergonomie ist die Anpassung der Arbeitsbedingungen bei der Mensch-Computer-
Interaktion an die sensumotorischen und kognitiven Fahigkeiten und Prozesse des Men-
schen. Hierzu werden Untersuchungen tber die menschliche Arbeitstatigkeit und kognitiven
Fahigkeiten, Uber die Auswirkungen der Benutzerschnittstelle auf den Menschen sowie Uber
die Wirkung von Merkmalen der Benutzerschnittstelle auf die Benutzbarkeit von Systemen
durchgefiihrt.

EW
Einwohner

FCKW
Fluorchlorkohlenwasserstoffe Stoffgruppe, die eine Gefahrdung der Ozonschicht bewirkt

FDMA
Frequency Division Multiple Access. Damit kann ein Ubertragungskanal auf mehrere
Teilnehmer effizient aufgeteilt werden. Dabei wird ein Frequenzbereich in mehrere Teilbander
aufgeteilt, die verschiedenen Teilnehmer zugewiesen werden. Ahnliche Techniken sind: CDMA
und TDMA .
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Flatrate
Pauschalpreis. Hier speziell ein von Anschlusszeit und Ubertragener Datenmenge
unabhéangiger Tarif fur Telekommunikationsdienste.

Fuzzy Logic
Logik, die es erlaubt, beliebig fein abgestufte Wahrheitswerte zwischen "wahr" und "falsch”
darzustellen.

GHz
Gigahertz. MalR3einheit fur Frequenz. 1 GHz bedeutet eine Milliarde Schwingungen pro
Sekunde.

GPRS
General Packet Radio Service: paketvermittelter Datendienst, erlaubt Ubertragungsraten von
bis zu 115,2 kBit/s pro Teilnehmer.

GPS
Global Positioning System. Urspriinglich fur die US Army entwickeltes System, mit dem sich
der eigene Standort weltweit auf wenige Meter genau bestimmen lasst.

Grid Computing
Gemeinsame Bearbeitung von aufwandigen Rechenaufgaben durch mehrere Computer, die
Uber ein Netzwerk zusammengeschlossen sind.

GSM
Global System for Mobile Communications: Digitale zellulare Funktechnologie, die im 900
MHz-Frequenzbereich betrieben wird. Zweite Mobilfunkgeneration (G2).

Handheld (Computer)
Computer, der klein genug ist, um bei der Benutzung in der Hand gehalten zu werden.

Head Mounted Display
Auf oder am Kopf getragenes visuelles Ausgabegerat, meist in Form einer Brille (s.
Cyberbrille)

Headset
Auf oder am Kopf getragene Vorrichtung zur Information und/oder Kommunikation z.B.
Kombination aus Ohrhdrer und integriertem Mikrofon im Kabel zum freihéndigen Telefonieren.

HSCSD
High Speed Circuit Switched Data

HTML
Hypertext Markup Language. Sprache zur Beschreibung von Hypertext, die im WWW
verwendet wird.

Hypertext
Text, der an beliebiger Stelle Verweise (Referenzen) auf andere Texte enthalten kann, die
automatisch verfolgt werden kdnnen (,Links"). Ein Hypertext hat im Gegensatz zu einem
herkémmlichen Text keine lineare, sondern eine netzwerkartige Struktur.

IC
Integrated Circuit (Integrierte Schaltung)

ICD
Industrial Clothing Design

ICNIRP
International Commission on Non-lonising Radiation Protection. Eine internationale,
privatrechtliche Organisation flr den Schutz vor nichtionisierender Strahlung.

ICT
Informations- und Kommunikationstechnologie. Oberbegriff fur alle (elektronischen)
Technologien und Geréte, die zur Verarbeitung, Speicherung oder Ubertragung (digitaler)
Daten dienen. Beispiele: PC, Mobiltelefon, Organizer, Navigationssystem im Auto.
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Induktionseffekt (der ICT)
Die indirekte Wirkung des Einsatzes von ICT-Produkten, die Nachfrage nach anderen
Produkten zu stimulieren. Z.B. stimuliert der Einsatz von Druckern die Nachfrage nach Papier,
weil Papier schneller beschrieben werden kann als mit Schreibmaschinen. Siehe auch:
Substitutionseffekt.

Infrarot
Fur das menschliche Auge unsichtbarer Spektralbereich des Lichts, der fur Signaluibertragung
genutzt werden kann.

Jntelligente Kleidung®
Kleidung, in die ICT-Komponenten integriert sind.

Internet
Weltumspannendes Netzwerk zum Transport von Daten gemal3 dem TCP/IP-Standard. Auf
Basis des Internet sind z.B. E-Mail und das World Wide Web (WWW) realisiert. Weil es sich
um eine universelle Infrastruktur handelt, ist es offen, welche Dienste in Zukunft mit dem
Internet realisiert werden.

Internet-POP
Point of Presence: Ein Ort, an dem sich Nutzer mit dem Internet-Backbone verbinden kénnen.

IrDA-Standard
Standard der Infrared Data Association. Ermdglicht es, Daten via Infrarot zwischen Geraten zu
Ubertragen.

ISDN
Integrated Services Digital Network - Dienste-integrierendes digitales Fernmeldenetz
ISO
Internationale Normierungsorganisation
ISOS
Internet Scale Operating Systems
IT
Informationstechnologie. ,IT* wird heute meist synonym zu "ICT" gebraucht.
i-wear

siehe "intelligente Kleidung"

Java
Programmiersprache, die speziell fir Internet-Anwendungen geeignet ist.

JINI
Java Intelligent Network Infrastructure - Ermoglicht, dass Daten und ausfiihrbare Programme
dynamisch beliebigen Netzwerkknoten zugeordnet und dort ausgefuhrt werden kénnen. JINI
stellt einen Service bereit, der ein Gerat aktiviert und nutzbar macht, sobald dieses ans
Netzwerk angeschlossen wird.

Karzinogen
Krebserregend

.Killerapplikation*
Eine Anwendung, die der Systemplattform, auf der sie realisiert ist, zum wirtschaftlichen
Durchbruch verhilft.

KMUs

Kleine und mittlere Unternehmen
Kryptografie

Datenverschlisselung

KVA
Kehrichtverbrennungsanlage

LAN
Local Area Network. Ein lokal begrenztes Netzwerk zur Dateniibertragung, meist mit dem
Internet verbunden
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Laptop (-Computer)
Ein Computer, der klein genug ist, um auf dem Schoss betrieben zu werden.
LCA

Life Cycle Assessment; Lebenswegubergreifende Abschatzung der Umwelteffekte bzw.
Kosten

LCD-Bildschirm
Liquid Crystal Display. Flussigkristall-Monitor. Flache Alternative zum CRT-Monitor.

LED
Light Emitting Diode (Leuchtdiode)

LKW
Lastkraftwagen

Medienkonvergenz
Das Zusammenwachsen von bisher getrennten Ubertragungswegen fir Dienste, Informationen
und Prasentationsformen auf gemeinsamen Endgeraten.

Mensch-Computer-Schnittstelle
siehe Benutzerschnittstelle

Mensch-Maschine-Interaktion
Der Vorgang, dass Aktionen eines Menschen eine Maschine beeinflussen (steuern) und
umgekehrt.

meV
Millielektronenvolt

MHz
Megahertz. Masseinheit fir Frequenz. 1 MHz bedeutet eine Million Schwingungen pro
Sekunde.

Microbilling
Das Abrechnen sehr kleiner Zahlungsbetrége.

Modal Split
Aufteilung des Verkehrs auf verschiedene Verkehrstrager.

MP3
Daten-Kompressionstechnik, wird speziell zum digitalen Ubertragen und Speichern von Musik
verwendet.

MSR-Systeme
Mess-, Steuer- und Regelungssysteme.

Nanotechnologie
Technologie, die Eigenschaften kleinster Materialstrukturen im Nanometerbereich nutzbar
macht.

NFP
Nationales Forschungsprogramm

NIS
Nichtionisierende Strahlung

Notebook (-Computer)
Ein Computer, der klein genug ist, dass man ihn wie ein Notizbuch bei sich tragen kann.

NOx
Stickstoffoxide

OCR
Optical Character Recognition. Gebiet der Informatik, das sich mit der automatischen
Erkennung von auf Papier geschriebenen Zeichen befasst.

OECD
Organisation for Economic Co-Operation and Development: Organisation fir wirtschaftliche
Zusammenarbeit und Entwicklung.
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OLED
organische Leuchtdiode

OMEN
Orte mit empfindlicher Nutzung (Begriff der NIS-Verordnung). Als Orte mit empfindlicher
Nutzung gelten: a. R&ume in Geb&uden, in denen sich Personen regelmafig wéahrend
langerer Zeit aufhalten; b. 6ffentliche oder private, raumplanungsrechtlich festgesetzte
Kinderspielplatze; c. diejenigen Flachen von uniberbauten Grundstiicken, auf denen
Nutzungen nach den Buchstaben a und b zugelassen sind.

OMG
Object Management Group

Open Source
Offengelegter Quelltext. Der Quelltext ist der Text, in dem ein Computerprogramm urspring-
lich geschrieben wurde. Er ist fir entsprechend ausgebildete Leser nachvollziehbar. ,Open
Source“-Produkte basieren auf einer ,General Public License* (GPL). Die GPL beinhaltet, daf}
jeder den Quelltext des betreffenden Programms einsehen und verandern darf; es ist jedoch
nicht erlaubt, das Programm ohne Genehmigung zu vermarkten oder in einen ,Closed
Source*-Zustand zu Uberfiihren. Der Vorteil von ,,Open Source“-Software ist neben den gerin-
geren Kosten heute vor allem der héhere Reifegrad der Software.

Organizer (Digital Organizer)
Mobiles Gerat zur Adressen- und Terminverwaltung. Eingabe erfolgt meist mit einem Stift.

OSGi Gateway
Open Services Gateway Initiative. Forum zur Entwicklung offener Spezifikationen fur die
Bereitstellung von Diensten tiber WANs zu LANs und Geréaten.

ov
offentlicher Verkehr

Palmtop (Computer)
Computer, der klein genug ist, um auf der Handflache betrieben zu werden.

PAN
Personal Area Network

Pay-per-use
Nutzungsabhéngige Bezahlung

PC
Personal Computer

PCB
Polychlorierte Biphenyle

PCDD und PCDF
Polychlorierte Dibenzodioxine und -furane

PDA
Personal Digital Assistant. "Persénliche Digitale Assistenten" sind Computer im
Westentaschenformat, so genannte Handhelds. Zu ihren Aufgaben z&hlen neben denen eines
elektronischen Terminkalenders zunehmend auch Kommunikation und Multimedia.

Peer-to-Peer Netzwerk
Netzwerksysteme ohne zentrale Zugriffskontrolle, in denen alle Rechner gleichberechtigt
agieren. Eine Datenverbindung besteht dabei immer direkt von einem Teilnehmer zum
anderen, ohne Zwischenschaltung eines Netzwerk-Servers.

PKW
Personenkraftwagen

Plug and Play
Ein ergonomisches Kriterium fir Geréate, das fordert, dass sie nach dem ersten Anschliel3en
und Einschalten ohne weitere Aktionen des Benutzers funktionsfahig sind.
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Polymere
GrofRmolekiile, die aus einer Vielzahl von Einzelmolekilen bestehen.

Portables
tragbare ICT-Gerate

Powerline-Technik
Datenubertragung tber die Stromleitung.

Provider
Anbieter (von Dienstleistungen wie Telefonie oder Internet-Zugang)

PTA
Personal Travel Assistant

PvC
Pervasive Computing

PVvC
Polyvinylchlorid

RAM
Random Access Memory — Arbeitsspeicher eines Computers.

Rebound-Effekt
auch: Bumerangeffekt. Ausweitung von Output anstelle einer durch Effizienzsteigerung
beabsichtigten Verringerung von Input. (siehe Abschnitt 5.3)

Ressourceneffizienz
Verhaltnis zwischen dem Output eines Prozesses und dem dazu notwendigen Input an
nattrlichen Ressourcen (Rohstoffe und Energie).

Retina-Display
Ausgabegeréat, das mit einem abgelenkten Laserstrahl direkt auf die Retina des menschlichen
Auges projiziert.

RFID
Radio Frequency ldentification

SAR
Spezifische Absorptionsrate. Wird in Watt pro Kilogramm Gewebemasse angegeben. Der
SAR-Wert gibt Aufschluss dartber, wie viel Leistung von einem Koérper aufgenommen wird.
Generell gilt ein Gber den ganzen Koérper gemittelter Grenzwert von 0,08 Watt pro Kilogramm,
in Teilbereichen des Kdrpers sind bis zu 2 W/kg gemittelt iber 10 Gramm erlaubt - dieser
Wert ist fir Handys relevant.

Set-Top Box
Gerét fur analoge Fernseher zum Empfang digitaler TV-Signale und anschlief3ender
Analogwandlung.

Shutter-Brille
Brille zur Darstellung dreidimensionaler Bilder in hoher Auflésung.

SIM
Subscriber Identification Module

Smart Label
elektronisches Etikett das bertihrungslos abgelesen werden kann.

Smart-Card
Mit einem Mikrochip versehene Karte, die verdnderbare Daten speichert.

Smartphone
Kombination aus Personal Digital Assistant (PDA) und Mobiltelefon.

SMS
Short Message System: System fiir die Ubermittlung von kurzen Textnachrichten (bis zu 160
Zeichen) an Mobiltelefone Uber GSM-Netze.
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SO,
Schwefeldioxid

SRR
Short Range Radar

SSK
Deutsche Strahlenschutzkommission

Stand-By
Bereitschaftsmodus, ein Betriebszustand von elektronischen Geraten.

Strahlungsexposition
Einwirkung von Strahlung auf den Kérper.

Substitutionseffekt (der ICT)
Die indirekte Wirkung des Einsatzes von ICT-Produkten, die Nachfrage nach anderen
Produkten zu verringern. Z.B. verringert die Verbreitung von E-Mail die Nachfrage nach der
Beforderung konventioneller Briefe. Siehe auch: Induktionseffekt.

SUV-Segment
Sports and Utilities Vehicles Segment: Segment der Sport- und Nutzfahrzeuge fiir Personen.

TA
Technologiefolgenabschétzung

TDD
Time Division Duplex

TDMA
Mit Time Division Multiple Access werden GSM-Funkkanéle effizienter eingesetzt. Dabei
werden so genannte Zeitschlitze verwendet, die sich im Mikrosekunden-Bereich bewegen. Bei
GSM kann ein Funkkanal von bis zu acht Teilnehmern belegt werden, jedes Endgerat ist
dabei fur einen Zeitraum von etwa 577 Mikrosekunden auf Sendung und hélt dann wieder
Funkstille um die anderen Endgerate auf dieser Frequenz funken zu lassen.

Teraflop
Billion Rechenoperationen pro Sekunde — Masseinheit fiir die Rechenleistung eines
Computersystems

thermische Wirkungen
Elektromagnetische Felder kdnnen in Warme umgewandelt werden. Diesen Effekt bezeichnet
man thermische Wirkung.

Touchscreen
BerUhrungsempfindlicher Bildschirm, wird zum Beispiel bei Organizern zur Eingabe per Stift
oder zur Steuerung von Funktionen genutzt.

Tracking
Das Nachverfolgen von Gegenstanden.

Transponder
Zusammenziehung der Worte Transmitter und Responder; drahtlose Kommunikations-,
Uberwachungs- oder Steuerungseinheit, die Eingangssignale auffangt und automatisch darauf
antwortet.

UMTS
Universal Mobile Telecommunications System: europdaische Variante der Mobilfunksysteme
der dritten Generation 3G (IMT2000). Neben dem Telefondienst ermdglicht UMTS die
Bereitstellung von Multimediadiensten (Daten, Bild, Ton) mit Ubertragungsraten von 144 kbps
(Fahrzeuge), 384 kbps (Fussganger) und 2 Mbps (Gebaude).

USB
Universal Serial Bus. Schnittstelle fir Ein- und Ausgabegeréte.

USG
Schweizer Umweltschutzgesetz
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uv
Ultraviolett - kurzwelliges, nicht sichtbares Licht.

VEG
vorgezogene Entsorgungsgebdhr.

Verteiltes System.
Ein verteiltes (Datenverarbeitungs-)System besteht aus mehreren autonomen Prozessor-
Speicher-Systemen, die mittels Botschaftenaustausch kooperieren.

Videoconferencing
Telekommunikationstechnik mit Bild- und Tonibertragung, die es mehreren raumlich
getrennten Teilnehmern ermdglicht, an einem virtuellen Treffen teilzunehmen.

Video-on-Demand
Bereitstellung von Videofilmen auf Abruf, wobei besondere Gerate (Decoder) und
herkémmlicher elektronische Ubertragungswege genutzt werden.

virtuell
Gegensatz zu real“. Die Eigenschaft, nur einen Teil der Merkmale eines korrespondierenden
realen Phanomens aufzuweisen. So wie ein Spiegel eine virtuelle Situation zeigt (im Gegen-
satz zur realen Situation fehlt z.B. die Mdglichkeit, sich hinein zu begeben), so hat z.B.
virtuelle Préasenz nur einen Teil der Merkmale realer Prasenz, ein virtuelles Team nur einen
Teil der Merkmale eines realen Teams usw.

virtuelle Realitat
Ein bewusst paradoxer Begriff (siehe Stichwort ,virtuell), in dem sich die Vision ausdriickt,
mit digitalen Mitteln virtuelle Situationen zu schaffen, die sich nicht mehr relevant von realen
Situationen unterscheiden.

Voice-over-IP
Telefonieren Uber das Internet.

VREG
Verordnung Uber die Rickgabe, die Riicknahme und die Entsorgung elektrischer und
elektronischer Geréte.

VSP
Vorsorgeprinzip

W/m?
Watt pro Quadratmeter: Masseinheit fur die Intensitat von elektromagnetischer Strahlung
(Strahlungsleistungsdichte).

WAP
Wireless Application Protocol. Protokoll fiir (eingeschréankten) Zugang zum WWW Uber
Mobiltelefone.

Wearables
Digitale Gerate, die am Korper getragen werden.

Web-Browser
Ein Programm, das den Zugang zum World Wide Web (WWW) ermdglicht. Bekannte
Browser sind ,Netscape Navigator‘ und ,Microsoft Internet Explorer*.

W-LAN
Wireless Local Area Network. Drahtloses Computernetzwerk im Lokalbereich, mit dem
typischerweise alle Endgeréate innerhalb eines Gebaudes erreicht werden.

WWwWWwW
World Wide Web. Ein auf Basis des Internet realisiertes Netzwerk von multimedialen
Hypertext-Dokumenten, die auf Servern bereitgehalten werden. Von einer zunehmenden Zahl
von Personen als ,Internet* bezeichnet. (siehe auch Stichwort ,Internet”)

Pen-PC
PC im Kugelschreiberformat.
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Executive Summary

Safety Limits

Most countries have already implemented regulations which require that consumer devices trans-
mitting RF must comply with the corresponding safety guidelines for EM exposures (e.g., EU,
US, Japan, China, Korea, Canada, Australia). These guidelines are currently being harmonized
and are widely considered to reliably protect the general population against thermal effects.
The standardization commissions had considered the data regarding non-thermal effects to be
insufficient to serve as a basis for safety guidelines. However, the results of recent studies seem
to confirm the hypothesis of athermal effects, which appear to be amplitude-modulation depen-
dent. Nothing is known about the physical-biological interaction mechanism; little is known
about the required field strengths or about the most effective modulation schemes. The huge
parameter space and the relatively weak diverse biological response make a systematic approach
methodologically difficult, time consuming and requiring more resources than currently avail-
able. The current understanding is that these effects are not dependent on the carrier frequency.
Due to the relatively large uncertainty, some governments (e.g, Switzerland, Italy, etc.) have
issued precautionary limits in order to address possible adverse athermal health effects. It is also
important to note that all guidelines address external exposures, i.e., the data is predominately
based on far-field exposures, such that the special exposure characteristics of implants are not
covered.

In conclusion, compliance with current safety guidelines is a necessity to avoid
health hazards as a result of thermal effects but does not protect against possible
hazards from athermal effects. It is also questionable whether the current standards
are suitable to evaluate wireless implants.

Strengths of RF Exposures

The strength of the exposure is approximately proportional to the RF magnetic field generated
at the skin of the user and to the frequency [32]. In other words, the higher the frequency, the
larger the current density on the source, and the closer this source is to the skin, the larger
the resulting exposure. It is important to note that reactive RF field components couple to the
body as efficiently as radiating components. It is obvious that exposures from base stations are
considerably lower than from transceivers operating in, on or in the vicinity of the body. For
thermal considerations, only the averaged power is of significance. However, peak power might
be of relevance for athermal effects.

Time-Averaged Fxposure Strengths

Although 2G and 3G mobile communication devices will continue to be the devices with the high-
est maximum time-averaged output power, BAN and other pervasive computing applications
will result in similar exposure levels due to their closer proximity and smaller size. Communica-
tions with implants and in-body communications belong to a different category of devices. This
category will result in locally very high exposure levels, even when the spatial peak SAR values
are relatively small. Highly local exposures are currently not scientifically addressed and need
further attention.

Peak Exposure Strengths

For pulsed systems (e.g., TDMA) peak power can be considerably higher than the time-averaged
values, whereas for CDMA and FDMA systems the maximum exposure is similar to the maxi-
mum time-averaged exposure levels.
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In general, pervasive computing applications will result in significant spatial peak
time-averaged exposure levels in various relevant tissues (0.01 - 2 W /kg) which
are orders of magnitude above those induced by traditional broadcast systems and
exposure from base stations. The exposure levels are close to the safety limits
recommended by the guidelines. For systems utilizing in-body communications or
implants, local tissue exposures can well exceed 100 W /kg. Special attention must
be placed on the induced peak exposure levels when discussing potential athermal
effects.

Power Spectrum of Amplitude Modulation

The power spectrum of amplitude modulation is given by system relevant parameters (e.g.,
frame structures) as well as by the response of the system to environmental parameters (e.g.,
power control). For instance, the frame structure of GSM causes 8 Hz, 217 Hz and 1.73kHz
components plus the corresponding harmonics in the non-DTX mode. In the DTX mode, an
additional 2 Hz component is generated by the implementation of the comfort noise. GPRS
increases the signal complexity. These system relevant parameters are superposed by the power
control functions due to changes of the environment or due to handovers. On the other hand,
WCDMA requires fast power control, which results in incoherent modulations within a wide
ELF spectrum, and only the switching frequency is coherent (e.g., 1.5 kHz for the FDD mode
or 100/750 Hz in the TDD mode). In general, the resulting power spectrum of amplitude
modulation is strongly dependent on the implementation.

In conclusion, pervasive computing applications will result in exposures with sig-
nificant ELF components from the amplitude modulation spectrum. The spectrum
will depend on the technology utilized as well as on the implementation. Little to
no data are currently available to assess the potential health hazards, and none of
the currently conducted studies will be able to provide a sufficient scientific basis.

Exposed Tissues

The predominantly exposed tissues during the last two decades have been the head tissues and
in particular the ear, brain and salivary glands. Pervasive computing will result in significant
exposure of other relevant tissues, organs and glands. Current data do not enable any ranking
of tissue sensitivity.

In conclusion, little is known about high-level local tissue exposure other than
for head tissues. The currently collected epidemiological data will not enable any
risk assessment other than for head exposures. More relevant knowledge can be
expected from the currently conducted high-exposure whole-body animal studies
performed within the European 5th Framework.

ELF Exposures

ELF exposures are generated by the power supply circuitry and are most dominant for high power
pulsed systems like TDMA. However, exposures are not considerably different from exposures
from other devices or household appliances.

In conclusion, stronger local exposures from ELF can occur through body-mounted
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high power pulsed systems. Other systems do not result in exposures significantly
different than those from other household appliances.

Expected Scientific Outcome from Current Research

A significant and coordinated research effort was launched in Europe in the year 2000. Sev-
eral countries have also begun their own national programs (e.g., France, UK, Italy, Finland,
Germany, etc.). In addition, further projects are being supported by industry. The majority
of these projects investigate biological endpoints under GSM exposures. Little is being done
to address future exposure conditions from, e.g., UMTS, etc. Research in the US has basically
come to a halt, except for the recent initiative of NIEHS to conduct a large-scale NTP study
with free-running animals and of CTIA /FDA to conduct a new epidemiological study and some
small-sized in vivo and in wvitro studies. Only the outcome of the relatively large Japanese
program will enable some conclusions to be drawn beyond GSM.

In conclusion, in 2006 a considerable database regarding GSM exposure will be
available, as well as the results of replication studies. The analysis will show which
issues can definitely be answered and which will require additional efforts. However,
it is obvious that the currently conducted research will not provide the required
data for the risk analysis of 3G and pervasive computing applications.

Knowledge Gap

procedures for assessing the exposure of body-mounted applications other than mobile
phones operated next to the ear

- procedures for determining ELF exposures

- safety guidelines for highly local exposures as occurring from implants and skin-mounted
devices

- a complimentary research program for risk assessments of 3G exposures

- systematic evaluation of the biological response caused by exposure from more general
amplitude modulation schemes covering the possible range of pervasive computing tech-
nologies

Risk Assessment

Pervasive computing will result in a significant increase of EM exposure. The exposure caused by
body-mounted devices or devices operated in the closest vicinity of the body will be in a range
similar to exposure from 2G devices and will be orders of magnitude higher than exposures
from traditional broadcast services or base stations. The ELF components of the amplitude
modulation spectrum will also significantly differ from 2G or other sources. Neither the current
scientific database nor the research currently being conducted worldwide will provide a sufficient
basis to conduct a reliable risk assessment.

In conclusion, a considerable research effort is still needed before a thorough scien-
tifically based risk assessment of pervasive computing can be conducted. Although
the cumulated data do not support the hypothesis of a high individual risk, a thor-
ough analysis is justified in view of the enormous population penetration.
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1 Background

The Center for Technology Assessment TA-SWISS at the Swiss Science and Technology Council
issued a project entitled “The Principle of Precaution in an Information Society: Pervasive
Computing and its Effects on Health and on the Environment”. The objective of this study
is to present possible scenarios for the evolution of the new information and communication
technologies, with a special focus on pervasive computing. The study shall then go on to
assess the risks and benefits which future developments will pose in terms of health and the
environment, debating this issue in light of the principle of precaution. Based on the result, the
authors of the study shall recommend measures which should be taken in order to cope with
the possible risks of pervasive computing.
The background and the motivation of this study is described as follows:

“Information and communication technologies are constantly opening up new hori-
zons, holding forth fascinating applications for the future. Current research endeav-
ors are aimed at putting men and machines comprehensively and continuously on
line, a situation often described as pervasive - or ubiquitous - computing. However,
the undeniable benefits of these new technological developments (optimization of the
communication processes) and their economic potential run the risk of being offset
by unwanted side effects. The total networking of man and machine threatens in
particular to injure the health of the individual (owing primarily to an intensified
exposure to electromagnetic fields), and perhaps also to imperil sustainable develop-
ment (notably as a function of an increase in energy consumption and the production
of wastes). Without calling into question their potential, it is nonetheless essential
to submit these mew information and communication technologies to some deep Te-
flection based on the guiding principle of precaution.”

In addition to this study TA-SWISS issued a mandate to the Foundation for Research on
Information Technologies in Society (IT’IS) on the following issues:

e Review and completion of the work package on possible impacts on health

e Report on future exposure scenarios and their possible impacts on health as well as the
identification of knowledge gaps

1.1 Analysis of the Current Situation

The relevance of topics concerning health effects from new information technologies can be
seen primarily through the heavily emotional protests against the determination of new base
station antenna locations for GSM networks. The planned UMTS technology will require a
large number of new antenna locations. The research conducted on biological responses after
pulsed RF exposures has produced conflicting results. Conclusions range from the need to
greatly reduce safety limits as a precautionary principle to the request for further research.
The discussion of information technologies and their effects leads in divergent directions. Infor-
mation technologies are technology-driven systems that have impacts on and are also impacted
by politics and the media, as well as public opinion. Politicians are promising globalization
realized by innovations without any adverse effects. The producers and distributors of these
technologies see themselves pressured and restrained through public resistance and therefore
wish to retain certain regulations. The essential basis of the conflict is twofold: the number



Report for TA-SWISS: Expected Exposure from Pervasive Computing 7

of mobile phone users is steadily increasing, while at the same time it is becoming increasingly
difficult to expand the required network. The involuntary (proximity to base station) versus
voluntary (handset) exposures result in the pronounced risk perception.

By the end of this decade it is expected that we will all have high-bandwidth, reliable wireless
communication. Personal computers will be invisible because they will be so tiny. Because
of their small size they could be placed in eyeglasses or in any piece of clothing. Current
visions point to one large communications infrastructure for which it does not matter whether
a bit is voice or video or data. Information shall be available everywhere and anytime. In
whichever direction the development of new information technologies will go, the population
will be “immersed in a sea of low-level, pulsed microwave signals” [20].

The determination of appropriate precautionary measures requires the creation of the most
reliable basis possible for the development of a widely acceptable overview of the problem.
Politicians and industry alike remain in high profile positions. The EU and mobile industry
as well as several national programs in Europe are currently funding several extensive research
programs addressing the questions of GSM exposure. The coming together of political interests
for public safety from potential risks on one side and the promotion of new technologies on
the other, as well as the incorporation of the economic interests of industry, urgently require a
serious clarification of the facts.

The results of these currently funded long-term studies will be evaluated together with the
previously published data in the year 2006 by WHO. As explained below, it cannot be expected
that sufficient data will be available by then to complete the evaluation for exposures other
than from GSM systems. Consequently, politics and economics will remain confronted with
the current controversial situation and will have to decide on what basis ”prevention” and
”sustainability” shall be determined.

1.2 Problem Statement

"Pervasive computing’ will generate new exposure situations for biological organisms as well as
additional sources for electromagnetic compatibility problems between electronic devices. In
addition it will have a large social impact and will generate new aspects for the sustainable
development of technology.

In order to assess the exposure situation in the future, the development of information tech-
nologies in upcoming years has to be estimated. Another key figure is the expected penetration
of society with these new technologies. The specific aspects of the technology used determine
the quality of the exposure to electromagnetic waves. Based on the research conducted for risk
assessment of current mobile communication devices, the scientific gaps of future technologies
have to be identified.

Scenarios about future information processing devices include small, highly integrated and
computationally efficient ’stand-alone’ devices communicating with each other. The mass pro-
duction of one-way devices, e.g., for medical applications, is also a consequence, as well as the
increased need for powerful micro-sized energy sources. Current developments in the area of
material science can give an insight on the sustainable development capabilities of the materials
intended for use in manufacturing these new kinds of devices.

2 Objectives

The objective of this report is to provide an estimation of the future exposure of the public
generated by current and future communication technologies with special emphasis on the expo-
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sure generated by technologies used within pervasive computing. This includes communication
devices as well as the necessary infrastructure, e.g., wireless networks and backbone technology,
such as the power supply. The assessment of future exposure is carried out in the following
steps:

e Review of current safety guidelines and their physical and biological basis including dis-
cussions of their limitations based on some of the latest research results

e Description of current and new technologies with respect to their electromagnetic charac-
teristics

e Discussion of expected exposures from pervasive computing in terms of exposed tissues,
induced RF field strengths, amplitude modulation and ELF fields

e Identification of scientific gaps

e Preliminary exposure assessment of pervasive computing

3 Risk Assessment

Different paradigms exist for risk assessment and risk management. They are discussed, e.g., in
[38]. In the following we will use the paradigm according to Covello and Merkhofer [16]. Risk is
defined as a characteristic of a situation or an action wherein two or more outcomes are possible,
the particular outcome that will occur is unknown, and at least one of the possibilities is undesir-
able. Their model incorporates risk assessment as well as risk management. Risk assessment is
defined as a systematic process for describing and quantifying the risk associated with hazardous
substances, processes, actions and events. Risk management is defined as identifying, selecting
and implementing appropriate actions to control the risk. In Figure 1 the different aspects of
the risk paradigm used are shown. Hazard identification is a separate process that is necessarily
conducted prior to risk assessment.

3.1 Risk

Based on the definition of [16], exposure to the fields emitted by mobile communications equip-
ment is a risk. Obviously, the undesirable outcome is an adverse health effect caused by the
electromagnetic fields. The substantial literature on thermal effects and the numerous but con-
troversial literature on non-thermal effects demonstrates that several outcomes are possible and
that there is considerable uncertainty on the outcome that will occur.

3.2 Hazard Identification

For hazard identification we can refer to [38]. There the current status of hazard identification
for exposure to EMF is described as follows:

“For a discussion on hazard identification, it is useful to distinguish between thermal
and non-thermal effects of electromagnetic fields. According to [36], thermal effects
are effects caused by a change in temperature or from heat added to the system. Non-
thermal effects occur at exposure levels which neither challenge thermoregulation nor
produce any significant change in organism temperature.
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Risk Analysis
Hazard Risk Assessment Risk
Identification o N Evaluation
Identifying risk Describing and quantifying the potential of a risk source to release Comparing and
agents and the or otherwise introduce risk agents into an environment accessible judging the
conditions under to people, plants, animals or other things which people value significance of risks
which they
; Exposure Assessment
gg:’eer:ggllgﬁpggguce * Describing and quantifying the relevant conditions and characteristics *
of human and environmental exposures to risk agents produced or
released by a given risk source
Consequence Assessment
Describing and quantifying the relationship between specific exposures
to a risk agent and the health and environmental consequences of
those exposures
Risk Estimation
Integrating the results from release assessment, exposure
assessment, and consequence assessment to produce quantitative
measures of health and environmental risks
Risk information
Risk Management
Option Generation Option Evaluation Option Selection Implementation and
Identifying alternatives for Appraising and comparing -> Selecting one or more Enforcement
managing risks available options alternatives for Implementing, monitoring,
implementation and enforcing alternatives

Other information
(technical, political,
economic, etc.)

Figure 1: Risk paradigm according to Covello and Merkhofer [16]

“The studies discussed in [25] clearly show that excessive absorption of electromag-
netic energy in the mobile communications frequency range can lead to hazards caused
by thermal effects. Other identified hazards are indirect health effects caused by in-
terference problems of mobile phones with technical systems (e.g., pace makers [30]).
With respect to non-thermal health effects the ongoing studies are still mainly deds-
cated to hazard identification.”

3.3 Release Assessment

While the release assessment is a critical point during the risk analysis of classical risk agents
released unwillingly or accidentally, the electromagnetic fields of mobile communication devices
are released intentionally. The power level of such devices is usually dynamically adapted accord-
ing to the quality of the uplink. Parameters such as the pulse shape, repetition rate, frequency
of power regulation, data modulation, additional data transfer between base station and mobile
communication device, etc., impose additional frequencies beside the carrier frequency. The re-
sult is a complexly modulated signal with many ELF components in the amplitude modulation
spectrum. One major part of release assessment is the analysis of the power levels as well as of
these frequency components for the technologies used for pervasive computing.
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3.4 Exposure Assessment

Determination of the SAR distribution caused by exposure to electromagnetic fields emitted
by mobile communication devices has proven to be rather difficult. Only the combination of
the most advanced experimental and numerical methods allows a reliable assessment of the
actual level of exposure in the body of a user. A detailed review on this matter with respect
to mobile phones is given in [13]. The exposure of a mobile communication device user to
electromagnetic fields emitted by his/her device depends on a large number of parameters which
are difficult to control. Major external parameters influencing the exposure are the type of
the device and position of the device with respect to the user. The absorption inside the user
is determined by the distribution and the electric parameters of the tissues. The exposure
assessment must allow the determination of the field distribution inside the body of a user
for a given external situation (type, operating modus and position of device), including the
expected variation between different individuals and a sound estimation of the uncertainty of
the assessment. This has already been assessed for the case of mobile phones in [31][37]. For
pervasive computing the types of devices will be even more diverse than for the case of mobile
phones. Another important difference is the location of the devices, which is no longer restricted
to the head. In this context other tissues and organs are affected.

3.5 Consequence Assessment

Epidemiology is a powerful method with the primary objective of establishing a statistically sig-
nificant association between adverse human health effects and exposure to risk agents. However,
not many studies of direct relevance to MTE users have been completed [25]. Many experiments
on possible adverse health effects of EMF are performed with animals or in vitro systems.
Careful design, construction, dosimetry and operation of the exposure setups are indispensable
prerequisites for scientifically sound experiments. All technical and biological requirements must
be listed carefully, and close cooperation between engineering and biological groups should be
established. A full characterization of the applied electromagnetic fields is necessary to allow
the extrapolation from in vivo and in vitro experiments to humans. Most studies with chemicals
use high doses during in vivo experiments to assess possible effects and use extrapolation models
to extrapolate to the usually much lower doses to which humans are exposed. This possibility
is largely barred to researchers in the area of possible health effects from low level RF electro-
magnetic fields, since high doses will result in thermal effects. Careful assessment of the thermal
properties of an exposure setup and the expected temperature increase during the exposure is
very essential in experiments on the possible health effects of RF electromagnetic fields.

3.6 Risk Estimation

Integrating the knowledge collected during the preceding steps of risk assessment leads to risk
estimation. With respect to thermal effects the risk estimation of ICNIRP for time-varying
electric, magnetic and electromagnetic fields up to 300 GHz led to the conclusion that whole body
averaged SAR values of 4 W /kg and local values of 100 W /kg is the threshold for adverse health
effects [25]. However, most of these data are based on experiments with animals. Therefore,
the extrapolation to humans requires a factor sufficiently large to exclude the possibility of
thermal effects in humans using mobile communication devices. ICNIRP proposes a factor of
10 for occupationally exposed people and a factor of 50 for the general public. The exposure
assessment gives detailed information on the SAR expected in the body of the users of mobile
communication devices and shows that SAR levels of 2 W /kg (averaged over 10 g of tissues) can
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be reached, e.g., during mobile phone use. With respect to non-thermal effects the database was
judged by ICNIRP to be insufficient to give a quantitative risk estimation [25].

3.7 Risk Evaluation

Well established studies on thermal effects show that no thermal effect is expected in humans
if the local absorption is less than 2 W/kg and if the whole body averaged absorption is less
than 0.08 W/kg. Knowledge about the range of absorption shows that a local absorption rate
of more than 2 W /kg is possible with mobile phones of the GSM standard [31]. A violation of
the exposure limit for the whole body averaged SAR is possible within a short distance from
a base station antenna. Therefore, the risk cannot be judged as a priori insignificant and risk
management is necessary. This is also true with respect to electromagnetic compatibility, since
many technical systems have proven to be sensitive to interference problems. The risk evaluation
of non-thermal effects is very controversial. ICNIRP came to the conclusion that “overall, the
literature on athermal effects of AM electromagnetic fields is so complex, the validity of the
reported effects so poorly established, and the relevance of the effects to human health is so
uncertain, that it is still impossible to use this body of information as a basis for setting limits
on human exposure to these fields” [25]. For comparing and judging the significance of the risk,
it is important to note that the impact on public health and economy could be enormous even
with a small adverse health effect, due to the large and fast growing number of users.

3.8 Risk Management

Based on the recommendations of ICNIRP, most European countries have adopted or will adopt
the basic limit of 2 W /kg averaged over a tissue mass of 10 g and a time of 6 min [2]. In the USA
a slightly different exposure limit of 1.6 W /kg averaged over a tissue mass of 1g and a time of
30 min was defined [1]. However, it is difficult to verify whether a certain device is in compliance
with the basic limits set by the regulatory agencies. Therefore, standardized procedures must
be defined to guarantee reliable and reproducible compliance testing [31].

Specific restrictions on the use of mobile phones have been implemented to reduce the risk of
malfunction of sensitive technical devices due to interference problems (e.g., on board airplanes
and in hospitals). Since the effects of low level exposure is controversial, risk management should
also rely on the principle of prudent avoidance. A reduction of the ICNIRP limits for local
exposure may not be justified on the basis of current knowledge. However, according to prudent
avoidance, it may be recommended that the publication of the results from compliance tests
become mandatory. Concerned consumers would then have the possibility to choose a device
which causes low absorption in the body of the user. With respect to pervasive computing a
large list of new requirements will add to the existing methods for compliance testing. New
measurement protocols have to be established allowing a general characterization of various
devices over an extended range of frequencies. New measurement tools are also necessary in
order to reliably assess the quantities of interest.

4 Safety Standards

Several regulatory bodies worldwide have issued safety recommendations or requirements regard-
ing the maximum permissible electromagnetic exposure from handheld mobile communications
equipment (MTE), e.g., [1], [2]. A short review of the background and the current safety limits
is given in the following subsection.
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4.1 Definition of Limits

In 1982 the American National Standards Institute (ANSI) became the first organization to
introduce the Dosimetric Concept for protection from non-ionizing radiation (NIR). This rep-
resented a marked improvement, since all previous standards, e.g., the ANSI standard of 1974,
were based strictly upon exposure quantities, such as power densities and field strengths. This
new approach was subsequently adopted by most national and international standards commis-
sions, e.g., DIN/VDE (1984), NCRP (1986), NRPB (1986), IRPA (198%8), TTC/MPT (1990),
CENELEC (1995). In 1992 ANSI/IEEE [9] revised the standard, and ICNIRP, formerly IRPA,
issued new guidelines [27]. These two standards are currently the dominant guidelines. For
example, the EU has adopted the ICNIRP guidelines in favor of the ENV50166-2 of CENELEC
[2].

The dosimetric concept was initially developed and successfully applied for ionizing radiation.
The ionizing standard is based on an established correlation between the dose and the biological
effects, whereby ‘dose’ is defined as the energy absorbed per unit mass. Derived values, such as
the incident radiation in terms of radiometric quantities, and the definition of dosimetric terms,
such as whole body and organ dose, population dose, and relative biological effectiveness, were
also defined.

In Table I examples for limits in terms of whole body average SAR and spatial peak SAR are
given. In addition ICNIRP defined derived limits in terms of field strength and power densities
for occupational and public exposure. These limits are given in tables II and III. The reference
levels or derived levels for the electric and magnetic field strengths as well as for the power
density are defined for the incident field at the location of the body but without the presence
of the human body. If they are satisfied, the basic restrictions given in Table I for the ICNIRP
guidelines are met as well.

In the near field it is not sufficient for only one of these field measures to be satisfied. At
least the reference levels of electric and magnetic field strengths must be met. Although the
reference levels are normally exceeded in the closest vicinity of MTE, the basic restrictions are
not necessarily exceeded.

ANSI/IEEE C95.1-1992 ICNIRP
Group 1: controlled env. workers
whole-body av. SAR 0.4 W/kg 0.4 W/kg
spatial peak SAR 8 W/kg 10 W /kg
averaging time 6 min. 6 min.
averaging mass lg 10g
shape of volume cube cube

Group 2: uncontrolled env. general public
whole-body av. SAR 0.08 W /kg 0.08 W /kg
spatial peak SAR 1.6 W/kg 2 W/kg
averaging time 30 min. 6 min.
averaging mass lg 10 g
shape of volume cube cube

Table I: Examples of SAR limits proposed in the USA [9] and by ICNIRP [2] for the frequency range of
mobile communications (40 MHz - 6 GHz)
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Frequency range | RMS - value of | RMS - value of | Mean power density
electric field magnetic field (W/m?)
strength (V/m) | strength (A/m)
up to 1Hz - 1.63-10° -
1—-8Hz 20000 1.63-10°/ f2 -
8 —25Hz 20’000 2-10%/f -
0.025 — 0.82kH =z 500/ f 20/ f -
0.82 — 65kH z 610 244 -
0.065 — 1M Hz 610 1.6/f -
1-10MHz2 610/ f 1.6/f -
10 — 400M H = 61 0.16 10
400 — 2000M H z 3. f05 0.008 - 05 f/40

2 -300GH~ 137 0.36 50

Table II: Occupational exposure: Derived reference levels for field strength and power density for contin-
uous exposure (f in MHz)

4.2 Basis of Safety Standard

The scientific rationale of these guidelines is based on reviews of reported biological effects
resulting from exposure to static and extremely-low-frequency (ELF) electric and magnetic
fields.

To protect the public from extensive exposure to electromagnetic fields, the maximum tol-
erable exposure is limited. As mentioned before, until 1982 the limits were simply defined by
exposure quantities such as frequency, power densities and field strengths. In 1982 the American
National Standards Institute (ANSI) introduced a dosimetric approach for non-ionizing radia-
tion referring to the same concept as for ionizing radiation protection [10]. The dose is defined
as the energy absorbed per unit mass. As is the case for ionizing radiation, a direct correlation
between dose and biological damage is assumed. In the frequency range of mobile communi-
cations biological damage is predominantly correlated with the temperature increase in tissue
due to absorption of the incident electromagnetic energy. Biological tissue contains primarily
water (70 - 75%). The penetration depth of the absorbed energy in the mobile communications
frequencies ranges from 20 mm to 40 mm. Since human temperature sensors are adjusted to in-
frared detection they are located in the outer skin layers. Therefore, the body is not “equipped”
to react adequately to energy deposition in the frequency range of mobile communications.

A difficulty which arises for the definition of an absorption limit is the fact that the dose
and passive heat dissipation not only determine the actual temperature increase in tissue but
also the active thermo-regulative mechanism of the human body [12], [43]. This highly complex
mechanism enables dissipation of whole body temperature increases, and to a much larger extent,
local temperature increases. Nevertheless, this mechanism is highly dependent on various factors
such as age, health, and which organs are affected. To take these effects also into account the
dose concept was extended by defining the absorbed power per unit mass (W /kg) as the critical
quantity for safety considerations rather than the absorbed energy per unit mass (J/kg). The
rate of the absorbed energy is called Specific Absorption Rate (SAR) and defines the incremental
electromagnetic power (dP) absorbed by an incremental mass (dm) within a volume element
(dV) with the specific mass density (p).
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Frequency RMS - value of | RMS - value of | Mean power density
(MHz) electric field magnetic field (W/m?)
strength (V/m) | strength (A/m)
up to 1Hz - 3.2-10% -
1-8Hz 10’000 3.2-10%/f2 -
8 —25Hz 10000 4-10%/f -
0.025 — 0.8kHz 250/ f 4/f -
0.8 —3kHz 250/ f 5 -
3 —150kHz 87 ) -
0.15—1MH=z 87 0.73/f -
1—10MHz 87/ f 0.73/f -
10 — 400M H=z 28 0.073 2
400 — 2000M H = 1.375 - f0° 0.0037 - f0-5 f/200

2 —300GHz 61 0.16 10

Table III: General public. Derived reference levels for field strength and power density for continuous
exposure (f in MHz)

SAR = ar = ar (1)
dm  pdV

The absorption rate can be determined by either assessing the electric field (RMS value of the
Hermitian magnitude) in tissue or the temperature increase in tissue (d71/dt).

SAR = 2L _ % gp2 2)
dt  p

Where ¢ is the thermal constant of the tissue, p the mass density and ¢ the conductivity of
the specific tissue. The SAR must be averaged over a certain time period to maintain a relation
between absorbed power and the temperature increase in tissue (see Table I).

A correlation between (hazardous) biological effects and the rate of absorbed electromagnetic
power was mainly based on exposure situations which lead to whole body temperature increases
in animal experiments [28]. This was set as the basis for the maximum tolerable SAR.

Although local temperature increases are seen as less critical, this had to be limited as well,
since near-field exposure can lead to strong local temperature increases before the whole-body
averaged SAR limit is violated. For local exposure, a minimum averaging tissue mass had to
be determined that would reflect the non-hazardous nature of strong superficial heating of the
skin. Various averaging volumes were chosen (see Table I, and ref. [9], [14], [41]). The choice
of these masses and selecting the cube to describe these masses lacks physical and biological
backing and has been subject to ongoing discussions. The cube was selected simply because
of the shortcomings of earlier experimental and numerical methods. The fact that a variety
of tissues of different specific weights can exist within the averaging volume complicates the
evaluation. Better approaches are currently being discussed in the standards organizations.

The assessment of the induced SAR is a difficult task and requires extensive experimental
and numerical resources. Furthermore, it also requires modeling of the human body. Therefore,
exposure limits were derived which allowed assessment of the absorption rate by solely deter-
mining exposure quantities such as incident field strengths. These exposure quantities would be
easy to measure using known methods [26].
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However, the induced SAR in the human body depends on a variety of complex parameters
such as the frequency, field polarization and properties of the exposed biological body. A direct
relationship between the exposure and the dose, i.e., the SAR, is difficult to determine, also with
regard to the fact that the presence of the body alters the field distribution and that in near-
field situations the body directly interacts with the source itself. Exposure limits must therefore
include all exposure conditions approximating the worst possible situation. The current derived
current exposure limits for the electric and magnetic fields are based on this approach. Maximum
absorption occurs in a human being standing upright under plane wave exposure with an incident
E-field polarization parallel to the body axis [15]. Under most other exposure situations smaller
induced SAR values are found and the derived exposure limits would overestimate the actual
absorption. This is especially true when the body or parts of the body are in very close proximity
to a radiating source, such as a low power handheld mobile telephone. Although the exposure
limits would be exceeded, the actual induced SAR would only be a fraction of the SAR limits.

4.3 Basis of Safety Guidelines

In the evaluation of safety guidelines, the entire body of literature is considered. In order to
provide a scientifically sound rationale, the criteria for selecting the relevant literature is strict:
the experiments must be reported in the reviewed literature and must be judged to be sufficiently
replicated by the commission, i.e., scientifically established. The result is that only discernible
effects serve as bases which can be explained as thermal effects. However, several health agencies
have pointed out that there is ground for the hypothesis of athermal effects. Some of the latest
results add to this body of literature and also illustrate the difficulties of establishing low-level
effects.

4.3.1 In vitro: Effects of RF on gene expression

Recent results obtained within the REFLEX project of the 5 Framework Program of the Eu-
ropean Union showed interaction between RF signals and the stress pathway. The group of
D. Leszczynski at the Radiobiology Laboratory of STUK in Helsinki has examined whether
non-thermal exposures of cultures of the human endothelial cell line EA.hy926 to 900M H z
GSM mobile phone microwave radiation could activate stress response [33]. Results obtained
demonstrate that 1-hour non-thermal exposure of EA.hy926 cells changes the phosphorylation
status of numerous, yet largely unidentified, proteins. One of the affected proteins was identified
as heat shock protein-27 (hsp27). Mobile phone exposure caused a transient increase in phos-
phorylation of hsp27, an effect which was prevented by SB203580, a specific inhibitor of p38
mitogen-activated protein kinase (p38MAPK). Also, mobile phone exposure caused transient
changes in the protein expression levels of hsp27 and p38MAPK. All these changes were non-
thermal effects because, as determined using temperature probes, irradiation did not alter the
temperature of cell cultures, which remained at 37 4+ 0.3°C throughout the irradiation period.
Changes in the overall pattern of protein phosphorylation suggest that mobile phone radiation
activates a variety of cellular signal transduction pathways, among them the hsp27/p38MAPK
stress response pathway. Based on the known functions of hsp27, they put forward the hypoth-
esis that mobile phone radiation-induced activation of hsp27 may (i) facilitate the development
of brain cancer by inhibiting the cytochrome c/caspase-3 apoptotic pathway and (ii) cause an
increase in blood-brain barrier permeability through stabilization of endothelial cell stress fibers.
They postulate that these events, when occurring repeatedly over a long period of time, might
become a health hazard because of the possible accumulation of brain tissue damage. Further-
more, their hypothesis suggests that other brain damaging factors may co-participate in mobile
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phone radiation-induced effects.

4.3.2 Human studies: Effects of RF on sleep and cognition

In several experiments carried out at the Institute of Pharmacology and Toxicology of the Uni-
versity of Zurich within the group of P. Achermann, it has been shown that the modulation
of a GSM signal affects the sleep EEG [22], [23], [24], [21]. In two studies they demonstrated
that radio-frequency electromagnetic fields (RF EMF) similar to those emitted by digital ra-
diotelephone handsets affect the brain physiology of healthy young subjects exposed to RF EMF
(900M H z; spatial peak specific absorption rate (SAR) 1W/kg) either during sleep or during
the waking period preceding sleep. In the first experiment (Expt 1), subjects were exposed
intermittently during an 8 — h nighttime sleep episode and in the second experiment (Expt 2)
unilaterally for 30 min prior to a 3 — h daytime sleep episode. An extended analysis of the two
studies as well as the detailed dosimetry of the brain areas including the assessment of the expo-
sure variability and uncertainties was carried out. The latter enabled a more in depth analysis
and discussion of the findings. Compared to the control condition with sham exposure, spectral
power of the non-rapid eye movement sleep electroencephalogram (EEG) was initially increased
in the 9 — 14 Hz range in both experiments. No topographical differences with respect to the
effect of RF EMF exposure were observed in the two experiments. Even unilateral exposure
during waking induced a similar effect in both hemispheres. Exposure during sleep reduced
waking after sleep onset and affected heart rate variability. Exposure prior to sleep reduced
heart rate during waking and stage 1. The lack of asymmetries in the effects on sleep EEG
independent of bi- or unilateral exposure of the cortex may indicate involvement of subcortical
bilateral projections to the cortex in the generation of brain function changes, especially as the
exposure of the thalamus was similar in both experiments (approx. 0.1 W/kg). The second
experiment was carried out using CW signals as well as a modulated GSM signal [21]. Using a
CW signal did not show the effects which occurred by using a modulated GSM signal. This indi-
cates that the effect is purely related to the modulation of the GSM signal and not to the carrier.

Another study carried out by N. Edelstyn et al., of the University of Keele, UK, showed ef-
fects of RF signals on the performance of different tasks which tapped capacity and processing
speed within the attentional system [17]. Thirty-eight healthy volunteers were randomly as-
signed to either an experimental group which was exposed to a connected mobile phone or a
control group in which the mobile phone was switched off. Subjects remained blind to mobile
phone status throughout duration of the study. The experimental group was exposed to an
electromagnetic field emitted by a 900M H z mobile phone for 30 min. Cognitive performance
was assessed at three points (prior to mobile phone exposure, at 15 and 30 min post-exposure)
using six cognitive neuropsychological tests (digit span and spatial span forwards and backwards,
serial subtraction and verbal fluency). Significant differences between the two groups were ev-
ident after 5min on two tests of attentional capacity (digit span forwards and spatial span
backwards) and one of processing speed (serial subtraction). In all three instances, performance
was facilitated following mobile phone exposure. No deficits were evident.

4.3.3 1In vivo: Effects of ELF magnetic fields on DBMA induced rats

The following example illustrates the experimental difficulty of determining and replicating low-
level biological effects.

Rat mammary carcinomas represent a standard laboratory animal model in the study of hu-
man breast cancer. In line with the possible relationship between electric power and breast cancer
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risk as well as the underlying “melatonin hypothesis”, it was shown in [39] that 50 Hz magnetic
fields (MFs) at pT-flux densities enhance mammary gland tumor development and growth in
the 7,12-dimethylbenz[aJanthracene (DMBA) model of breast cancer in female Sprague-Dawley
(SD) rats. However, in contrast to this data, in a similar study conducted by Battelle in the
United States, no evidence for a cocarcinogenic or tumor-promoting effect of MF exposure was
found in the DMBA model in SD rats [11], [7]. The investigators from the two studies recently
discussed differences between their studies that might explain the apparent discrepancies be-
tween the results of MF exposure [8]. The probably most important difference was the use of
different substrains of Sprague Dawley (SD) rats; the U.S. rats were much more susceptible to
DMBA but possibly less sensitive to MF than the European rats used in the study in Hannover
[39]. It has been previously demonstrated that there are inherent differences between substrains
of SD outbred rats obtained in the U.S. and Europe in regard to their mammary neoplasic
response to DMBA, as well as their response to radiation [42].

The recent results of a study further addressing this issue was reported. In this study two dif-
ferent SD substrains were obtained from Charles River. One (SD1) was the substrain used in the
previous MF/DMBA studies in Hannover, the other (SD2) had never been used by this labora-
tory and was considered by the breeder to be genetically different from the SD1 substrain. Pre-
liminary experiments indicated that SD2 rats are insensitive to the cell proliferation-enhancing
effect of MF exposure recently reported by the same lab for the mammary gland of SD1 rats,
which is a likely explanation for the cocarcinogenic or tumor-promoting activity of MF exposure
in SD1 rats. In the present study, two experiments were performed. In the first experiment, the
two substrains (20 rats per substrain) were compared in their carcinogenic response to DMBA.
DMBA (5 mg) was administered by gavage at weekly intervals up to a total of 4 applications per
rat. Rats were about 50-54 d of age at onset of the experiment. Rats were palpated once weekly
to assess the development of mammary tumors. After 18 weeks, all of the rats were killed for
necropsy. In the second experiment, the effect of MF exposure on breast cancer development
and growth was compared in the two substrains. Per substrain, two groups of 45 rats received
DMBA at the dosing protocol described above and were either MF exposed or sham exposed
for 18 weeks. Palpation of mammary tumors and necropsy for histological verification of grossly
recorded tumors was done as in the first experiment.

In the first experiment, SD2 rats showed a significantly higher tumor incidence in the DMBA
model than SD1 rats, substantiating the genetic difference between these substrains. In the sec-
ond experiment, MF exposure significantly increased mammary tumor development and growth
in SD1 but not SD2 rats.

The difference in the mammary neoplastic response of the SD1 and SD2 substrains to DMBA
substantiates previous studies that SD substrains may markedly differ in their sensitivity to this
carcinogen [42]. Furthermore, as previously reported for ionizing radiation [42], the present data
demonstrate that SD substrains may differ in their response to MF exposure. SD2 rats resemble
the SD substrain used in the Battelle studies in that these rats exhibit a high susceptibility to
DMBA but not to MF, whereas the reverse is true for the MF-sensitive SD1 substrain. These
substrains can thus serve to evaluate which genetic factors underlie enhanced sensitivity to
cocarcinogenic or tumor promoting effects of MF exposure [18], [19].

Based on these results, further experiments will attempt to reveal the factors relevant for the
observed effects and to identify the mechanism. In any case the question of whether ELF MF
promote tumor growth remains open and must be further clarified.
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4.4 Limitations of Safety Guidelines

The standardization commissions only considered the data regarding thermal effects as suffi-
cient and those of non-thermal effects to be insufficient to serve as a basis for safety guidelines.
However, the results of recent studies seem to confirm the hypothesis of athermal effects, which
appear to be amplitude-modulation dependent. Nothing is known about the physical-biological
interaction mechanism; little is known about the required field strengths or about the most effec-
tive modulation schemes. The huge parameter space and the relatively weak diverse biological
response make a systematic approach difficult and time consuming. The current understanding
is that these effects are not dependent on the carrier frequency. Due to the relatively large
uncertainty, some governments (e.g, Switzerland, Italy, etc.) have issued precautionary lim-
its in order to address possible adverse athermal health effects. It is also important to note
that all guidelines address external exposures, i.e., the data is predominately based on far-field
exposures, such that the special exposure characteristics of implants are not covered.

Hence, compliance testing with current safety guidelines is a necessity to avoid health hazards
as a result of thermal effects but does not protect against possible hazards from athermal effects.
It is also questionable whether the current standards are suitable to evaluate wireless implants.

5 Technologies

The principle aim of mobile communication is the possibility to receive and transmit data from
anywhere to everywhere. In order to achieve this, the most complete coverage possible has to
be achieved. The first generation cellular systems were based on analog technologies, e.g., the
advanced mobile phone standard (AMPS) in the US, NMT 450/900 in parts of Europe and other
similar systems.

In North America, the wireless industry began to explore converting the existing analog
network to digital as a means of improving capacity back in the late 1980s. In 1989, the Cellu-
lar Telecommunications Industry Association (CTIA) chose TDMA over Motorola’s frequency
division multiple access (FDMA) (today known as narrowband analog mobile-phone service
[NAMPS]) narrowband standard as the technology of choice for existing 800 MHz cellular mar-
kets and for emerging 1.9 — GH z markets. With the growing technology competition applied by
Qualcomm in favor of code division multiple access (CDMA) and the realities of the European
global system for mobile communications (GSM) standard, the CTIA decided to let carriers
make their own technology selection.

In Europe, the standardization process has been more aggressive and successful. GSM has
converted from a European system to a worldwide cellular system. Most of these 2G systems
are based on TDMA (GSM, the Japanese Digital Cellular (JDC), and North American Digital
Cellular (NADC)), except for some narrowband CDMA. However, 3G will be exclusively based
on WCDMA.

All devices used for pervasive computing are based on similar technologies with respect to the
exposure assessment. Every device which will enter the market will be tested with respect to
the valid safety guidelines. This also applies for environmental exposure where safety guidelines
exist for maximal field values at any location assessed by a defined measurement protocol. For
new technologies additional measurement protocols are necessary in order to adequately assess
the imposed fields at any location.

In the following different technologies will be discussed with respect to their emitted power
and modulation characteristics. This includes technologies for mobile communications as well as
technologies for wireless local area networks (WLAN), body area networks and implants. The
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amount of data available varies among the different technologies. Some are still in the standard
setting phase and no final data is available.

5.1 Mobile Communications

The technical characteristics of the two major (competing) systems today that split the RF,
TDMA and WCDMA, are described. 2G GSM services, based on TDMA, have evolved via
HSCSD and GRPS to provide higher data rate packet services. The use of advanced coding
and modulation schemes allows the delivery of 2.5G services within a GSM network. UMTS,
based on WCDMA, was developed from the start for 3G services. Aspects relevant for exposure
assessment for these two systems were previously discussed in [6] and [35]. In the following the
main aspects are reviewed and the background for the relevant measures for exposure assessment,
such as power classes and the main modulation components, are identified.

5.1.1 TDMA

Time division multiple access (TDMA) allows eight users to share one physical radio channel
by dividing the channel into eight time-slots. The handset transmission in the TDMA system
(GSM) occurs in bursts of power of a duration of 0.577 ms and 4.6 ms between the bursts. This
is a strict periodicity, which is perceived as a basic frequency of 217 Hz and multiples thereof.
The bursts also mean that the peak power is much higher than the average power. The peak
powers are varied by the system such that the transmitter only emits what is necessary for a
given connection. The dynamic range is 28 d B, whereby the maximum peak is 2W. The power
classes for GSM900 and GSM1800, both based on TDMA, are given in Table IV.

Power class |  Nominal mazximal Nominal mazximal Tolerance
output power (dBm) | output power (dBm) | normal / extreme
GSM900 GSM1800 (dB)
1 - 30 +2/+25
2 39 24 +2/ £25
3 37 21 +2/ £25
4 33 - +2/ £25
5 29 - +2/ £25

Table IV: User equipment power classes for GSM900 and GSM1800

The most common RF power classes for handheld GSM devices are class 4, the 2W output
power class for GSM900, and class 1, the 1 W output power class for GSM1800.

Timing of the power: The handset receives a signal from the base stations (down link) and
transmits a signal to the base stations (up link) at different instances in time. The frequencies for
transmitting and receiving are given in table V. Each time slot is 0.577 ms long and repeated
every eighth time slot for a full-rate GSM device giving a periodic signal with a period of
4.615ms, called a frame in GSM terminology, corresponding to a RF burst repetition rate of
217 Hz. The time slot results in a 1.73 kH z component in the power spectrum. One multiframe
consists of 26 frames and lasts for 120 ms. For the first 25 frames in a multiframe the device
transmits power, but in frame number 26 in all multiframes the device is inactive. Thus the
mobile communication device emits power in one eighth of the time, sending an amplitude-
modulated burst signal. This signal also includes simulated speech using pseudo-random binary
sequences with a length of 23 bits. Multiframes (MF = 26 frames) and intermediate multiframes
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(IMF = 104 frames, duration: 480ms) are implemented. This leads to an enhanced spectrum
including 8 Hz and 2 Hz components.

Frequency band Mode Frequency range
GSM900 up link 880-915MHz
GSM900 down link 925-960MHz
GSM1800 up link 1710-1785MHz
GSM1800 down link | 1805-1880MHz

Table V: Frequency bands for GSM Networks

If the connection quality allows a reduction of the emitted power by both, base station and
mobile, it can be reduced by the control of the base station. The Power Control (PWC) technique
enables the reduction of the power emitted by handsets in order to reduce problems due to
interference and to save battery power. It does this by reducing output power in steps of 2 dB.
The number of PWC levels depends on the network. The maximum average power for the
highest power control level is therefore 240 mW for GSM900 and 120 mW for GSM1800.

Frequency band | Max. peak power | Max. avg. power (W) | ELF components
(W) (W) (Hz)

GSM900 2 1/4 2, 8,217, 1.73k

GSM1800 1 1/8 2, 8,217, 1.73k

Table VI: Frequency bands for time division multiple access (TDMA) and their associated maximum
power levels and low frequency components

ELF magnetic fields: Considering ELF, the essential component in the handheld device
is the battery. Today typical handhelds use battery packages with a voltage of 4.8 V'; however,
trends are towards lower voltages, e.g., 2.7 or 3.6 V. For a handheld with a 4.8V battery supply
in a burst nature TDMA, the current drawn from the battery will also be of a burst nature and
quite large. For example, a typical 2W peak power GSM phone with an efficiency of 45% will
draw a burst current in the order of 1 A.

In table VI the characteristics of the currently used systems in Europe are listed with respect
to their maximum emitted power and the low frequency components involved.

Different advanced coding and modulation schemes exist which allow the delivery of 2.5G ser-
vices in a GSM network. They are discussed in the following section with respect to their impact
on the power delivery of the handset. All of them use the same principle: use of an enhanced
coding scheme in a GSM time slot and assignment of more than one time slot to the same user
in order to increase the amount of transmitted data.

High Speed Circuit Switched Data (HSCSD): High Speed Circuit Switched Data
(HSCSD) is an enhanced high-speed variation of the 43.2 kbps or higher over the existing GSM ra-
dio infrastructure. This is achieved using an improved coding algorithm to allow up to 14.4 kbps
in a single GSM time slot compared with the usual 9.6 kbps as well as with the allocation of
multiple time slots per channel in the up link and down link. In this case the maximum average
power is increased by a factor corresponding to the number of assigned time slots.

General Packet Radio Services (GPRS): General Packet Radio Service (GPRS) is a
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packet switched radio access technique based on the GSM radio interface. GPRS takes into
account the bursty nature of data traffic and effectively optimizes spectrum use by dynamically
sharing time slots between different users. As a result, multiple users can make data and
voice calls using the same time slots. GPRS supports direct end-to-end IP connectivity using
transparent and standard data protocols such as TCP/IP and X.25. Bandwidth is effectively
supplied to the MS on demand. Data rates up to 171.2 kbps can be supported in theory; however,
a more realistic practical maximum rate may be 40.2 kbps. Unlike GSM, CS links which are
charged by air-time GPRS connections are “always-on” and are charged by the amount of data
transferred across the link. GPRS co-exists with standard GSM in the same network. To
achieve higher data rates on flexible packet transfer over the existing GSM air interface, two
changes are made at higher layers in the network: A number of different levels of error coding
are employed to allow up to 21.4 kbps of data to be transmitter over a single time-slot under
favorable propagation conditions. Up to eight time slots can be used per user to achieve the
theoretical maximum rate of 8 - 21.4 = 171.2 kbps. In this case the maximum average power is
increased by a factor corresponding to the number of assigned time slots.

Enhanced Data Rates for GSM Evolution (EDGE): Enhanced Data Rates for GSM
Evolution (EDGE) is an extension of the GSM air interface to allow higher data rates by using
new coding and modulation schemes. It can be used with both circuit switched and packet
switched data services: 1. Enhanced Circuit Switched Data (ECSD): Circuit switched data at
rates of up to 48 kbps with a single TS or 384 kbps using eight TS; 2. Enhanced General Packet
Radio Service (EGPRS): Packet switched data at a rate of 59.2 kbps with a single TS or 473 kbps
with eight TS. In this case the maximum average power is increased by a factor corresponding
to the number of assigned time slots.

In conclusion the average emitted power from the handset for these advanced coding and
modulation schemes is increased from 0.24 up to 2 W.

Base Stations: The power classes for GSM base stations are given in table VII. The output
power can be reduced from its maximum level in at least six steps, of nominally 2dB with an
accuracy of +1dB, to allow fine adjustment of the coverage by the network operator. As an
option, the base station can also use downlink power control with 15 steps of power control levels
with a step size of 2dB £1.5dB. The tolerance for the given power classes is divided into +2dB
under normal conditions and +2.5dB under extreme conditions. The emitted power from a
base station therefore varies depending on the cell type, the antenna type and the environment.
Compliance is required according to the NIS guidelines for the maximum allowed level of the
electric field released by BUWAL in 2001 [3].

Application Range: The TDMA system is designed for use in a range of environments and
situations, from hand portable use in a downtown office to a mobile user traveling at high speed
on the freeway. The system also supports a variety of services for the end user, such as voice,
data, fax, short message services, and broadcast messages. TDMA offers a flexible air interface,
providing high performance with respect to capacity and coverage, and unlimited support of
mobility and capability to handle different types of user needs. All current systems based on
GSM use the TDMA technology.

5.1.2 WCDMA

Wideband Code-Division Multiple-Access (WCDMA) is one of the main technologies for the
implementation of third-generation (3G) cellular systems. It is based on radio access techniques
proposed by the ETSI Alpha group, and the specifications were finalized in 1999 (http://www.etsi.org/).
CDMA is a spread-spectrum technology that allows multiple users to share the same frequency
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GSM900 GSM1800
Power class | Nominal mazimum | Nominal maximum
output power (dBm) | output power (dBm)
Macro cell base stations
1 55 - (<58) 43 - (<45)
2 52 - (<55) 40 - (<43)
3 49 - (<52) 37 - (<40)
4 46 - (<49) 34 - (<37)
5 43 - (<46)
6 40 - (<43)
7 37 - (<40)
8 34 - (<37)
Micro cell base stations
M1 (>19) - 24 (>27) - 32
M2 (>14) - 19 (>22) - 27
M3 (>9)-14 (>17) - 22
Pico cell base stations
P1 \ (>13) - 20 \ (>16) - 23

Table VII: Power classes for GSM900 and GSM1800 base stations

channel. CDMA codes every digital packet it sends with a unique key. This implies that all
phones are sending all the time at a quickly changing power level. A CDMA receiver responds
only to that key and can pick out and demodulate the associated signal. In WCDMA interface
different users can simultaneously transmit at different data rates and data rates can even vary
in time. Two different modes will be used, frequency division duplex (FDD) and time division
duplex (TDD), and they have different power vs. time characteristics. The frequencies allocated
to WCDMA are shown in table XII.

Mode Frequency range

FDD up link 1920-1980MHz

FDD down link 2110-2170MHz
TDD 1900-1920MHz and 2010-2025MHz

Table VIII: Frequency bands for WCDMA Networks (FDD and TDD modes)

Handsets, FDD mode: The 60 M Hz uplink band is divided in 5 M Hz bands, where the
power is in principle on all the time.

Timing of the power: The handset power is controlled by the base station in a closed loop
power control, ensuring that the received power is at the correct and constant level. The steps
of the power control are 1,2,3dB, and the frequency is 1500 H z. Since this faster power control
tends to compensate for the channel variations due to movement, the actual power variations
depend on the velocity of the user and the environment. In general there will be a 1500 Hz
component in the spectrum of the power variations, and a wider continuous spectrum at lower
frequencies. The various power classes for user equipment for FDD are shown in table IX.

Modulation: The basic chip rate is 3.84 Mbps, which is then modulated with various spreading
codes. The modulation is QPSK, which is notably different from the constant envelope signals
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Power class | Nominal mazimal | Tolerance
output power
1 33 dBm, 2 W +1/-3dB
2 27 dBm, 0.5 W | +1/-3dB
3 24 dBm, 0.25 W | +1 /-3 dB
4 21 dBm, 0.125 W + 2 dB

23

Table IX: User equipment power classes for FDD

used in GSM. The TDMA bursting is avoided, but there is an envelope periodic modulation at
the chip rate. There are repetitious, coherent phenomena in the FDD mode, namely the 100 H z
pilot tone, the 1500 H z power-control rate, and the 3.84 M H z chip rate due to the non-constant
envelope. We must then expect to see these three frequencies in the frequency spectrum of the
power.

Handsets, TDD mode: The basic parameters, such as chip rate, channel spacing, frame
length and modulation, are similar to FDD. The main difference is that the same frequencies are
used for up and down links, thus necessitating a time separation between the two transmissions.
The 15 slots per frame may be divided very asymmetrically to allow for higher data rate in one
direction than the other, typically high downlink rates for downloading large files. The frame
length is 10 ms, such that one slot is 0.666 ms. The power will be bursty with transmission
on only a certain fraction of time, depending on the asymmetry. The basic repetition rate
corresponding to the 217 Hz of GSM is 100 Hz, but the spectrum will be more complicated,
since multiple, not necessarily contiguous timeslots may be applied. The average power levels
will decrease depending on the number of active time slots for transmission. It will vary from
—0.6dB (13 out of 15 time slots in uplink) to —12dB (single uplink time slot) relative to the
peak power. The various classes are shown in table X, including the output power for single slot
transmission.

Power class |  Nominal mazximal Single slot Tolerance
output power (dBm) | transmission (dBm) (dB)
1 30 18 +1/-3
2 24 12 +1/-3
3 21 9 + 2
4 10 -2 +4

Table X: User equipment power classes for TDD

Base stations, FDD mode: The downlink case for transmission is complicated by the
unknown traffic distribution, and also by the possible co-siting by several operators. Further-
more, a user may be exposed to several base stations at the same time. The power level at
the base-station transmitters is expected to be limited to 43 dBm, 20 W per carrier. There may
likely be one to two carriers per operator, and perhaps several operators at one site. A target
power level of 10 — 15 W is typical for full traffic, and this includes a constant control (pilot)
channel of 10%, i.e., 1W. The power control to the individual user is similar to that above for
the handsets, with a frequency of 1500 Hz. The total power to many simultaneous users will be
slowly varying, due to the varying traffic.

It is well known that in most practical situations, the incident power density from a base
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Signal property Frequency
Carrier e.g. 2 GHz
Spreading modulation 3.84 MHz

Power Control (FDD mode) 1.5 kHz
Power Control (TDD mode) 750 Hz
TDD (TDD mode) 100 Hz
DTX variable

Table XI: Signal properties for UMTS

station transmitter is much less than the limits set by the guidelines. Nevertheless, it is the
cause of much discussion, and it is prudent to quantify the response, even if it is weak. Since
the exposure will be largest at close range, the line-of-sight condition may be used. Using a base
station transmitter power of 20 W, a 17 dB antenna gain, and a power density of 10 W/m?, a
safety distance of 3m is obtained using far-field formulas (which tend to overestimate at such
close distances). Such a high antenna gain would correspond to a high antenna mast or the
top of a building, where it is unlikely that the public would be close to the direct line of sight.
Assuming the existence of two such transmitters at the same site increases the distance to 4m.

For micro- and pico-cell situations, it is necessary to consider the actual power levels and to
estimate the proximity of users. Power control is also present in the downlink; thus, the 1500 H z
(FDD) stepping frequency is present, as is the 3.84 M H z chip rate.

Base stations, TDD mode: Power levels may be like FDD in principle for macro cells
(20 W), but it is likely that TDD will be applied more in pico cells with 0.25 W output power.
The TDD power bursting is similar to that of handsets with highly asymmetrical service from
the download of files. This means that the average power will be close to the nominal output
power. Power control in the downlink will have variable rates from 100 to approximately 750 H z.

Mode | Maz. power (W) | ELF components (Hz)
TDD 2 100, 1500, 3.84 - 10°
FDD 2 1500, 3.84 - 10°

Table XII: Frequency bands for Wide Band Code Division Multiple Access (WCDMA) and their associ-
ated maximal power levels and low frequency components

ELF magnetic fields: For CDMA devices current to the power amplifier will be drawn
proportional to the inverse of the random propagation loss. This will result in a significant ELF
magnetic field, however without any periodicity.

Application Range: The WCDMA system is designed for use in a range of environments
and situations, from handheld portable use in a downtown office to a mobile user traveling at
high speed on the freeway. The system supports all 2G services and in addition new broadband
services such as multimedia message service, etc. It should be noted that all high speed, broad-
band services are limited with respect to the velocity of the user. Reliable high speed, wideband
transmission will only be possible in stationary situations.

In conclusion WCDMA will introduce a variety of new low frequency components to the
spectrum of transmitted electromagnetic power. Even if the power emitted from a single device
is expected to be lower than those of TDMA, the number of cells and therefore the number of
base stations will increase.
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5.2 WLAN

A Wireless Local Area Network (WLAN) is a flexible data communications system which pro-
vides short to medium range network connectivity to a range of devices including both mobile
and fixed computers, typically implemented as either an extension to, or as an alternative for,
a conventional wired LAN. WLANSs typically operate in one of two modes. One is the so called
“Ad-Hoc Mode” where two terminals establish a peer-to-peer connection with no assistance
from other infrastructure. The second is the “Infrastructure Mode” whereby an Access-Point
(AP) is used to connect many terminals into a LAN, which may be an extension of a wired
LAN. Infrastructure based WLANSs can range in complexity and size from a single AP in an
office to deployments with many overlapping cells to give blanket coverage over an entire site.
This is similar to a small-scale cellular radio system using an ”always-on” packet switching in-
terface with the access points acting as base stations. A number of WLAN systems have been
standardized or are in the process of standardization by various organizations.

Air Interface: The main characteristics of the air interface are summarized in table XIII.
Additional modifications and enhancements are currently being developed for IEEE802.11.

Frequency Bands: Currently, the available and planned WLAN systems operate in the ISM
bands at 2.4 GHz and 5.2 GHz. The different frequency ranges are given in table XIII.

Power Classes: The power classes for the various WLAN systems are also given in table
XIII.

Property IEEE IEEE IEEE IEEE | HiperLAN | HiperLAN
802.11 | 802.11a | 802.11b | 802.11¢g Type 1 Type 2
Frequency 2.4- 5.15-5.35, 2.4- 2.4- 5.15-5.35 | 5.15-5.35,
Bands (GHz) 2.4835 | 5.47-5.725 | 2.4835 | 2.4835 5.47-5.725
Maz. transmat 20 16, 23, 29 20 20 10,20,30 23, 30
power EIRP (dBm) with 6dBi

Table XIII: Frequency bands and maximum transmit power for Wireless LAN described in different
standards (EIRP: Equivalent Isotropically Radiated Power)

WLAN transmitters operate at a power of 0.035 W (35mW) in the 2.4 GHz band, depending
on the specific product in use and the local regulations. The IEEE 802.11b standard includes 11-
13 possible frequencies. Mostly spread spectrum technology is used. Therefore only 3 frequencies
can be used at the same time. However, this also implies that several access points can be
simultaneously active. The carrier frequencies for LAN’s are rather unexplored frequencies,
from a dosimetric and biological viewpoint. WLAN includes the DECT, IEEE 802.11 standards,
Hiperlan/1 and Hiperlan/2, Bluetooth, HomeRF. The frequency ranges for these standards are
given in table XIII.

5.3 BAN

A Body Area Network consist of one or more Body Sensor Units (BSU’s) and a central base sta-
tion, the so-called Body Central Unit (BCU). The BCU is worn on the body and communicates
in one direction with the Body Sensor Units or wearable devices, in addition to communicating
with a fixed base station, a so-called Network Access Unit (NAU). This NAU provides access
to a larger network such as a Local Area Network or something similar. The communication
between the BCU and the NAU can be based on either mobile communication standards such
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as DECT, Bluetooth, WLAN or UMTS. The communication between the Body Area Network
components is expected to be based on the Bluetooth technology.

5.4 Ultra Wide Band (UWB)

Ultra wide band is a future concept for wireless communications that is being developed now but
is still far from completion. The most modern standards of data transmission are narrow band
standards: all work within a quite narrow frequency band allowing for only small deviations from
the base (or carrier) frequency. Within this narrow band the transmitter emits a considerable
amount of energy necessary for the following reliable reception within the designed range of
distance (100 m for the 802.11b). The range is strictly defined by regulatory bodies and requires
licensing. Data are encoded and transferred using the method of frequency modulation (control
of deviation from the base frequency) within the described channel.

In contrast a UWB transmitter emits short pulses of a special form which distributes all the
energy of the pulse within the given, quite wide, spectral range (approximately from 3 GHz to
10 GH~z). Data, in their turn, are encoded with polarity and mutual positions of pulses. With
much total power delivered into the air and, therefore, a long distance of the reliable reception,
the UWB signal does not exceed an extremely low value (much lower than that of the narrow
band signals) in each given spectrum point (i.e., in each definite licensed frequency band). As
a result, according to the respective FCC regulation, such a signal becomes allowable although
it also takes spectral parts used for other purposes. So, the majority of the energy of the UWB
signal falls into the frequency range from 3.1 to 10.6 GH z, and the energy spectral density does
not exceed the limit determined by the Part 15 of the FCC Regulations (—41dBm/MHz).
Below 3.1 GH z the signal almost disappears; its level is lower than —60 dBm. The more ideal
the form of a pulse formed with the transmitter, the less the energy leaves the main range. This
mode of operation allows the transmission of hundreds of M bit.

The wide band characteristics will be of importance with respect to low level, pulsed signals
that are discussed regarding possible athermal effects. There the peak power as well as the
modulation is assumed to be of great importance.

5.5 Bluetooth

Bluetooth is a wireless system for the transmission of voice and data. It provides an alternative
to the wires and infrared connections previously used. The data rate can be from 57kbit/s up
to 721 kbit/s, and the working range is 10m in radius at a power of 1 mW or 100 m at a power
of 100 mW . Bluetooth can support a network with up to eight participants. These short-range
wireless links can be used for setting up a distributed Personal Area Network (PAN) of devices
using Bluetooth to access a terminal which interfaces to the rest of the world by a LAN, WLAN
or 2.5G/3G mobile communications link. This allows the main radio terminal to be placed in
virtually any location on the body thus creating many possible exposure scenarios.

Bluetooth is of special interest, since it can be expected that it will be embedded in most
digital devices of the future, from mobile phones to cameras, printers, household devices, and so
on. There is a general trend towards low exposure from the individual device, but at the same
time towards an increase in the number of devices. Another trend is towards an “always on”
mode of all communication devices.

Air Interface: An FHSS transceiver is used to combat interference and fading. The modula-
tion uses Gaussian Frequency Shift Keying (GFSK) with a transmitted symbol rate of 1 Ms/s.
A slotted channel is applied with a nominal slot length of 625 us. For full duplex transmission,
a time division duplex (TDD) scheme is used. The channel spacing is 1 M H z.
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Frequency Bands: Radio frequency operation is in the unlicensed industrial, scientific and
medical (ISM) band at 2.4 to 2.48 GH z, using a spread spectrum, frequency hopping, full-duplex
signal at up to 1600 hops/sec. The signal hops among 79 frequencies at 1 M H z intervals to give
a high degree of interference immunity.

Power Classes: RF output is specified as 0 dBm (1 mW) in the 10 m-range version and —30
to +20dBm (100 mW) in the longer range version. The equipment is classified into three power
classes, 1 to 3, as defined in table XIV. Power control is required for Class 1 equipment. The
power control is used for limiting the transmitted power over 0 dBm. Power control capability
under 0dBm is optional and could be used for optimizing the power consumption and overall
interference level.

Power class Mazximum Mintmum
output power (dBm) | output power (dBm)
1 20 0
4 -6
3 0 N/A

Table XIV: Bluetooth power classes

5.6 Implants

With respect to implants, two main principles of operation can be distinguished. The first
principle includes implants based on inductive coupling that can be used for “tagging-like”
applications. In the second application range, implants only radiating messages to the outside
world are considered. The frequency range of operation will usually be in the low frequency
range, where the path-loss will be low due to the dielectric properties of the tissue.

Inductive Coupled Implants: These devices work, depending on the implementation, in
the frequency range between a few kHz up to 50 M Hz. For inductive coupling the main power
is used for energizing the implant, whereas for the communication only very low power is needed.
The total power is in the range of 100mW . Regulations exist for the maximum power density
allowed in order to avoid hazards. In the ANSI/IEEE C95.1 standard the maximum power
density is limited to 10 mW/em?.

There are examples of successfully applied implants such as “cochlear implants” or “brain
implants”. In the case of a cochlear implant the device operates using an external exciter that is
held directly above the implant module by magnetic location of an RF coil energized at 2.5 M H z
to power the implant and to transfer signals to it. An external microphone and sound analyzer
provides the necessary acoustic reception, amplification and spectral analysis necessary to drive
the implant.

Implants Sending RF: These devices work in the same frequency range as those mentioned
above. The main difference is that the power used for operation is alternatively supplied. One
typical application is a device monitoring a physiological parameter from time to time and
sending a warning signal or a short pulse sequence to a receiver placed outside the body or to a
band-aid with an integrated receiver/transmitter which activates further processes.

One rather unusual method of power supply was developed in connection with brain implants
for severely disabled people. Using these brain implants, these people were able to control the
cursor on a computer screen just by thinking about moving parts of their body. Each implant
consists of a hollow glass cone of about the size of a ball-point pen tip. The cones are laced with
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neurotrophic chemicals extracted from the patient’s own knees which encourage nerve growth.
Over several months, the implant becomes naturally 'wired’ into the patient’s brain as neurones
grow into the cones and attach themselves to the electrodes mounted inside. When the person
thinks of an action which would normally occur through the nervous system, it is transmitted
from the electrode to the computer. An FM transmitter under the scalp transmits the signal
without wires, and power induction means no batteries are needed. The signal is transmitted
out, processed and then fed back to the patient, so that he/she can hear the activity, and also
see the cursor move (biofeedback).

These examples show possible developments in this field. The relevant parameters are the
method used for power supply, the depth of the device in the body (subcutaneous or deeper),
the type of antenna and the power needed for communication. Depending on the application,
either a continuous signal acts on a device for energizing and sending data to it, or the device
collects data at given time intervals and sends a short signal to the outside world if a certain
level is over- or under-run.

6 Exposure Scenarios of Pervasive Computing

The increasing number of users and the limited spectrum available forces the deployment of
smaller and smaller cell sizes, which means proximity to many base stations as well. The
overall illumination of the general public will not grow proportionally, since the output power
will tend to decrease [5]. The 2G digital systems are dominated globally by GSM, a TDMA
system with a characteristic bursty nature of its power. This has given rise to some fears in the
bioelectromagnetics community about possible low-frequency effects, since the burst frequency
is 217 Hz. For many years to come, millions of people will continue to use basic GSM. Further
studies for providing the rationale for selecting the functions and parameters for simulating the
environmental EMF exposures which occur during usage of a GSM handset show a wide range
of occurring low frequency components [34]. The data is based on recordings along routes in
Paris and its vicinity of the power control level for different situations [44]. The simulations
include statistics about handover, environment events, target level change, power ramp, DTX
and nonDTX. Extrapolation of these findings to new technologies for wireless communication
and broadcasting imply an increase of power in the low-frequency components with several
distinct spectral peaks within everyday exposure. Recent studies have confirmed the hypotheses
about modulation related effects [21].
For exposure from UE the key issues in the transition from 2G to 2.5G and 3G are:

1. Different frequencies and power levels from the mobile transmitter

2. The new services that will be delivered over 2.5G /3G will lead to different types of devices
with new form factors and usage

3. The Man-Machine Interface will become divorced from the radio transmitter using a PAN
for communication; the main communication device can then potentially be placed at
many different places on the body

Addressing the frequencies of operation and power levels is fairly straightforward, though if
multiple radio systems can be used simultaneously, these will need to be accounted for in the
exposure assessment. For example, the core communications device may contain both a GSM
or UMTS together with a Bluetooth transceiver, both of which could be operating at full power
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during a two way video call which is being made from an external device via the Bluetooth link.
The new device formats are important, since they determine the location and type of antenna
system on the device. This could include the use of diversity/smart antenna systems on larger
devices and will certainly mean the use of wideband/multi-band or multiple antenna systems to
support different radio communication services. The services will also dictate the way in which
the devices will be used, in particular the relative location of the device(s) on the body. For
example, a videophone will need to be held in front of the face, assuming the screen and camera
are integrated into the device. This will limit the exposure of the body. The separation of the
main communications system from the MMI is perhaps the most significant change, though this
has already happened in 2G to some extent due to the increased use of Hands Free Kits (HFK)
in general (i.e., non-vehicle) use. The main transmitter could then be located anywhere within
a few meters of the body; voice control or other peripheral may be used, and it is not necessary
to use controls on the main handset to use a service. The exact location of the major source of
RF exposure from the terminal is then much more difficult to specify but could reasonably be
one of the following:

1. Trouser/skirt pocket

2. Pocket of a jacket, shirt, blouse or other garment
3. Carried in the hand

4. Attached to a belt around the waist

5. Held/laid in lap or on a leg when seated

6. On a table top away from the body

This means that many other parts of the body could be in close proximity to the handset
antenna and therefore exposed to RF radiation. For the case of a wired HFK the cable may also
need to be considered as part of the antenna system when assessing exposure. Increasingly, the
HFK is likely to become a wireless peripheral using a short-range radio link such as Bluetooth to
communicate with the handset (such devices are already available for 2.5G mobile phones). The
implications are the same as for the wired HFK. The main transmitter is now elsewhere on (or
off) the body, though now there are two additional transmitters involved in the scenario, one on
the headset and one on the main terminal, albeit at lower power levels. Similar considerations
apply to the use of other peripheral devices in a PAN. The higher data rates achievable with
third generation terminals will increase the use of wireless data modems. These modems, or
data terminals, are likely to be used with laptop and palmtop computers and other multimedia
devices and could either be integrated into the computer or connected externally. This allows
the possibility of the data terminal antenna to be close to many different parts of the body
during transmission. While the exposure levels of members of the public from base station
radiation is typically much lower than that from handheld terminals, some consideration needs
to be given to the likely exposure scenarios from the increased use of smaller cells. Note that
the base stations used for micro- and pico-cells will have much lower power than those used for
macro-cells. However, they are likely to be mounted in more accessible locations, for example
lampposts / building walls, and may employ new technologies such as smart antennas.
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6.1 Implants

For the case of sources located in the body, no guidelines or standard has yet been defined. For
inductive coupling safety standards with respect to power density exist. The main exposure will
arise from the loop antenna located near to or on the skin. This will cause significant absorption.
If the source is located in the body there will be local heating. This case has to be assessed
scientifically in order to deliver reliable estimates on the absorption behavior of such devices.

6.2 On-Body Transmitters or Close Near-Field Exposures

The exposure corresponding to sources located near to and on the body has to be assessed
for every single case separately. There is no general way of quantifying the exposure arising
from near- or on-body devices. In [32] the energy absorption mechanism by biological bodies in
the near field of dipole antennas above 300 M H z is systematically assessed. An approximation
formula is derived showing that the spatial peak SAR (the amount of absorbed power averaged
over a given mass of tissue) is quadratically proportional to the antenna current and the distance
between the feedpoint of the antenna and the biological body. This has been rigorously assessed
numerically and by measurements. The results are generalized for any antenna and for any shape
of the biological body. What is shown is also the necessary accuracy of both the numerical
and measurement method in order to be able to deliver reliable results on near-field effects.
Depending on the design of the device, in addition to the direct coupling from the antenna current
there is also the possibility of coupling from surface currents caused by mismatched impedances.
Therefore standardized procedures for assessing the absorption in biological bodies caused by
wireless devices have been elaborated or are currently being elaborated [4]. In these standards
the measurement problems associated with radio frequency hazard assessment is treated in more
detail. In general it has to be pointed out that reactive RF field components couple to the body
as efficiently as radiating components.

6.3 Intermediate Near-Field

If the body is in the intermediate near-field of a transmitter, larger regions of the body are
irradiated. The main components coupling to the body are the radiating ones resulting in a
more far-field like behavior and therefore in generally lower absorption.

6.4 Far-Field

The far-field region corresponds to the region of the field of an antenna where the angular field
distribution is essentially independent of the distance from the antenna. In this region, the
field has a predominantly plane-wave character, i.e., locally uniform distribution of electric field
strength and magnetic field strength in planes transverse to the direction of propagation. In
this case the safety limits are defined over the field strength occurring around objects. However,
there is not necessarily a direct dependence between the absorbed power by a biological body
and its surrounding field strength. Dependence also exists on the polarization and the specific
exposure situation. Therefore, public exposure is normally described by a limiting field strength
for which a certain level of absorption is not exceeded for all possible cases [25].

6.5 Exposures from Reradiating Structures

Reradiating structures can result in strongly enhanced incident field components, e.g., in the
vicinity of metallic structures or standing wave patterns in closed rooms. However, it can be



Report for TA-SWISS: Expected Exposure from Pervasive Computing 31

shown that these strong incident fields do not translate into high induced fields or SAR levels,
e.g., [40], [29], and therefore pose no additional health risk. On the other hand, active transmit-
ters might be rather sensitive to scattered fields and might require additional considerations.

7 Scientific Gaps for Risk Assessments

Based on the previously outlined aspects of technologies and exposure scenarios, the following
scientific gaps for a full risk assessment for pervasive computing can be identified:

- procedures for assessing the exposure of body-mounted applications other than mobile
phones operated next to the ear

- procedures for determining ELF exposures

- safety guidelines for highly local exposures as occurring from implants and skin-mounted
devices

- a complimentary research program for risk assessments of 3G exposures

- gystematic evaluation of the biological response caused by exposure from more general
amplitude modulation schemes covering the possible range of pervasive computing tech-
nologies

It has to be pointed out that at the current time only a preliminary assessment of future
exposure with respect to possible health impacts can be given. Therefore it is obvious that a
considerable research effort is still needed before a thorough scientifically-based risk assessment
of pervasive computing can be conducted.

8 Conclusions

An overview of the current safety standards as well as of their limitations has been provided.
Compliance with current safety guidelines is necessary to protect the general population from
adverse thermal effects. Current safety guidelines do not include the possible athermal effects
occurring at low doses of absorbed energy. Examples of current research demonstrate the dif-
ficulties of conducting a complete health risk assessment, which includes the possible athermal
effects. Another unresolved issue is possible long-term effects, which has not yet been inten-
sively investigated. It is also questionable whether the current standards are suitable to evaluate
wireless implants.

The technology used for future developments within the field of pervasive computing has been
discussed with respect to power and modulation characteristics. Differences between current
technologies and future technologies have been identified. In general, pervasive computing ap-
plications will result in significant spatial peak time-averaged exposure levels in various relevant
tissues (0.01 —2W/kg) which are orders of magnitude above those induced by traditional broad-
cast systems and exposure from base stations. The exposure levels are close to the safety limits
recommended by the guidelines. For systems utilizing in-body communications or implants, lo-
cal tissue exposures can well exceed 100 W/kg. Special attention must be placed on the induced
peak exposure levels when discussing potential athermal effects.

Pervasive computing applications will also result in exposures with significant ELF compo-
nents from the amplitude modulation spectrum. The spectrum will depend on the technology
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utilized as well as on the implementation. Little to no data are currently available to assess the
potential health hazards, and none of the currently conducted studies will be able to provide a
sufficient scientific basis.

With respect to future exposure scenarios one major change can be seen in the variance of the
exposed tissue types. Little is known about high-level local tissue exposure other than for head
tissues. The currently collected epidemiological data will not enable any risk assessment other
than for head exposures. More relevant knowledge can be expected from the currently conducted
high-exposure whole-body animal studies performed within the European 5th Framework.

With respect to ELF it can be stated that stronger local exposures from ELF can occur
through body-mounted high power pulsed systems. Other systems do not result in exposures
significantly different than those from other household appliances.

Current research activities will result in 2006 in a considerable database regarding GSM
exposure, as well as the results of replication studies. The analysis will show which issues can
definitely be answered and which will require additional efforts. However, it is obvious that the
currently conducted research will not provide the required data for the risk analysis of 3G and
pervasive computing applications.

The identified knowledge gaps show the need for a considerable research effort before a thor-
ough scientifically based risk assessment of pervasive computing can be conducted. Although
the cumulated data do not support the hypothesis of a high individual risk, a thorough analysis
is justified in view of the enormous population penetration.
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